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Agencija za zastitu osobnih podataka na temelju ¢lanka 57. stavka 1.1 58. stavka 1. i 2. Uredbe
(EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka i 0 slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka) SLEU L119 (u daljnjem tekstu: Opca
uredba o zastiti podataka), ¢lanka 34. Zakona o provedbi Opce uredbe o zastiti podataka
(,,Narodne novine®, broj: 42/2018), ¢lanka 41. stavka 1. te ¢lanka 96. Zakona o opéem
upravnom postupku (,,Narodne novine®, broj: 47/09), a postupajuci po zahtjevu za utvrdivanje
povrede prava na zastitu osobnih podataka XX iz X, donosi sljedece

RJESENJE

1. Zahtjev za utvrdivanje povrede prava na zastitu osobnih podataka XX iz X je osnovan.

2. Utvrduje se da je nepoduzimanjem odgovaraju¢ih tehnickih mjera zastite od strane
drustva X iz X prilikom slanja obavijesti o ishodu natje¢ajnog postupka na adrese
elektronicke poste dana 30. listopada 2018. godine doSlo do neovlastene obrade
osobnih podataka XX iz X, na na¢in da je obavijest o ishodu natjeajnog postupka
poslana na ukupno 100 adresa elektroni¢ke posSte bez postojanja pravne osnove iz
¢lanka 6. stavka 1. Opce uredbe o zastiti podataka, a sve protivno ¢lanku 25. stavku 2.
1 ¢lanku 32. stavku 2. Opc¢e uredbe o zastiti podataka.

3. Drustvu X izrice se
sluZzbena opomena

zbog neovlastene obrade osobnih podataka XX iz X protivno ¢lanku 6. stavku 1. Opce
uredbe o zastiti podataka bez poduzimanja odgovarajucih tehnickih mjera zastite, zbog
Cega je doSlo do neovlastenog uvida u osobne podatke XX iz X od strane veceg broja
ispitanika (99), a sve protivno ¢lanku 25. stavku 2. i ¢lanku 32. stavku 2. Opcée uredbe
o zastiti podataka.



ObrazloZenje

Agencija za zaStitu osobnih podataka (dalje u tekstu: Agencija) zaprimila je zahtjev za
utvrdivanje povrede prava na zastitu osobnih podataka od XX iz X, (dalje u tekstu: podnositelja
zahtjeva), a u kojemu se u bitnom isti¢e kako je drustvo X iz X (dalje u tekstu: Voditelj obrade)
u listopadu 2018. godine objavilo natjecaj za posao na portalu X na koji se javio podnositel]
zahtjeva. U nastavku navodi kako je dana 30. listopada 2018. godine sa e-mail adrese X,
0dnosno X zaprimio poruku u kojoj mu se navedeno drustvo zahvaljuje na prijavi te kako ga
obavjestavaju da je na navedeno radno mjesto prijavljen drugi kandidat. Nadalje se istice kako
je koristenjem CC (carbon copy) i potpunim zanemarivanjem BCC (blind preslika) njegova
adresa elektronicke poste koja sadrzi njegovo ime i prezime dostavljena ostalih 99 primatelja
elektroni¢ke poste (neizabrani kandidati) bez valjane pravne osnove, te kako je time doslo do
povrede njegovih osobnih podataka zbog neovlastenog okrivanja sadrzaja tre¢im osobama. U
nastavku podnositelj zahtjeva istice kako je tada bio zaposlen i1 u traZenju posla u konkurentskoj
djelatnosti, te kako svako otkrivanje Cinjenice trazenja novog zaposlenja tre¢im osobama
predstavlja protupravno i Stetno postupanje kao i krSenje njegovog prava na privatnost.

Povodom zaprimljenog zahtjeva te gore navedenih navoda Agencija je zatrazila ocitovanje od
Voditelja obrade, a poglavito glede zakonite svrhe i pravne osnove na temelju koje je obavijest
o natjeCajnom postupku dostavljena na adrese elektronicke poste ukupno 100 kandidata bez
mogucnosti skrivanja identiteta kandidata, odnosno njithovih privatnih mail adresa iz kojih su
vidljivi 1 podaci o imenu i prezimenu pojedinih kandidata, izmedu ostalog, i podnositelja
zahtjeva.

U zaprimljenom ocitovanju u bitnom se isti¢e kako je zaposlenik VVoditelja obrade 30. listopada
2018. godine poslao poruku elektronicke poste adresiranu na 100 primatelja kojom su
obavijeSteni da nisu primljeni na radno mjesto ,,Stru¢nog suradnika“ kod Voditelja obrade.
Slucajno 1 bez ikakve namjere, predmetni zaposlenik je unio sve adrese elektronicke poSte u
polje ,.kopija“ (carbon copy — cc) umjesto u polje ,,skrivena kopija“ (blind carbon copy — bcc)
sucelja programa elektronic¢ke poste. Kao posljedica ljudske greske, adrese elektronicke poste
kandidata za posao su otkrivene svim drugim kandidatima za posao u kopiji poruke
elektronicke poste.

Voditelj obrade nadalje isti¢e kako je za predmetni incident saznao 12. studenog 2018. godine
te je odmah nakon toga pokrenuo interni postupak koji je propisan Procedurom u slucaju
povrede podataka Voditelja obrade. Nakon savjetovanja sa sluzbenikom za zastitu podataka
Voditelj obrade je poslao Agenciji obavijest o povredi osobnih podataka 15. studenog 2018.
godine putem elektroni¢ke poste te preporuc¢enom posiljkom iduceg dana, a sve temeljem
¢lanka 33. Opce uredbe o zastiti podataka.



Nakon sigurnosnog incidenta Voditelj obrade je nastavio poduzimati dodatne korake za
osiguranje uskladenosti s primjenjivim odredbama propisa koji reguliraju zastitu osobnih
podataka. VVoditelj obrade je stupio u kontakt s ispitanikom koji je obavijestio Voditelja obrade
0 dogadaju, te kako je podnositelj zahtjeva samo inzistirao na naknadi Stete bez interesa za
mirno rjeSavanje dogadaja.

Voditelj obrade je uveo vazne organizacijske mjere kako bi smanjio rizik od ponavljanja slicnih
incidenata te je usvojio specifi¢ne interne smjernice glede obrade podataka u podruc¢ju osobnih
podataka zaposlenika, koje su podijeljene zaposlenicima u kadrovskoj sluzbi Voditelja obrade.

Isto tako se navodi kako je sluzbenik za zaStitu podataka u pratnji joS jednog zastupnika
posjetio Voditelja obrade s ciljem provodenja prilagodene obuke o zastiti podataka za
zaposlenike istog. Voditelj obrade takoder organizira redovne obuke za postojece i nove
zaposlenike, koje vodi zaposlenik odgovoran za pitanja zastite podataka na lokalnoj razini.
Nakon prisustvovanja obukama, polaznici polazu i ispit.

Zakljuéno se isti¢e kako predmetni Voditelj obrade provodi niz organizacijskih i1 tehnickih
mjera zaStite kako bi sprijecio neovlastenu obradu osobnih podataka te njihovu zlouporabu i
kako je podizanje osvijestenosti glede obrade osobnih podataka jedan od glavnih temelja za
postizanje potpuno uskladenosti sa propisima iz podrucja zastite osobnih podataka. Nakon §to
je Voditelj obrade saznao za predmetni dogadaj, poduzeo je sve potrebne korake i postupio
sukladno obvezama primjenjivim u slu€aju povrede osobnih podataka. Nakon podnoSenja
obavijesti Agenciji, Voditelj obrade je ukazao kako je nastavio sa poduzimanje raznih mjera
zastite te kako se od navedenog incidenta viSe nije dogodio niti jedan novi incident glede
obrade osobnih podataka ispitanika. U prilogu o¢itovanju Voditelj obrade je dostavio, izmedu
ostalog, poruku elektroni¢ke poSte s obavijesti o povredi osobnih podataka podnesenoj
Agenciji dana 15. studenog 2018. godine, Upute za rad zaposlenicima glede obrade osobnih
podataka, popis zaposlenika koji su pohadali obuke iz zastite podataka te polagali pisani test
znanja iz podrucja zastite osobnih podataka.

Nastavno na navedeno, isti¢emo kako se od 25. svibnja 2018., u svim drzavama ¢lanicama
Europske unije, pa tako i u Republici Hrvatskoj, izravno se primjenjuje Uredba (EU) 2016/679
Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i 0 slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Op¢a uredba o zastiti podataka) SL EU 119, a za ¢iju primjenu i provodenje je
nadlezna Agencija za zaStitu osobnih podataka.

U c¢lanku 4.1. Opée uredbe o zastiti podataka je propisano da su osobni podaci svi podaci koji
se odnose na pojedinca €iji je identitet utvrden ili se moZe utvrditi (,,ispitanik™); pojedinac ¢iji
se identitet moze utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito uz
pomoc¢ identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator
ili uz pomo¢ jednog ili vise ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni,

ekonomski, kulturni ili socijalni identitet tog pojedinca.



Sukladno ¢lanku 4.2. Opce uredbe o zastiti podataka, obrada znaci svaki postupak ili skup
postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih podataka, bilo
automatiziranim bilo neautomatiziranim sredstvima kao Sto su prikupljanje, biljezenje,
organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin,
uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje.

Clanak 5. Opée uredbe o zastiti podataka propisuje kako osobni podaci moraju biti zakonito,
posteno 1 transparentno obradivani s obzirom na ispitanika, prikupljeni u posebne, izri¢ite i
zakonite svrhe, primjereni, relevantni i ogranic¢eni na ono §to je nuzno u odnosu na svrhe u koju
se obraduju (nacelo smanjenja koli¢ine podataka), to¢ni i prema potrebi azurni, obradivani na
nacin kojim se osigurava odgovarajuca sigurnost osobnih podataka, ukljucujuéi zastitu od
neovlastene ili nezakonite obrade te od sluc¢ajnog gubitka, unistenja ili oSte¢enja primjenom
odgovarajucih tehnickih ili organizacijskih mjera (nacelo cjelovitosti i povjerljivosti).

Potrebno je referirati se 1 na ¢lanak 6. stavak 1. Opce uredbe o zastiti podataka koji propisuje
kako je obrada osobnih podataka zakonita samo ako i u onoj mjeri u kojoj je ispunjeno najmanje
jedno od sljedeceg: ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vise
posebnih svrha; obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako
bi se poduzele radnje na zahtjev ispitanika prije sklapanja ugovora; obrada je nuzna radi
postovanja pravnih obveza voditelja obrade; obrada je nuzna kako bi se zastitili klju¢ni interesi
pravnih obveza voditelja obrade; obrada je nuzna za izvrSavanje zadace od javnog interesa ili
pri izvrSavanju sluzbene ovlasti voditelja obrade; obrada je nuzna za potrebe legitimnih interesa
voditelja obrade ili trece strane.

Clanak 25. stavak 2. Opée uredbe o zaititi podataka propisuje kako voditelj obrade provodi
odgovarajuce tehniCke i organizacijske mjere kojima se osigurava da integriranim nac¢inom
budu obradeni samo osobni podaci koji su nuzni za svaku posebnu svrhu obrade. Ta se obveza
primjenjuje na koli¢inu prikupljenih osobnih podataka, opseg njihove obrade, razdoblje
pohrane i njihovu dostupnost. Toc¢nije, takvim se mjerama osigurava da osobni podaci nisu
automatski, bez intervencije pojedinca, dostupni neogranicenom broju pojedinca.

Clanak 32. stavak 2. Opée uredbe o zaititi podataka propisuje kako se od strane voditelja i
izvrsitelja obrade prilikom procjene odgovarajuce razine sigurnosti u obzir posebno uzimaju
rizici koje predstavlja obrada, posebno rizici od slu¢ajnog ili nezakonitog unistenja, gubitka,
izmjene, neovlastenog otkrivanja osobnih podataka ili neovlastenog pristupa osobnim podcima
koji su preneseni, pohranjeni ili na drugi na¢in obradivani.

U ovoj upravnoj stvari utvrdeno je kako je drustvo X iz X kao Voditelj obrade osobnih
podataka u listopadu 2018. godine raspisalo natjecaj za prijam na radno mjesto ,,stru¢nog
suradnika® te kako se dana 19. listopada 2018. godine na predmetno radno mjesto prijavio
podnositelj zahtjeva. Nadalje je utvrdeno kako je dana 30. listopada 2018. godine podnositel]
zahtjeva na svoju privatnu adresu elektronicke poste X zaprimio obavijest o ishodu natjeajnog
postupka za gore navedeno radno mjesto, odnosno obavijest kako je na isto izabran drugi
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kandidat. Poruka je poslana sa adrese elektronicke poste X odnosno X. Isto tako je utvrdeno
kako je navedena obavijest navedenog dana poslana osim podnositelju zahtjeva i na adrese
elektronicke poste jo§ 99 primatelja, od kojih nekolicina sadrzi ime i prezime u nazivu adrese
elektronicke poste. Prilikom slanja navedene obavijesti, koriStena je opcija ,,kopija“ (carbon
copy — cc) te je uslijed navedenog ostalih 99 primatelja obavijesti dobilo uvid u ¢injenicu
(osobni podatak) da se podnositelj zahtjeva javio na navedeni natjecaj te da je bio kandidat koji
nije izabran. Koristenjem opcije ,,skrivena kopija“ (blind carbon copy — bcc) sve osobe koje su
bile kandidati na navedenom natjecaju bi bile obavijestene o ishodu natje¢ajnog postupka na
jasan i transparentan na¢in bez moguénosti da ostali primatelji (kandidati) neovlasteno dobiju
uvid u popis svih onih osoba koje su se javile na predmetni natjecaj te koje nisu izabrane.

Iz zaprimljenog ocitovanja jasno se potvrduje gore navedeno te da je do omoguéavanja
neovlaStenog uvida u osobne podatke podnositelja zahtjeva doslo uslijed nenamjerne nepaznje
zaposlenice X, sa ¢ijeg maila je poslana navedena obavijest. U ovom postupku takoder je
utvrdeno kako je navedena zaposlenica nakon sigurnosnog incidenta, odnosno neovlastenog
omogucavanja uvida u adresu elektronicke poste podnositelja zahtjeva te Cinjenicu da je isti
bio kandidat u natjecajnom postupku, pohadala trening iz podrucja zastite osobnih podataka
kao 1 odredeni broj ostalih zaposlenika Voditelja obrade dana 19. srpnja 2019. godine, a koji je
organizirao Voditelj obrade, te da je takon toga polozila pisani test iz navedenog podrucja, a
Sto proizlazi iz dostavljenog zapisnika 0 internim obukama zaposlenika VVoditelja obrade.

Budu¢i da je Voditelj obrade nakon saznanja za nastali sigurnosni incident poslao izvjeS¢e o
istom Agenciji u roku od 72 sata, na nacin na koji to nalaZze ¢lanak 33. Opce uredbe o zastiti
podataka te da je nakon istog proveo edukaciju svojih zaposlenika te ih detaljno upoznao sa
tehni¢kim 1 organizacijskim mjerama zastite kojih su se duzni pridrZavati u svakodnevnom
radu i obradi osobnih podataka na gore navedeni nacin, ova Agencija nije pronasla razloga za
nalaganje poduzimanja istih, odnosno za izricanjem dodatnih korektivnih mjera u smislu
nalaganja poduzimanja odgovarajucih tehnickih 1 organizacijskih mjera zastite.

No, uzimajuéi u obzir Cinjenicu da je opisanim postupanjem, odnosno koriSenjem opcije
,kopija“ doslo do neovlastenog uvida u osobne podatke podnositelja zahtjeva (adresu
elektronicke poste te Cinjenicu da je isti bio neizabrani kandidat u natje¢ajnom postupku) od
strane ostalih 99 sudionika predmetnog natjecaja slanjem obavijesti o izboru dana 30. listopada
2018. godine na mail adrese svih sudionika natjeCajnog postupka, te da je zbog ucinjenog
propusta voditelja obrade osobnih podataka veliki broj osoba (99) neovlasteno doSao u posjed
osobnih podataka podnositelja zahtjeva, bilo je potrebno Voditelju obrade izre¢i sluzbenu
opomenu. Navedenim nacinom komuniciranja je osim navedenog, omogucena zlouporaba
osobnih podataka podnositelja zahtjeva, budu¢i da je isti u kriti€nom trenutku bio zaposlen u
konkurentskoj firmi te je zbog sudjelovanja u natjeCaju mogao imati posljedica u
profesionalnom Zivotu ukoliko sporna elektronicka posta dospije u ruke njegovog tadasnjeg
poslodavca. Izricanjem sluZzbene opomene prvenstveno se nastoji skrenuti pozornost
predmetnom Voditelju obrade da je opisanim postupanjem doslo do grube povrede prava na
zaStitu osobnih podataka, koja je mogla imati i dalekoseznije posljedice za podnositelja
zahtjeva te da je nuzno kontinuirano provoditi edukacije glede tehni¢kih i organizacijskih mjera
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zastite kako bi se sprijecilo da neovlastene osobe dobiju uvid u osobne podatke ispitanika, kao
Sto je bio slucaj u ovoj upravnoj stvari.

Sukladno iznesenom, odluceno je kao u Izreci rjesenja.

UPUTA O PRAVNOM LIJEKU

Protiv ovog rjeSenja nije dopustena zalba, ali se moze pokrenuti upravni spor pred Upravnim
sudom u Zagrebu u roku od 30 dana od dana dostave rjeSenja.

RAVNATELJ

Zdravko Vuki¢, mag. iur.

Dostaviti:
1. XX
2. X

3. Pismohrana, ovdje.



