REPUBLIKA HRVATSKA
AGENCIJA ZA ZASTITU
OSOBNIH PODATAKA

KLASA:
URBROJ:
Zagreb, 06. travnja 2020.

Agencija za zaStitu osobnih podataka na temelju ¢lanka 57. stavka 1.1 58. stavka 1. i 2.
Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca
u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Direktive 95/46/EZ (Opéa uredba o zastiti podataka) SLEU L119 (u daljnjem
tekstu: Opca uredba), ¢lanka 34. Zakona o provedbi Opce uredbe o zastiti podataka (,,Narodne
novine®, broj: 42/2018) te ¢lanka 96. Zakona o opéem upravnom postupku (,,Narodne novine®,
broj: 47/09), postupajuci po zahtjevu za utvrdivanje povrede prava na zastitu osobnih podataka
Xy zastupana po odvjetnicima iz Odvjetnickog drustva iz Osijeka, donosi sljedece

RJESENJE

1. Zahtjev xy za utvrdivanje povrede prava na zastitu osobnih podatka je osnovan.

2. Utvrduje se da je obradom osobnih podataka podnositeljice zahtjeva Xy od strane banke
nanacin da su osobni podaci podnositeljice zahtjeva, to¢nije podaci 0 stanju na teku¢em
ra¢unu - pocetni i konacni saldo iskazani na Potvrdi o uplati u¢inili dostupnima tre¢oj
osobi bez njezinog znanja i pristanka doslo do povrede ¢lanka 5.1a) i f) i ¢lanka 6. 1.
a) Opce uredbe o zastiti podataka.

3. Nalaze se banci, kao voditelju obrade osobnih podataka poduzimanje odgovarajuéih
tehnickih 1 organizacijskih mjera zastite osobnih podataka u svakodnevnom poslovanju,
s ciljem da se zastite osobni podaci klijenata od slucajnih ili namjernih zlouporaba,
neovlaStenih promjena ili dostupa tre¢im osobama sukladno €lanku 25. 1 32. Opce
uredbe o zastiti podataka.

4. Banci, kao voditelju obrade osobnih podataka, izri¢e se sluzbena opomena zbog obrade
osobnih podataka podnositeljice zahtjeva protivno ¢lancima 5.1.a), 5.1.f) i ¢lanku
6.1.a) Opce uredbe o zastiti podataka.



ObrazloZenje

Agencija za zaStitu osobnih podataka zaprimila je zahtjev za utvrdivanje povrede prava
na zastitu osobnih podataka Xy zastupana po odvjetnicima iz Odvjetnickog drustva iz Osijeka,
(dalje u tekstu: podnositeljica zahtjeva) u kojem podnositeljica zahtjeva u bitnome navodi kako
je na njezin tekuci racun od strane tre¢e osobe uplacen iznos od 1.870, 00 kuna. Nadalje
podnositeljica zahtjeva navodi kako je djelatnik banke (dalje u tekstu: Banka) nakon izvr$ene
uplate trecoj osobi predao potvrdu iz koje je potpuno pregledano stanje na teku¢em racunu
podnositeljice zahtjeva. S tim u vezi, podnositeljica zahtjeva navodi kako su njezini osobni
podaci koje je banka prikupila za vodenje kunskog racuna, neovlasteno proslijedeni od strane
djelatnika banke trecoj osobi. Podnositeljica zahtjeva navodi kako je za dostavljanje podataka
o0 stanju njezinog salda na racunu saznala od tre¢e osobe (kojoj su otkriveni njezini osobni
podaci). Podnositeljica navodi da je nakon opisanog dogadaja 18. prosinca 2018. godine
osobno podnijela prigovor banci, poslovnici Sibenik te uz zahtjev za utvrdivanje povrede prava
na za$titu osobnih podataka, kao dokaz svojim navodima dostavlja sljede¢e: Punomo¢ za
zastupanje od 21. sije¢nja 2019. godine; presliku uplate na kunski ra¢un sa nazna¢enim stanjem
na tekué¢em racunu od 18. prosinca 2018. godine; presliku prigovor/reklamacije upuéenu banci
dana 18. prosinca 2018. godine; presliku odgovora banke na prigovor od 18. prosinca 2018.
godine te presliku Zahtjeva za naknadu Stete od 31. prosinca 2018. godine i odgovor banke na
Zahtjev od 21. sijecnja 2019. godine.

Zahtjev je osnovan.

Postupajuci po zaprimljenom zahtjevu za utvrdivanje povrede prava na zaStitu osobnih
podataka podnositeljice, Agencija za zasStitu osobnih podataka, sukladno svojim ovlastima 1
zadacama, zatrazila je dopisom KLASA:, URBROJ: od banke ocitovanje o postojanju zakonite
svthe 1 pravne osnove u smislu ¢lanka 5. 1 6. Opce uredbe o zaStiti podataka za
otkrivanje/davanje na koriStenje osobnih podataka podnositeljice zahtjeva tre¢oj osobi,
odnosno da pojasne iz kojih razloga i na koji nacin su prema navodima podnositeljice njeni
osobni podaci postali dostupni trecoj osobi. Takoder, u o¢itovanju je zatrazeno banka pojasni
na koji nacin poduzimaju mjere zastite osobnih podataka svojih klijenata pritom uzimajuéi u
obzir ¢lanak 157. Zakona o kreditnim institucijama (,,Narodne novine*, broj: 159/13, 19/15,
102/15, 15/18, 70/19).

Agencija za zastitu osobnih podataka zaprimila je ocitovanje od Banke, u kojem
navedeno drustvo navodi kako je banka 18. prosinca 2018. godine od podnositeljice zahtjeva
zaprimila pisani prigovor vezan za predmetnu povredu prava te je bez odgadanja pristupila
provjeri okolnosti prigovora. Nadalje, banka navodi kako je tre¢a osoba prilikom provodenja
uplate na racun podnositeljice zahtjeva zaprimila potvrdu o uplati, odnosno uplatni listi¢, na
kojem je bilo vidljivo pocetno 1 zavr§no stanje na racunu na koji je uplata izvrSena. Takoder,
navodi kako su podaci na uplatnom listi¢u ukljucivali ime i prezime podnositeljice zahtjeva
kao vlasnice racuna te IBAN racun.



Isto tako u dostavljenom ocitovanju predmetno drustvo navodi kako je ustanovljeno da
je dogadaj uzrokovala nenamjerna pogreska djelatnika u poslovnici Zagreb. Naime, predmetno
drustvo navodi, kako je djelatnik pri ru¢nom unosu podataka potrebnih za transakciju nije
adekvatno unio ime nalogodavatelja u sustav, vec¢ je kao nalogodavatelj uplate naveden vlasnik
racuna, a ne tre¢a osoba/uplatitelj Sto je za posljedicu imalo prikaz stanja racuna na uplatnom
listicu. S tim u vezi navode kako su ime i prezime vlasnika ra¢una i IBAN bili prethodno
poznati tre¢oj osobi koja je s istima raspolagala prilikom uplate, a §to je vidljivo iz obrasca
Nalog za uplatu na kunski racun fizicke osobe od strane trece osobe.

Nadalje, predmetno drustvo navodi kako je zakljueno da je bila rije¢ o slucajnoj
pogresci djelatnika do koje je doslo radi previda i odstupanja od propisne interne procedure
postupanja banke te je banka poduzela korektivne mjere u vidu dodatnog upozorenja
djelatnicima poslovne mreze kako bi se sprijeCilo ponavljanje daljnjih gresaka ove vrste.
Ujedno predmetno drustvo isti¢e, kao je nakon $to je ustanovilo da je rije¢ o povredu osobnih
podataka, dana 20. prosinca 2018. godine. obavijestilo Agenciju za zastitu osobnih podataka
putem Izvjesc¢a o povredi osobnih podataka unutar 72 sata. Takoder navode kako je predmetno
drustvo 1 podnositeljici zahtjeva odgovorilo u skladu sa rokovima propisanim Opéom uredbom
o zastiti podataka.

Nastavno na navedeno, isticemo kako se od 25. svibnja 2018., u svim drzavama
¢lanicama Europske unije, pa tako i u Republici Hrvatskoj, izravno se primjenjuje Uredba (EU)
2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opca uredba o zastiti podataka) SL EU 119.

U ¢lanku 4.1. Opcée uredbe o zastiti podataka je navedeno da su osobni podaci svi podaci
koji se odnose na pojedinca ¢iji je identitet utvrden ili se moZze utvrditi (,,ispitanik™); pojedinac
Ciji se identitet moze utvrditi jest osoba koja se moze identificirati izravno ili neizravno, 0sobito
uz pomo¢ identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji, mrezni
identifikator ili uz pomo¢ jednog ili viSe ¢imbenika svojstvenih za fizi€ki, fizioloski, genetski,

mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca

Sukladno ¢lanku 4.2. Opcée uredbe o zastiti podataka, obrada znaci svaki postupak ili
skup postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih podataka,
bilo automatiziranim bilo neautomatiziranim sredstvima kao $to su prikupljanje, biljezenje,
organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje, obavljanje uvida,
uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin,
uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje.

Clanak 5. Opée uredbe o zastiti podataka propisuje kako osobni podaci moraju biti
zakonito, posteno i transparentno obradivani s obzirom na ispitanika, prikupljeni u posebne,
izri¢ite 1 zakonite svrhe, primjereni, relevantni 1 ogranieni na ono §to je nuzno u odnosu na
svrhe u koju se obraduju (nacelo smanjenja koli¢ine podataka), tocni 1 prema potrebi azurni,
obradivani na nac¢in kojim se osigurava odgovarajuca sigurnost osobnih podataka, ukljucujuci



zastitu od neovlastene ili nezakonite obrade te od slucajnog gubitka, uniStenja ili oStecenja
primjenom odgovaraju¢ih tehnickih ili organizacijskih mjera (nacelo cjelovitosti 1
povijerljivosti).

Potrebno je referirati se i na Clanak 6. stavak 1. Opce uredbe o zastiti podataka koji
propisuje kako je obrada osobnih podataka zakonita samo ako i u onoj mjeri u kojoj je
ispunjeno najmanje jedno od sljedeceg: ispitanik je dao privolu za obradu svojih osobnih
podataka u jednu ili viSe posebnih svrha; obrada je nuzna za izvrSavanje ugovora u kojem je
ispitanik stranka ili kako bi se poduzele radnje na zahtjev ispitanika prije sklapanja ugovora;
obrada je nuzna radi poStovanja pravnih obveza voditelja obrade; obrada je nuzna kako bi se
zastitili klju¢ni interesi pravnih obveza voditelja obrade; obrada je nuzna za izvrSavanje zadace
od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja obrade; obrada je nuzna za
potrebe legitimnih interesa voditelja obrade ili treée strane.

Clanak 25. stavak 2. Opée uredbe o zastiti podataka propisuje kako voditelj obrade
provodi odgovarajuce tehni¢ke i organizacijske mjere kojima se osigurava da integriranim
nac¢inom budu obradeni samo osobni podaci koji su nuzni za svaku posebnu svrhu obrade. Ta
se obveza primjenjuje na koli¢inu prikupljenih osobnih podataka, opseg njihove obrade,
razdoblje pohrane i njihovu dostupnost. Tocnije, takvim se mjerama osigurava da osobni
podaci nisu automatski, bez intervencije pojedinca, dostupni neograni¢enom broju pojedinca.

Clanak 32. stavak 2. Opce uredbe o zaititi podataka propisuje kako se od strane
voditelja 1 izvrSitelja obrade prilikom procjene odgovarajuce razine sigurnosti u obzir posebno
uzimaju rizici koje predstavlja obrada, posebno rizici od slu¢ajnog ili nezakonitog unistenja,
gubitka, izmjene, neovlastenog otkrivanja osobnih podataka ili neovlaStenog pristupa osobnim
podacima koji su preneseni, pohranjeni ili na drugi na¢in obradivani.

U ovoj upravnoj stvari nedvojbeno je utvrdeno da druStvo obraduje osobne podatke
podnositeljice zahtjeva temeljem ugovornog odnosa. Osobni podaci koji su se obradivali
prilikom ispunjavanja ,,Naloga za uplatu na tekuci racun fizicke osobe od strane trece osobe “
su: ime i prezime podnositeljice zahtjeva, IBAN rac¢un, te pocetni i kona¢ni saldo racuna.

U postupku je nadalje utvrdeno kako je podnositeljica zahtjeva dosla do saznanja da je
treca osoba koja je izvrSila uplatu na njezin tekuci racun putem gore zatrazenog Naloga, dosla
u posjed njezinih podataka, to¢nije podataka o stanju njezinog tekuceg racuna koji je bio
iskazan na uplatnom listi¢u izdanom dana 18. prosinca 2018. godine od strane banke.

U izvje$¢u banke o GDPR incidentu navedeno je kako je tre¢a osoba prilikom uplate
na racun klijenta banke, zaprimila potvrdu uplati na kojoj je bilo vidljivo pocetni i zavrsni saldo
predmetnog racuna. Vidljivi podaci na uplatnom listi¢u su ime i1 prezime vlasnika racuna,
IBAN racuna te pocetni i zavrsni saldo na teku¢em racunu. Banka navodi kako su podaci o
imenu 1 prezimenu vlasnika racuna kao 1 njegov IBAN ve¢ bili poznati tre¢oj osobi buduc¢i da
je ista izvr$ila uplatu na racun tog klijenta. Takoder predmetno drustvo navodi kako su saznali



za povredu 18. prosinca 2018. godine kada je banka primila pisanu reklamaciju od strane
podnositeljice zahtjeva da je treca osoba zaprimila uplatni listi¢ s navedenim pocetnim i
kona¢nim saldom njegovog racuna. Nadalje navode kako je prilikom uplate doslo do slucajne
pogreske djelatnika banke jer je kao nalogodavatelja uplate stavljen vlasnik ra¢una, umjesto
treca osoba $to je posljedicno dovelo do prikaza stanja racuna na uplatnom listicu.

Sijedom navedenog, utvrdeno je kako su gore navedenog dana zbog ucinjenog
grubog propusta zaposlenika banke podaci o stanju tekuceg racuna podnositeljice
zahtjeva otKkriveni trecoj osobi koji je izvrSio uplatu na racun podnositeljice zahtjeva, a
Sto je vidljivo iz ispunjenog ,,Naloga za uplatu na kunski racun fizicke osobe od strane trece
osobe* koji je isti kao platitelj potpisao. Tom prigodom djelatnik banke je umjesto oznake
»tre¢a osoba‘“ stavio vlasnika racuna kao nalogodavatelja uplate te je iz tih razloga doslo do
prikaza stanja ra¢una (pocetni i zavr$ni saldo), a §to je takoder vidljivo iz dostavljene potvrde
o uplati. Stoga na taj nacin je doSlo do nezakonitog i nepoStenog otkrivanja osobnih podataka,
tocnije podataka o stanju raCuna podnositeljice zahtjeva trec¢oj osobi.

U ovoj upravnoj stvari utvrdeno je kako je opisanim postupanjem doslo do nezakonite
obrade osobnih podataka podnositeljice zahtjeva u navedenu svrhu, a §to je za posljedicu
imalo neovlaSteno omogucavanje uvida u osobne podatke podnositeljice zahtjeva od
strane, a sve zbog pogreske djelatnika banke, suprotno ¢lanku 5. te ¢lanku 6. stavku 1.
Opcée uredbe o zastiti podataka.

Stoga ukazujemo na nuZnost unaprjedenja predmetnog sustava obrade osobnih
podataka klijenata banke kako se ne bi dogadale pogreske/propusti (pristup podacima klijenata
od strane trece osobe), a sve u svrhu zastite osobnih podataka klijenata banke. Ujedno uputno
je donosenja pisane procedure/upute za postupanje svih zaposlenika koji obraduju osobne
podatke Klijenata banke. S tim u vezi navodimo kako je bitno da voditelj obrade duzan
kontinuirano provoditi tehnicke i organizacijske mjere zasStite osobnih podataka (primjerice:
biljezenje pristupa sustavu, edukacije zaposlenika u obradi osobnih podataka), a sve u svrhu
osiguranja provodenja pisanih procedura u obradi osobnih podataka.

Posebice ukazujemo na potrebu kontinuiranog provodenja odgovarajucih tehnickih i
organizacijskih mjera zastite osobnih podataka iz ¢lanka 25. stavka 2. i ¢lanka 32. stavka 2.
Opce uredbe o zastiti podataka, tj. kontinuirane edukacije osoba zaposlenih u obradi osobnih
podataka, prvenstveno u smislu obvezne provjere vodenja to¢nih, potpunih i azurnih osobnih
podataka, koja utjece na postenu i zakonitu obradu osobnih podataka klijenata, a narocito u
gore opisanim situacijama kada je potrebno provjeriti to¢nost osobnih podataka koji se upisuju
kod provodenja odredenih transakcija na racunima klijenata kako bi se zastitili osobni podaci i
postivala i obveza ¢uvanja bankarske tajne zajam¢eno posebnim zakonom.

Slijedom navedenog, u ovoj upravnoj stvari utvrdeno je kako je banka, kao voditelj
obrade osobnih podataka, postupalo protivno odredbama ¢lanka 5., 6., 25. i 32. Opce
uredbe o zastiti podataka buduéi da je u konkretnom slu¢aju obradom osobnih podataka



podnositeljice zahtjeva, to¢nije otkrivanja podataka o stanju/saldu njezinog ra¢una
trecoj osobi ucinjena gruba povreda prava na zaStitu osobnih podataka. Budu¢i da
predmetno druStvo prilikom obrade osobnih podataka nije postupalo s paznjom dobrog
gospodarstvenika, odnosno nije naro€ito savjesno, pouzdano i odgovorno obradivalo osobne
podatke iste sto je imalo za posljedicu grubo kr$enje privatnosti podnositeljice zahtjeva. Dakle,
slijedom navedenih okolnosti, proizlazi kako je banka, kao voditelj obrade osobnih podataka
grubo povrijedilo odredbe Opc¢e uredbe o zastiti podataka iz razloga §to je kao voditelj obrade
morao znati kakvo takvo postupanje predstavlja krsenje odredbi citirane Uredbe, a time i
zadiranje u privatnost podnositeljice zahtjeva.

Buduéi da je u ovoj upravnoj stvari utvrdeno kako je postupanjem drustva doslo do
povrede prava na zaStitu osobnih podataka podnositeljice zahtjeva, odnosno do otkrivanja
podataka o stanju novCanih sredstava na racunu, ova Agencija je odlucila drustvu, kao
voditelju obrade izdati sluZbenu opomenu za utvrdeno krSenje prava na zaStitu
predmetnih osobnih podataka.

S obzirom na utvrdenu povredu, Agencija je pristupila izricanju sluzbene opomene
prema drustvu, smatrajuci istu dovoljno svrsishodnom, ucinkovitom i dostatnom mjerom
kojom ¢e se utjecati na drustvo da ubuducée vise ne postupa suprotno Opcoj uredbi o zastiti
podataka.

Navodimo kako je pri izricanju predmetne korektivne mjere drustvu uzeto u obzir da je
drustvo dana 20. prosinca 2018. godine o ucinjenoj povredi osobnih podataka obavijestilo
Agenciju za zastitu osobnih podataka putem IzvjeS¢a o povredi osobnih podataka unutar roka
propisanog ¢l. 33. Opce uredbe o zastiti podataka.

Sukladno iznesenom, odluceno je kao u Izreci rjeSenja.

UPUTA O PRAVNOM LIJEKU
Protiv ovog rjeSenja nije dopusStena Zalba, ali se moZe pokrenuti upravni spor pred

Upravnim sudom u roku od 30 dana od dana dostave rjeSenja.

RAVNATELJ
Anto Rajkovaca



