


Imenovanje sluzbenika- ZZOP

01

od 2012. godine

definiran
Zakonom o zastiti
osobnih podataka

02

cl. 18.a ZZOP-a
sluzbenik za
zastitu osobnih
podataka

03

od 25. svibnja
2018. ODREDBA

PRESTAJE VAZITI




 Voditelj/izvrsitelj obrade imenuju sluzbenika u 3 slucaja:

Imenovanje
sluzbenika — 1. Ako obradu provodi tijelo javne vlasti ili javno
A~ tijelo (bez obzira na to koji se podaci obraduju),
m osim za sudove
UREDBA —> Tijelo javne vlasti definirano Zakonu o provedbi

Opce uredbe

2.  Ako se osnovne djelatnosti obrade sastoje od
postupaka obrade koji iziskuju redovito i sustavno
pracenje ispitanika u velikoj mjeri

3. Ako se osnovne djelatnosti obrade sastoje od
opsezne obrade posebnih kategorija podataka il

osobnih podataka koji se odnose na kaznene osude
i kaznjiva djela




PREPORUKA

e ako Opéom uredbom nije izriCito propisano imenovanje sluzbenika, za poslovne
subjekte moze biti korisno dobrovoljno imenovanje




SMJERNICE Radne skupine iz ¢l.29

* Smjernice o SluZzbeniku za zastitu podataka objavljene na sluzbenoj web stranici Agencije

* https://azop.hr/wp-content/uploads/2020/12/wp243rev01l hr-1.pdf



https://azop.hr/images/dokumenti/217/wp243rev01_hr.pdf
https://azop.hr/wp-content/uploads/2020/12/wp243rev01_hr-1.pdf

- Sve odluke o imenovanju sluzbenika donesene na temelju starog Zakona o zastiti
osobnih podataka trebaju se uskladiti s Uredbom

VAZNO

- Kontakt podaci Sluzbenika za zastitu podataka se sada dostavljaju putem ONLINE
OBRASCA

OBRAZAC: https://azop.hr/obrazac-za-imenovanje-sluzbenika-za-zastitu-podataka/



https://azop.hr/obrazac-za-imenovanje-sluzbenika-za-zastitu-podataka/

Mogu li organizacije zajednicki imenovati sluzbenika?

llI

ako dostupan iz

Skupina poduzetnika moze imenovati jednog sluzbenika pod uvjetom da je isti
svakog poslovnog nastana”

Mora moci ucinkovito komunicirati s ispitanicima i
suradivati s predmetnim nadzornim tijelima 2>
komunikacija se mora odvijati na jeziku koji
upotrebljava predmetno nadzorno tijelo |

ispitanici

Osobna dostupnost (fizicka, telefonskim putem ili
drugim sredstvima komunikacija)

Vazno osigurati da su njegovi podaci za kontakt
lako dostupni




Vanjski sluzbenik za zastitu osobnih podataka
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* Sluzbenik moze biti ¢lan osoblja voditelja ili
izvrSitelja obrade (unutarnji sluzbenik) ili “obavljati

zadace na temelju ugovora o djelu” tj. moze biti
vanjski sluzbenik
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Strucne kvalifikacije sluzbenika

* Opcom uredbom propisano je da se sluzbenika imenuje na temelju strucnih kvalifikacija,

a osobito strucnog znanja o pravu i praksama u podrucju zastite podataka te sposobnosti izvrSavanja
zadaca iz ¢lanka 39. Opce Uredbe



POTREBNE VJESTINE | STRUCNOST

Strucnost u pogledu nacionalnih i europskih zakona i praksi u podrucju zastite podataka
(uklju€ujuci dubinsko razumijevanje GDPR-a)

Razumijevanje provedenih postupaka obrade
Razumijevanje informacijskih tehnologija i sigurnosti podataka

Poznavanje poslovnog sektora i organizacije

Sposobnost promicanja kulture zastite podataka unutar organizacije




RADNO MJESTO SLUZBENIKA

eSudjelovanje na redovitim sastancima visokog i srednjeg rukovodstva

*Nazocnost kada se donose odluke koje se mogu odraziti na zastitu osobnih podataka
eUvaziti misljenje sluzbenika

eSavjetovanje sa Sluzbenikom nakon sto dode do povrede osobnih podataka




RADNO MIJESTO SLUZBENIKA

POTREBNA SREDSTVA ZA RAD

Cl. 38. st. 2 Opée uredbe — podupiranje sluibenika ,,pruzajué¢i mu potrebna
sredstva za izvrSavanje njegovih zadaca i ostvarivanje pristupa osobnim
podacima i postupcima obrade te za odrzavanje njegovog stru¢nog znanja

1

e Aktivna potpora visokog rukovodstva (na razini upravnog odbora)

* potrebno osigurati dovoljno vremena za ispunjavanje njihovih zadaca

e Osigurati odgovarajucu potporu u smislu financijskih sredstava, infrastrukture (poslovni prostori,
objekti, oprema) i, prema potrebi, osoblja

¢ Osigurati da se svom osoblju dostavi sluzbena obavijest o imenovanju sluzbenika za zastitu podataka

e Omoguciti nuzan pristup ostalim sluzbama ( ljudski resursi, pravna sluzba, informacijske tehnologije,
sigurnost itd)

* Omoguciti kontinuirano osposobljavanje — unaprjedivanje razine strucnosti

¢ s obzirom na veli€inu i ustroj organizacije, moglo bi biti potrebno uspostaviti jedinicu sluzbenika za
zastitu podataka (sluzbenik za zastitu podataka i njegova jedinica)







RADNO MIJESTO SLUZBENIKA

-

RAZRJESENJE DUZNOSTI ILI KAZNA ZBOG IZVRSAVANJA ZADACA
SLUZBENIKA ZA ZASTITU PODATAKA

(¥

/
U skladu s ¢l. 38. st. 3. voditelj ili izvrSitelj obrade ,,ne smiju

[sluzbenika za zastitu podataka] razrijesiti duznosti ili kazniti zbog

izvrSavanja njegovih zadaca”
(U

e

Pojacava se autonomija sluzbenika te se pomaze osigurati
neovisnost njihova djelovanja

A




MOGUCI SUKOB INTERESA

Opca uredba propisuje da sluzbenik ,,moze ispunjavati i druge zadace i duznosti” medutim,
zahtijeva da organizacija osigura da ,,takve zadace i duznosti ne dovedu do sukoba
interesa”

- USKO POVEZANO SA OBVEZOM DJELOVANJA NA NEOVISAN NACIN

RADNA MJESTA KOJA Polozaji u viSem rukovodstvu (predsjednik uprave, direktor poslovanja, direktor financija, glavni
MOGU BITI U medicinski sluzbenik, voditelj odjela za marketing, voditelj ljudskih resursa ili voditelj odjela za

SUKOBU INTERESA U infomacijsku tehnologiju)

OKVIRU POSLOVNOG NiZe uloge u hijerarhijskoj strukturi poslovnog nastana ako takvi poloZzaji ili uloge
NASTANA: podrazumijevaju utvrdivanje svrhe i nacina obrade osobnih podataka




PRACENJE USKLADENOSTI SA OPCOM UREDBOM

* Konkretno, u okviru duznosti pracenja postovanja Opce uredbe sluzbenik za zastitu
podataka moze:

v Prikupljati informacije radi utvrdivanja aktivnosti obrade
v’ Analizirati i provjeravati uskladenost aktivnosti obrade
v Obavjeséivati voditelja/izvrsitelja obrade te mu pruzati savjete i izdavati preporuke



informiranje i savjetovanje
voditelja ili izvrSitelja obrade te
zaposlenika koji obavljaju
obradu o njihovim obvezama iz
ove Uredbe

suradnja s nadzornim tijelom

ZADACE (¢lanak 39.)

pradenje postovanja ove
Uredbe te drugih odredaba
Unije ili DC o zaétiti podataka i
politika voditelja ili izvrSitelja
obrade u odnosu na zastitu
osobnih podataka

djelovanje kao kontaktna
tocka za nadzorno tijelo o
pitanjima u pogledu obrade,
Sto ukljucuje i prethodno
savjetovanje

pruzanje savjeta u pogledu

procjene ucinka na zastitu

podataka i pra¢enje njezina
izvrSavanja

Sluzbenik za zastitu podataka
pri obavljanju svojih zadaca
vodi racuna o riziku
povezanom s postupcima
obrade i uzima u obzir prirodu,
opseg, kontekst i svrhe obrade




ODGOVORNOST?!

e Sluzbenici nisu osobno odgovorni za nepostovanje Opce uredbe

— Osiguravanje uskladenosti zastite podataka s njezinim odredbama duznost je
voditelja ili izvrsitelja obrade







1. Prava ispitanika i rjesavanje
povreda

Neke od zadaca

3. Procjena rizika i provodenje
procjene ucinka na zastitu podataka

4. Suradnja s nadzornim tijelom




PRAVA ISPITANIKA — GDPR

 PRAVO NA PRISTUP OSOBNIM PODACIMA (KOJI SE ODNOSE NA IPITANIKA)

* PRAVO NA ISPRAVAK

 PRAVO NA BRISANIJE (,,pravo na zaborav”)

« PRAVO NA OGRANICENJE OBRADE

 PRAVO NA PRENOSIVOST PODATAKA (,data portability”)

* PRAVO NA PRIGOVOR

« PRAVO USPROTIVITI SE DONOSENJU AUTOMATIZIRANIH POJEDINACNIH ODLUKA, UKLJUCUJUCI IZRADU PROFILA

e => pravo na zastitu osobnih podataka NIJE APSOLUTNA

« = test ravnoteZe sa ostalim pravima




* PRAVO NA PRISTUP

* Clanci12.,13.i 14. GDPR-a sadrze popis informacija koje se trebaju pruziti

ispitanicima

* kad je obavijest o privatnosti jasna i transparentna, to povecava povjerenje

ispitanika te smanjuje upite ispitanika



* PRAVO NA PRISTUP

e pravo na pristup (¢lanak 15. GDPR-a) obuhvaca ispitanika pravo dobiti od voditelja obrade
potvrdu: jesu li osobni podaci obradeni i ako je tako, dobiti pristup i/ili kopiju obradenih
osobnih podataka

* |Ispitanik ima pravo dobiti informacije iz cl. 15.
- SVRHA OBRADE
- KATEGORIJE OSOBNIH PODATAKA
- PRIMATELJI ILI KATEGPRIJE PRIMATELIA
- ROKOVI CUVANJA
= PRAVO NA ISPRAVAK/BRISANJE ILI OGRANICAVANJE OBRADE
- PODNOSENIJE PRITUZBE NADZORNOM TIJELU
- 0 1ZVORU PRIKUPLJANJA OSOBNIH PODATAKA

= POSTOJANJE AUTOMATIZIRANOG DONOSENJA ODLUKA, UKLJUCUJUCI
IZRADU PROFILA



PRAVO NA ISPRAVAK

- ispitanik ima pravo bez odgadanja ostvariti kod voditelja obrade ispravak
netoCnih podataka

- AZurni itocni podaci = uvjet za zakonitu i valjanu obradu




PRAVO NA BRISANJE/“PRAVO NA ZABORAV*

Presuda Suda Europske unije u slucaju Google vc Costeja C-131/12

- omogucéeno da se od Internet trazilica ishodi trajno uklanjanje odredenih rezultata
pretrage (osobnih podataka)




ISPITANIK IMA PRAVO ISHODITI BRISANJE AKO:

v’ osobni podaci vise nisu nuzni u odnosu na svrhu za koju su prikupljeni DATP

v’ je privola povucena

v’ uloZen je prigovor na obradu

v’ su osobni podaci nezakonito obradeni

v’ osobni podaci moraju se brisati radi postovanja pravne obveze (pravo EU ili drzave ¢lanice)
v’ osobni podaci su prikupljeni u vezi s ponudom usluga informacijskog drustva iz ¢lanka 8. (1)

v  1IZNIMKE

— kada OP nisu nuZzni za ostavarivanje na slobodu izraZzavanja i na slobodu informiranja;
—> radi postovanja pravnih obveza;

— radi izvrSavanja zadaca od javnog interesa u podrucju javnog zdravlja,

—> u svrhe arhiviranja od javnog znacaja itd.



PRAVO NA OGRANICENJE OBRADE

Clanak 18. GDPR-a

Ispitanik moze traziti od voditelja obrade da privremeno ogranici obradu osobnih
podataka ako:

se osporava tocnost osobnih podataka;
obrada je nezakonita i ispitanik zahtijeva ogranicenje umjesto brisanja;
podaci se moraju Cuvati za ostvarivanje ili obranu pravnih zahtjeva;

ceka se potvrda o legitimnim interesima voditelja obrade podataka koji prevladavaju
nad interesima ispitanika



PRAVO NA PRENOSIVOST PODATAKA

svaki gradanin ima pravo samostalno izabrati pruzatelja usluge a uvodenjem novog prava
ispitanicima se omogucuje da zaprime osobne podatke koje su pruzili jednom voditelju
obrade te ih ustupe drugom voditelju

Npr. — teleoperateri



PRAVO NA PRENOSIVOST PODATAKA

e clanak 20. GDPR-a

—> ispitanici uZivaju pravo na prijenos podataka u situacijama kada se osobni podaci
obraduju:

e automatiziranim sredstvima na temelju privole

* ili kada je obrada neophodna za izvrSenje ugovora i provodi se automatiziranim
sredstvima

* ako je tehnicki izvedivo



PRAVO NA PRIGOVOR

- ispitanik ima pravo na temelju svoje posebne situacije na prigovor u svakom trenutku
obrade podataka koji se na njega odnose ukljucujudiiizradu profila

- kada se osobni podaci obraduju za potrebe direktnog marketinga ispitanik ima pravo
u svakom trenutku uloziti prigovor na obradu osobnih podataka za svrhe konkretnog
marketinga ukljuCujudiiizradu profila povezanu s konkretnim marketingom




AUTOMATIZIRANE POJEDINACNE ODLUKE
| PROFILA

-ispitanik ima pravo da se na njega ne odnose odluke koje se temelje iskljucivo na
automatiziranoj obradi ukljucujudi i profiling

- ispitanik moze biti subjekt takvih odluka u slucaju :

1) potrebe za sklapanjemili izvrSenjem ugovora izmedu ispitanika i voditelja obrade
2) ako je isto dopudteno pravom Unije ili DC

3) ako je obrada utemeljena na izricitoj privoli
AR

|l




AUTOMATIZIRANO DONOSENJE
ODLUKA dogada se kad se odluke o

bez bilo kakve uklju¢enosti Covjeka.

PRIMIJER: izraCunavanje kreditnog
rejtinga putem bankovne aplikacije

vama donose tehnoloskim sredstvom i

/

PROFIL se izraduje kad se vasi osobni

aspekti procjenjuju kako bi se sastavila

predvidanja o vama, Cak i ako se ne
donosi nikakva odluka.

PRIMIJER: ako drustvo ili organizacija
procjenjuje vase karakteristike (poput
vase dobi, spola, visine) ili ako vas
razvrsta u kategoriju, to znaci da vam
se izraduje profil. Yy,




OBVEZE VODITELJA OBRADE

-poduzeti odgovarajuce mjere kako bi se ispitaniku:

v’ prutile sve informacije iz ¢l. 13. i 14.
v’ sva komunikacija iz €l. 15-22. i €l. 34 u vezi s obradom




DAVANJE INFORMACIA ISPITANIKU

- voditelj obrade pruza informacije bez odgode o poduzetim radnjama iz ¢l. 15- 22. Opce
uredbe

- rok: 30 dana od dana zaprimanja zahtjeva

- po potrebi rok se moze produljiti za joS 2 mjeseca

- voditelj obrade je obvezan o svakom takvom produljenju izvijestiti ispitanika

(rok mjesec dana od zaprimanja zahtjeva + razloge odgadanja)



NEPOSTUPANIJE PO ZAHTJEVU ZA OSTVARIVANIJE PRAVA

Ako voditelj obrade ne postupi po zahtjevu on bez odgadanja (najkasnije 1 mj od zaprimanja zahtjeva)
izvjescuje ispitanika:

» 0 razlozima zbog kojih nije postupio

»0 mogucénosti podnosenja prituzbe nadzornom tijelu i traZzenja pravnog lijeka

- Naplatiti razumnu naknadu

-> Odbiti postupiti po zahtjevu (teret dokaza ocigledne neutemeljenosti ili pretjeranosti zahtjeva je na
voditelju obrade)



NACIONALNA\

SIGURNOST

OGRANICENJA

(¢l 23. Opce uredbe) - e

OGRANICENJA

Pravo na zastitu osobnih
podataka NIJE

I SPRECAVANIJA,
ISTRAGE,
APSO LUTN O e SIG{C\I;I'::?)ST> OTKRIVANJA ILI
PROGONA

KAZNENIH DIJELA




1. Stvaranje evidencija aktivnosti obrade

2. 1zjava o povjerljivosti

3. Politika privatnosti

4. Pravilnik o zastiti osobnih podataka

5. Ugovor sa izvrsiteljem (ako je primjenjivo)
Uputno:

Pravilnik o informacijskoj sigurnosti

Pravilnik o video nadzoru



Opc¢a uredba o zastiti podataka_

te slijedom navedenog prestaje obveza voditelja
. obrade na dostavu evidencija zbirki osobnih podatka radi
‘Y‘ registracije u Sredisnji registar

Evidencije aktivnosti
obrade - NOVO

Voditelji obrade osobnih podataka kao i izvrsitelji obrade
ﬂ osobnih podataka voditi evidenciju aktivnosti
.‘ obrade pod uvjetima iz



http://eur-lex.europa.eu/legal-content/HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&from=HR

Evidencije aktivnosti obrade

* Navedene obveze izst.1i 2. Cl. 30 ne primjenjuju se na poduzeca ili organizaciju u kojoj je zaposleno
manje od 250 osoba, osim:

» ako ¢e obrada koju provodi vjerojatno prouzroditi visok rizik za prava i slobode ispitanika
» ako obrada nije povremena

» ako obrada ukljucuje posebne kategorije podataka

» ako je rije¢ o osobnim podacima u vezi s kaznenim osudama i kaznjivim djelima

PREPORUKA DA SE USPRKOS IZNIMKAMA EVIDENCIJA NAPRAVI



Evidencije aktivnosti obrade - NOVO

EVIDENCIJE AKTIVNOSTI OBRADE NE SADRZE OSOBNE PODATKE

- Opca uredba ne propisuje poseban obrazac evidencije aktivnhosti obrade

- Evidencije aktivnosti obrade pomaze u pracenju uskladenosti sa Opéom uredbom o zastiti
podataka te mora biti u pisanom obliku, ukljucujuci elektronicki oblik

- Evidencije aktivnosti obrade ne dostavlja se nadzornom tijelu (Agenciji za zastitu osobnih
podataka), nadzornom tijelu na uvid prilikom obavljanja nadzornih aktivnosti




Evidencije aktivnosti obrade

Svaki voditelj obrade i predstavnik voditelja obrade vodi evidenciju aktivhosti obrade za koje je odgovoran.

Ta evidencija sadrzava sve sljedede informacije (¢l.30. st 1 Opce uredbe):

1. ime i kontaktne podatke voditelja obrade, zajednickog voditelja obrade, predstavnika voditelja obrade i sluzbenika
za zaStitu podataka

2. svrhe obrade

3. opis kategorija ispitanika i kategorija osobnih podataka

4. kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriven
5. prijenose osobnih podataka u trecu zemlju ili medunarodnu organizaciju,
6. predvidene rokove za brisanje razliitih kategorija podataka

7. opCi opis tehnickih i organizacijskih sigurnosnih mjera



Evidencije aktivnosti obrade — IZVRSITELJ OBRADE

Svalki iZ\I;r§ictjte obrade i predstavnik izvrSitelja obrade vodi evidenciju svih kategorija aktivhosti obrade koje se obavljaju za
litelja obrade.

» Evidencija sadrzava (¢l.30 st.2):

> ijm(la I kontaktne podatke jednog ili viSe izvrSitelja obrade i svakog voditelja obrade u Cije ime izvrSitelj obrade
jeluje

» kategorije obrade koje se obavljaju u ime svakog voditelja obrade

> prijenos osobnih podataka u tre¢u zemlju ili medunarodnu organizaciju, ukljuCujuci identificiranje te trece
zemlje ili medunarodne organizacije te dokumentaciju o odgovarajucim zastitnim mjerama

> op¢i opis tehni€kih i organizacijskih sigurnosnih mjera



Uloga sluzbenika vezano za vodenje evidencija

* Voditeljili izvrSitelj obrade, a NE sluzbenik za zastitu podataka, duzan je voditi evidenciju
postupaka obrade

 voditelj ili izvrsitelj obrade moZe sluzbeniku povijeriti zadacu vodenja evidencije
postupaka obrade

* Takva evidencija bi se trebala smatrati jednim od alata koji sluzbeniku omogucuju

obavljanje njegovih zadac¢a = pracenje uskladenosti, obavjes¢ivanja i savjetovanja
voditelja ili izvrsitelja obrade i dr.

» Evidencija aktivnosti obrade - obrazac: https://azop.hr/wp-
content/uploads/2023/07/ARC-obrazac-Evidencija-aktivnosti-obrade.xlsx



https://azop.hr/wp-content/uploads/2023/07/ARC-obrazac-Evidencija-aktivnosti-obrade.xlsx
https://azop.hr/wp-content/uploads/2023/07/ARC-obrazac-Evidencija-aktivnosti-obrade.xlsx

PRIMJER]: EVIDENCIA O ZAPOSLENICIMA

1. Naziv obrade: Evidencija podataka o zaposlenicima

Kategorija ispitanika: Zaposlenici
Svrha obrade: Vodenje evidencije o zaposlenicima

Pravna osnova za obradu (€l.6.st1.): Obrada je nuina radi po$tovanja pravnih obveza voditelja obrade (Cl. 6. GDPR-a, st. 1. to¢ka c))
Zakon o radu (NN 93/2014, 127/2017, 98/2019,Pravilnik o sadrZaju i na¢inu vodenja evidencije o radnicima (NN 32/15, 97/15)

Kategorije osobnih podataka koje se obraduju: identifikacijski podaci (ime, prezime, oib, datum rodenja, spol, prebivaliste, boraviste, drzavljanstvo)
podaci o obrazovanje, podaci o radnom stazu

Kategorije primatelja: HZZO, HZMO, Porezna uprava
Rokovi brisanja (€uvanja): Trajno (Clanak 5. Pravilnik o sadrZaju i nacinu vodenja evidencije o radnicima NN 73/2017)
IT servis ili fizicko mjesto pohrane: mapa u zaklju¢anom ormaru u uredu vlasnika poduzeéa; mapa pod nazivom zaposlenici u ERP-u, zasticena Sifrom

Opis poduzetih tehnickih i organizacijskih mjera: Politika privatnosti, Pravilnik o zastiti podataka, izjava o povijerljivosti, backup programa, antivirusni
programi, evidencija pristupa osobnim podacima (logovi), edukacija zaposlenika na temu zastite podataka, enkripcija, koriStenje korisnickih imena i
snaznih lozinki za pristup racunalima i raCunalnoj opremi, antivirusni programi, redovito izradivanje sigurnosnih kopija podataka. Papirnata dokumentacija
koja sadrzi osobne podatke nalazi se u zaklju¢anom ormaricu u zaklju¢anoj prostoriji.



Voditelj obrade: A d.o.o.

Kategorija ispitanika i osobnih | Posjetitelji poslovnice i zaposlenici

podataka:

Svrha: zastita ljudi i imovine

Pravna osnova za obradu: legitimni Rok za brisanje:
interes 6 mjeseci

Izvrsitelj obrade: B d.o.o.

Vrsta obrade: videonadzor u svrhu zastite osoba i imovine objekta na adresi

Prijenos: - Teh. i org. Mjere: Pravilnik o videonadzoru, edukacija

zaposlenika, Ugovor sa izvrsiteljem obrade, Izjave o
povjerljivosti




|IZJAVA O

POVIERUIVOSTI

7

AGLAVLIJE TVRTKE, MEMORANDUM

JAVA O POVIJERLJIVOSTI

Ovom izjavom obvezujem se da ¢u sukladno propisima koji ureduju podrucje
zastite osobnih podataka, Uredbom (EU) 2016/679 europskog parlamenta i
vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ (Opca uredba o zastiti podataka) i Zakonom o provedbi Opce
uredbe o zastiti podataka, Cuvati povjerli'ivost svih osobnih podataka kojima
imam pravo i ovlast pristupa a koji se nalaze u sustavima pohrane koje vodi
tijelo/drustvo u kojem sam zaposlen/a te da ¢u iste osobne podatke koristiti
isklju¢ivo u to¢no odredenu (propisanu) svrhu.

Takoder se obvezujem da osobne podatke kojima imam pravo i ovlast pristupa
necu dostavljati/davati na koristenje niti na bilo koji drugi nacin uciniti
dostupnima trecim (neovlastenim) osobama, te se obvezujem da ¢u povijerljivost
istih osobnih podataka €uvati i nakon prestanka ovlasti pristupa osobnim
podacima.

Upoznat/a sam da bilo kakvo neovlasteno raspolaganje osobnim podacima
kojima imam pravo pristupa u svojem radu predstavlja povredu radne obveze.

Datum:

Ime i prezime:

Potpis:

|zjava o povijerljivosti - obrazac: https://azop.hr/wp-

content/uploads/2020/12/6-izjava o povjerljivosti obrazac-1.docx
l ‘ 46



https://azop.hr/wp-content/uploads/2020/12/6-izjava_o_povjerljivosti_obrazac-1.docx
https://azop.hr/wp-content/uploads/2020/12/6-izjava_o_povjerljivosti_obrazac-1.docx

POLITIKA PRIVATNOSTI (ZA WEB)

VODITELJ OBRADE — NAZIV | KONTAKT

PODACI O SLUZBENIKU ZA ZASTITU PODATAKA

SVRHA | PRAVNI TEMELJ ZA OBRADU OSOBNIH PODATAKA
OBRADA OSOBNIH PODATAKA PUTEM VIDEO NADZORA
KORISTENJE KOLACICA

PRAVA ISPITANIKA

- Pravo na pristup osobnim podacima

L - Pravo na ispravak osobnih podataka
PO ITl KA - Pravo na brisanje
P R IVATN OST' - Pravo na ogranicavanje obrade

- Pravo na prigovor

- Davanje na koristenje osobnih podataka

- Sigurnost osobnih podataka
KONTAKT ZA OSTVARIVANIJE PRAVA '
ROKOVI CUVANJA OSOBNIH PODATAKA
POSTOJANJE AUTOMATIZIRANOG DONOSENJA ODLUKA UKLJUCUJUCI | IZRADU PROFlly

Politika privatnosti - obrazac: https://azop.hr/wp- /
content/uploads/2023/06/politika-privatnosti_obrazac.docx g 7



https://azop.hr/wp-content/uploads/2023/06/politika-privatnosti_obrazac.docx
https://azop.hr/wp-content/uploads/2023/06/politika-privatnosti_obrazac.docx

UGOVOR SA IZVRSITELJEM

OBRADE

*¥provodenje obrad__e qq strane izvr§iteljg ob.rade t_gt-_:-balvq bi_biti uredeno ugovorom ili drugim_pravnim algtom u
%kladu S %rgv;)m Unije ili pravom drzave clanice koji izvrsitelja obrade obvezuje prema voditelju obrade (cl.28.
pce uredbe

* \oditelj obrade trebao bi angazirati samo izvrsitelja obrade koji u dovoljnoj mjeri jamc¢i sigurnost osobnih
podataka

» UGOVOR SE SASTOJI = predmet i trajanje obrade, priroda i svrhe obrade, vrsta osobnih podataka te kategoci
ispitanika, uzimajuci u obzir posebne zadace i odgovornosti izvrsitelja obrade u kontekstu obrade koju treba
te rizika za prava i slobode ispitanika

e OPREZ!! Potrebno regulirati pitanje sto sa podacima nakon raskida ugovora.

* PredloZak ugovora voditelj-izvrsitelj obrade: https://azop.hr/wp-content/uploads/2023 vor-o-obradi-

podataka-izmedu-voditelja-obrade-i-izvrsitelja-obrade-prema-clanku-28-OUZP-template.do



https://azop.hr/wp-content/uploads/2023/03/Ugovor-o-obradi-podataka-izmedu-voditelja-obrade-i-izvrsitelja-obrade-prema-clanku-28-OUZP-template.docx
https://azop.hr/wp-content/uploads/2023/03/Ugovor-o-obradi-podataka-izmedu-voditelja-obrade-i-izvrsitelja-obrade-prema-clanku-28-OUZP-template.docx

3. PROCJENA RIZIKA | PROVODPENJE PROCJENE
UCINKA NA ZASTITU PODATAKA

* Duznost je voditelja obrade da “uzimajuci u obzir prirodu, opseg,
kontekst i svrhe obrade, kao i rizike razlicitih razina vjerojatnosti i
ozbiljnosti za prava i slobode pojedinaca” koje se namecu kod svakog
postupka obrade osobnih podataka, te duznost “provesti odgovarajuce
tehnicke i organizacijske mjere kako bi osigurao i mogao dokazati da se
obrada provodi u skladu s ovom Uredbom”




* DPO pri obavljanju svojih zadaéa vodi racuna o
riziku povezanom s postupcima obrade i uzimau
obzir prirodu, opseg, kontekst i svrhe obrade

PROCJ ENJ IVANJ E * GDPRizrijekom ne zahtijeva uklju¢enost DPO-a u

RIZIKA bilo koju opéu procjenu rizika: uredba propisuje
takvo ukljucivanje DPO-a samo vezano za dublju
Procjenu ucinka na zastitu podataka

e Medutim, u praksi bilo bi uputno ukljuciti DPO-a
takoder i u ovu opcenitiju procjenu rizika




* Valjana procjena rizika ukljucuje 4 koraka:

1. Definicija postupka obrade i njegov kontekst

2. Razumijevanje i procjena ucinka

3. Definicija mogucih prijetnji i procjena njihove vjerojatnosti
(VJEROJATNOST POJAVE PRIJETNIJE)

4. Procjena rizika ( kombiniranjem vjerojatnosti pojave prijetnje i
ucinka)



DPO bi trebao:

1. dati savjet relevantnoj odgovornoj osobi il
osobama o tim rizicima

2. predloziti ublazavanje rizika ili alternativni

Sto nakon postupak

" ? 3. voditi cjelovite evidencije o svim procjenama
p rOCJ ene: rizika i savjetima (Cime se dokazuje uskladenost)
4. ako je ,visok rizik” za prava i slobode
pojedinaca, treba savjetovati voditelja obrade da

je potrebna cjelovita Procjena ucinka na zastitu
podataka (DPIA)




ZASTO se provodi procjena ucinka?

Kako bi znali koje teh. i org. mjere treba primijeniti na visokorizicnu obradu v

To u praksi znaci da voditelji moraju kontinuirano procjenjivati rizike nastale njihovim aktivnostima obrade kako bi utvrdili
kada ¢e neka vrsta obrade ,vjerojatno prouzrociti visok rizik za prava i slobode pojedinaca”.

I UVODENJE NOVIH AKTIVNOSTI OBRADE

* Primjer obrasca mozete pronadi na https://azop.hr/obrasci-predlosci



https://azop.hr/obrasci-predlosci/

PROVODENJE
PROCJENE
UCINKA NA
ZASTITU
PODATAKA
(DPIA)

— Procjena ucinka na
zastitu podataka potrebna
je baremu
sliedeé¢im slucajevima:

sustavne i opsezne
procjene osobnih aspekata
u vezi s pojedincima,
ukljuCujudi izradu profila;

opsezne obrade osjetljivih
podataka;

sustavnog pracenja javnog
podrucja u velikoj mjeri




Kriteriji koje treba uzet u obzir

Procjena ili bodovanje

Automatizirano donosenje odluka s pravnim ili slicnim znacajnim ucinkom
Sustavno pracenje

Osjetljivi podaci ili podaci iznimno osobne prirode

Obrada podataka u velikoj mjeri

Uparivanje ili spajanje baza podataka

Podaci koji se tiCu osjetljivih pojedinaca

Inovativno koristenje novih tehnoloskih ili organizacijskih rjesenja

O 0 N O UL B WD RE

Kada obrada ,sprjecava ispitanike u ostvarenju nekog prava ili koristenju usluge ili ugovora”



* KOJA obrada je visokorizicna?

* ako obrada ispunjava dva kriterija od devet
kriterija*

. Eopis mozete pronaci na
ttps://azop.hr/odluka-o-uspostavi-i-javnoj-
objavi-popisa-vrsta-postupaka-obrade-koje-
podlijezu-zahtjevu-za-procjenu-ucinka-na-
zastitu-podataka/



https://azop.hr/odluka-o-uspostavi-i-javnoj-objavi-popisa-vrsta-postupaka-obrade-koje-podlijezu-zahtjevu-za-procjenu-ucinka-na-zastitu-podataka/
https://azop.hr/odluka-o-uspostavi-i-javnoj-objavi-popisa-vrsta-postupaka-obrade-koje-podlijezu-zahtjevu-za-procjenu-ucinka-na-zastitu-podataka/
https://azop.hr/odluka-o-uspostavi-i-javnoj-objavi-popisa-vrsta-postupaka-obrade-koje-podlijezu-zahtjevu-za-procjenu-ucinka-na-zastitu-podataka/
https://azop.hr/odluka-o-uspostavi-i-javnoj-objavi-popisa-vrsta-postupaka-obrade-koje-podlijezu-zahtjevu-za-procjenu-ucinka-na-zastitu-podataka/
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oODLUKUD
o uspostavi i javnoj objavi popisa vrsta postupaka obrade koje podlijeZu zahtjevu za procjenu ucdinka na zastitu podataka

FPored slucajeva predvidenih Clankom 35, stavkom 3. Opce uredbe o zastiti podataka, uzimajuci u obzir izuzetak predviden u Clanku 35. stavku
10 Opce uredbe o zasiiti podataka, provedba procjens ucinka na zastitu osobnih podataka obwvezrna je kod obrade osobnih podataka u sljedecim
slucajevima:

1) Obrada osobnih podataka radi sustavnog | opseZnog profiliranja il automatiziranog odiucivanja kako bi se donijeli zakljucci koji u Zznacajnoj
mijeri utjedu ili mogu utjecati na pojedinca iVili vise osoba ili koji slufFe kao pomoc u donofenju aodluka o nedijem pristupu Nnekoj usluzi ili servisu ili
pogodnosti (npr. kao 3to je obrada osobnih podataka odnosnih na ekonomski ili financijski status, zdravlje. osobne preferencije, interese,

pouzdanost, ponasanje, podatke o lokaciji i dr.);

2y Obrada posebnih kategorija osobnih podataka u swrhu profiliranja ili automatiziranog odludivanja;

3) Obrada osobnih podataka djece u swvrhu profilitanja ili automatiziranog odlucivanja ili za marketinSke swrhe, ili Za izravnu ponudu  usluga
namijenjenu mjima;

43 Obrada osobnih podatka prikupljenih od trecih strana koji se uzimaju u obzir za donoSenje odluke vezane za sklapanje, raskidanje, odbijanje ili
produZenje ugowvora o pruZanju usluga fizickim osobama;

5) Obrada posebnih kategorija osobnih podataka ili osobnih podataka o kaznenoj ili prekriajnoj odgovormosti u velikom opsagu:;

&) Obrada osobnih podataka kornstenjem sustavnog nadzora javno dostupnih mjesta u velikom opsegu;

71 Uporaba novih tehnologija ili tehnoloSkih rfjesenja za obradu osobnih podatka ili sa mogucnoscu obrade osobnih podataka (npr. primjena
Jintermeta stvar’”, poput pametnih televizora, pametnih kucanskih aparata, komunikacijski powvezanih igracaka, sustawva pametni gradowvi®,
pametnih mjeraca energije. itd.) koji sluZe za analizu ili predvidanje ekonomske situacije, zdravija, osobnih preferencija ili interesa, pouzdanosti ili
ponasSanja. lokacije ili kretanja fiziCkin osoba;

2) Obrada biometrijskih podataka kad je ispunjen bar jof jedan kriterij iz Smjermica o procjeni ucinka na zastitu podataka (WP 248 rewv. 01) koji
sluZe za procjenu hoce |l odredeni postupci obrade vjerojatno prouzroditi visok rizik za prava i slobode ispitanika:

9y Cbhbrada genstskih podataka kad je ispunjen bar jos jedan kriterij iz Smjernica o procjeni ucinka na zastitu podataka (WFE 2458 rev. 01) kaji sluZe
Zza procjenu hoce li odredeni postupci obrade vjercjatno prouzroditi visok rizik za prava i slobode ispitanika;

10) Obrada osobnih podataka povezivanjem, usporedbom ili provjerom podudamosti iz viSe izvora;

11) Obrada osobnih podataka na nacin koji ukljuCuje pracenje lokacije ili ponaSanja pojedinca u slucaju sustavne obrade komunikacijskihn
podataka (metapodaci) nastalin uporabom telefona, intermeta ili drugih komunikacijskin kanala, kao Sto je GSh, GRS, Wi Fi, pracenje ili obrada
podataka o lokaciji:

12) Obrada osobnih podataka koridtenjem uredaja i tehnologija kod kojin incidentni dogadaj] moZe ugroziti zdravilje pojedinca ili vise osoba;

13) Obrada osobnih podataka zaposlenika uporabom aplikacija ili sustava za pracenje (npr. kao 3to je obrada osobnih podatka za pracenje rada,
kretanja, komunikacije i s1.). 57



Primjeri obrade

Bolnica koja obraduje geneticke i zdravstvene podatke svojih pacijenata
(bolni¢ki informacijski sustav).

KoriStenje sustava kamera radi pradenja vozackog ponasanja na
autocestama. Voditelj obrade zamislja koristenje inteligentnog sustava
video analize da bi izdvojio automobile i automatski prepoznao
registracijske plocice.

Trgovacko drustvo sustavno nadzire aktivnosti svojih zaposlenika,
ukljucujuci praéenje radnih stanica zaposlenika, aktivnosti na mrezi itd.

Prikupljanje podataka javnih drustvenih medija za generiranje profila.

Institucija stvara kreditno bodovanje na nacionalnoj razini ili bazu
podataka pronevjera.

Pohrana radi svrhe arhiviranja pseudonimiziranih osobnih osjetljivih
podataka koji se ti¢u osjetljivih ispitanika istrazivackih projekata ili
klinickih ispitivanja

Obrada “osobnih podataka pacijenata ili klijenata pojedinih lijecnika,
drugih zdravstvenih djelatnika ili odvjetnika”

Mrezni (internetski) ¢asopis koristi popis korisnic¢kih adresa radi slanja
generi¢kog dnevnog sazetka svojim pretplatnicima uz njihovu privolu, a
Sto ukljucuje jednostavne nacine odjave

MreZne stranice za elektronicku trgovinu prikazuju oglase za starinske
(vintage) auto-diielove, sto ukliucuie ogranic¢eno profiliranie na temeliju

Mogudi relevantni kriteriji

Osjetljivi podaci nadasve osobne prirode. - Podaci koji se ticu osjetljivih
ispitanika. - Podaci obradeni u velikoj mjeri.

Sustavno pracenje. - Inovativno koristenje ili primjena tehnoloskih ili
organizacijskih rjeSenja

Sustavno pracenje. - Podaci koji se ticu osjetljivih ispitanika

Procjena ili bodovanje. - Podaci se obraduju u velikoj mjeri. - Uparivanje
ili kombiniranje skupova podataka. - Osjetljivi podaci nadasve osobne
prirode

Procjena ili bodovanje. - Automatizirano donosSenje odluka s pravnim ili
slicnim znacajnim ucinkom. - Sprjecava ispitanika od ostvarenja nekog
prava ili koriStenja usluge ili ugovora. - Osjetljivi podaci ili podaci nadasve
osobne prirode

Osjetljivi podaci. - Podaci koji se ti¢u osjetljivih ispitanika. - Sprjecava
ispitanike od ostvarivanja prava ili koristenja usluge ili ugovora

Osjetljivi podaci ili podaci nadasve osobne prirode. - Podaci koji se ticu

osjetljivih ispitanika.

Podaci obradeni u velikoj mjeri

Procjena ili bodovanje.

Vjerojatnost da se zahtijeva
DPIA

da

da

da

da

da

da

ne

ne

ne



* KAKO provesti procjenu ucinka?

opis postupaka obrade i svrha obrade

procjenu nuznosti i proporcionalnosti u odnosu na svrhu
procjenu rizika za prava i slobode ispitanika

mjere predvidene za rjeSavanje problema rizika

Procjena ucinka na zastitu podataka - obrazac: https://azop.hr/wp-
content/uploads/2020/12/7-DPIA-obrazac procjena ucinka-1.docx



https://azop.hr/wp-content/uploads/2020/12/7-DPIA-obrazac_procjena_ucinka-1.docx
https://azop.hr/wp-content/uploads/2020/12/7-DPIA-obrazac_procjena_ucinka-1.docx

SURADNJA SA
NADZORNIM
TIUELOM

7



DPO DJELUJE KAO:

KONTAKTNA TOCKA radi lakdeg pristupa dokumentima i informacijama radi lak3eg
obavljanja zadac¢a AZOP-a

ODGOVARA NA ZAHTJEVE AZOP-a i inicira suradnju na zahtjev tijela ili na vlastitu
inicijativu
SAVJETODAVNA FUNKCIJA - kao sastavni dio organizacije u kojoj je zaposlen — zaduzen je

za osiguravanje sukladnosti iznutra te moze intervenirati u ranom stadiju na nacin da se
savjetuje sa AZOP-om i pruzi savjete voditelju

PROVEDBENA FUNKCIJA — trebali bi pokusati istraziti i rijesSiti prituzbe na lokalnoj razini
prije slanja AZOP-u

MJERENJE UCINKOVITOSTI — smatra se korisnim alatom za procjenu napretka, poticanje
na razvoj vlastitih kriterija dobrog nadzora



EIHVER ERIE

Kvalitetna priprema
za n a d zo r n e Imate i SIE;/I!)deenri]I:Jiaa I::é\icri]tc:,lszszkljc)r:i(:mepodata ka?
aktivnosti

Jesu li opci akti i pravilnici uskladeni s Opéom uredbom?
Imate li Politiku privatnosti? Izjava o povjerljivosti?

Jesu li primijenjene odgovarajuce organizacijske i tehnicke mjere zastite podataka?

Da li postoiji izvrsitelj obrade i jesu li ugovorom detaljno regulirana prava i obveze izmedu voditelja i
izvrsitelja obrade?




odluku o imenovanju sluzbenika za zastitu podataka
Evidencija aktivnosti obrade

interni akti kojima je regulirana zastita osobnih podataka — prava ispitanika / prava i obveze
zaposlenika organizacije

- Pravilnik o zastiti osobnih podataka, Politika privatnosti, Obavijest/informacije koje se
pruzaju ispitanicima o njihovim pravima

akte (organizacijske mjere) iz kojih su vidljive ovlasti zaposlenika ili vanjskih suradnika i nacin
upravljanja istima

- Ugovor, Politika upravljanja/dodjele ovlastenja — neposredna provjera razine ovlastenja
pristupa

Izjave o povijerljivosti



podatke i dokumentaciju u odnosu na povezana drustva koja imaju
ovlastenja pristupa sustavima pohrane osobnih podataka

ugovor s lzvrSiteljem obrade

upute dane u svezi konkretne obrade osobnih podataka -
nadzorno postupanje i kod izvrSitelja obrade

razine ovlastenja pristupa i nacina pristupa — provjera uvidom u
logove

nadzor nad provodenjem uputa voditelja obrade

dokaz da izvrsSitelj obrade jamci odgovarajucu razinu zastite
osobnih podataka

Procjena ucinka na zastitu podataka

drugu relevantnu dokumentaciju odnosnu na sam dogadaj



interne akte odnosne na tehnicke mjere zastite (npr. Pravilnik o
informacijskoj sigurnosti, Pravilnici kojima se ureduje obrada pojedinih
zbirki podataka (npr. pravilnik o videonadzoru, pravilnik o evidenciji
radnog vremena, Politika sigurnog koriStenja Interneta,...) i sl. -
neposredna provjera implementacije istih (dozvola pristupa samo
ovlastenim osobama, mogucnost koristenja USB portova, biljezenja
logova prijenosa podataka, biljezenje pristupa evidencijama,
alarmiranja u slucaju neovlastenog pristupa, mogucnost udaljenog
povezivanja, edukacije zaposlenika i sl.)

ukoliko je nadzorno postupanje temeljem lzvjeséa o povredi osobnih
podataka, dokumentaciju u odnosu na vrijeme saznanja, izvjesCivanje
ispitanika, poduzete mjere za otklanjanje rizika — evidencija povreda
osobnih podataka



ako je nadzorno postupanje na temelju zahtjeva za utvrdivanjem povrede prava,
dokumentaciju odnosnu na predmetni slucaj i ispitanika posebice u odnosu na nacin
prikupljanja, dokazivanje pravne osnove za obradu (zakonski propisi/test razmjernosti) i
svrhe prikupljanja osobnih podataka ispitanika ukljucivo

korespondenciju izmedu drustva i ispitanika uz provjeru evidencije zahtjeva ispitanika
(pristup i pregled sanducicu e-poste)

dokumentaciju iz koje je vidljiva zakonitost obrade uz preslike osobnih dokumenata
ukoliko su isti prikupljeni

dokumentaciju odnosna na videonadzorni sustav ukoliko je isto predmet nadzornog
postupanja



Pitanja za samoprocjenu

Ciji i koji osobni podaci se obraduju i pohranjuju?

Koje sustave pohrane imate?

Koji Vam je pravni temelj za obradu podataka?

Znate li u koju svrhu prikupljate i pohranjujete osobne podatke?

Tko ima pravo pristupa tim podacima? Tko ih koristi?

Da li je nuzno prikupljanje tih osobnih podataka?

Da li se podaci iznose u trece zemlje? Zakonitost takvog iznosenja?

Da li se ti podaci prosljeduju tre¢cim osobama te temeljem koje zakonske osnove?

Koji je vremenski rok €uvanja tih podataka i Sto se s njima dogada nakon toga?



Jesu li osobni podaci tocni i azurirani?

Gdje se podaci spremaju i u kojem obliku (digitalnom/paprinatom)?

Prikupljate li ,,osjetljive podatke”?

Koji propisi reguliraju koriStenje osobnih podataka?

Vodite li ra€una o sigurnosti osobnih podataka?

Jesu li Vasi zaposlenici svjesni vaznosti zastite osobnih podataka? Izjava o povjerljivosti?

Da li su tehnicke mjere u skladu s clankom 32. Uredbe i drugim povezanim clancima
i posebnim propisima?



HVALA NA POZORNOSTI
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