REPUBLIKA HRVATSKA
AGENCIJA ZA ZASTITU
OSOBNIH PODATAKA

KLASA: UP/1-034-01/23-01/24
URBROJ: 567-02/11-23-01
Zagreb, 14. rujna 2023.

Agencija za zaStitu osobnih podataka (OIB: 28454963989), na temelju ¢lanka 57. stavka 1.,
¢lanka 58. stavka 1.1 2. tocke (i) i ¢lanka 83. Uredbe (EU) 2016/679 Europskog parlamenta i
Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca
uredba o zastiti podataka) SL EU L119, ¢lanaka 36., 44., 45. i 46. Zakona o provedbi Opce
uredbe o zastiti podataka (“Narodne novine* br. 42/18) te ¢lanka 42. stavka 1.1 2. i ¢lanka 96.
Zakona o opéem upravnom postupku (“Narodne novine* br. 47/09, 110/21), a postupajuci po
sluzbenoj duznosti protiv voditelja obrade drustva X iz OIB: __ upostupku prava
na zaStitu osobnih podataka, donosi sljedece

RJESENJE

1. Utvrduje se da je drustvo X iz kao voditelj obrade obradivalo osobne podatke
ispitanika u prekomjernom opsegu u vidu podataka sigurnosnog broja bankovne Kartice,
odnosno CVC/CVYV broja, kao i preslike osobnih dokumenta prilikom rezervacije smjestaja X
putem online obrasca Webbookingpro i putem e-poste koju koristi X za ¢iju obradu osobnih
podataka nije dokazano postojanje pravne osnove, a ¢ime je povrijeden ¢lanak 6. stavak 1. Opée
uredbe o zastiti podataka.

2. Utvrduje se da drustvo X iz ___ kao voditelj obrade nije na jasan/transparentan nacin
informiralo ispitanike o obradi njihovih osobnih podataka putem dokumenta Opéi uvjeti
poslovanja - X, koji je dostupan na mreznim (web) stranicama X, a u pogledu prikupljanja
osobnih podataka prilikom rezervacije smjestaja Hotela putem online obrasca Webbookingpro
I putem e- poste, a Sto je protivno odredbi ¢lanka 13. stavka 1. i 2. Opée uredbe o zastiti
podataka.

3. Utvrduje se da je drustvo X iz , kao voditelj obrade prilikom slanja obrasca ,, Privola
na koristenje osobnih podataka“ u svrhu pruzanja informacija ispitanicima o obradi njihovih
osobnih podataka prilikom rezervacije smjestaja hotela putem e-poste, a koji obrazac ne sadrzi
toc¢ne ni cjelovite informacije, postupilo protivno odredbama ¢lanka 13. stavka 1. 1 2. Opce
uredbe o zastiti podataka.
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4. Utvrduje se da je ne poduzimanjem odgovarajuéih organizacijskih i tehni¢kih mjera zastite
kod obrade osobnih podataka ispitanika od strane drustva X iz , kao voditelja obrade doslo
do povrede Clanka 32. stavka 1. a) i d) i ¢lanka 32. stavka 4. Opce uredbe o zastiti podataka.

5. Utvrduje se da je drustvo X iz ___, kao voditelj obrade imenovalo voditelja Y iz OIB:
sluzbenikom za zaStitu podataka X protivno odredbama Clanka 38. stavka 6. Opce
uredbe o zastiti podataka.

6. Za krSenja opisana u tockama 1. - 5. izreke ovog rjesenja, u skladu s odredbama c¢lanka 83.
Opce uredbe o zastiti podataka, izrice se druStvu X iz , kao voditelju obrade upravna
novc¢ana kazna u iznosu od:

15.000, 00 EUR/ 113.017,50 kn*
(slovima: petnaest tisuc¢a eura/sto trinaest tisu¢a sedamnaest kuna i pedeset lipa)

Drustvo X iz __, kao voditelj obrade duzno je platiti izre¢enu upravnu nov¢anu kaznu u korist
drzavnog proracuna u roku od 15 dana od dana pravomoc¢nosti ovog rjesenja u korist racuna

broj:

HR1210010051863000160, model HR64 i poziv na broj odobrenja: 6092-25860-
25114795185 s naznakom — “upravne novcane kazne koje izrice AZOP”.

7. Ukoliko drustvo X iz, kao voditelj obrade u roku od 15 dana od pravomoc¢nosti ovog
rjeSenja ne plati izre€enu upravnu novcanu kaznu, Agencija za zaStitu osobnih podataka ¢e
sukladno ¢lanku 46. stavku 2. Zakona o provedbi Opc¢e uredbe o zastiti podataka obavijestiti
Podruéni ured Porezne uprave Ministarstva financija na ¢ijem je podrucju sjediSte navedenog
druStva radi naplate upravne nov€ane kazne prisilnim putem prema propisima o prisilnoj naplati
poreza.

8. Drustvo X iz __, kao voditelj obrade je duzno u roku od 15 dana od izvrSene uplate dostaviti
dokaz o uplati Agenciji za zaStitu osobnih podataka.
ObrazloZenje

UTVRDENJE POVREDE

Agencija za zaStitu osobnih podataka (dalje u tekstu: Agencija) zaprimila je dana 27. veljace
2023. godine podnesak gradanina u kojem se u bitnome navodi kako se na lokaciji Hotela X
(dalje u tekstu: hotel) na adresi ___ voditelja obrade drustva X iz __ (dalje u tekstu:
drustvo) prilikom rezervacije smjestaja trazi potvrda rezervacije slanjem broja kreditne kartice
(putem obrasca) i1 to potpuno nezastiCenim kanalima (putem elektronicke poste). Isto tako, u
zaprimljenom podnesku se navodi kako potencijalni gost nije upoznat/informiran tko ima

! Fiksni te€aj konverzije 7,53450 kn



pristup njegovim osobnim podacima, tocnije osobnom dokumentu koji je isti na trazenje duzan
poslati (osobna iskaznica, putovnica, vozacka dozvola), a sve kako bi se mogla teretiti kreditna
kartica.

U tijeku postupka Agencija je dana 05. travnja 2023. godine provela izravne nadzorne

aktivnosti na lokaciji X o ¢emu je kao dokaz u provedenom postupku sastavljen Zapisnik
KLASA: 042-02/23-01/17, URBROJ: 567-12/09-23-05 od 13. travnja 2023. godine.

Nadzornim aktivnostima od strane Agencije je utvrdeno da je Y od 1. sijecnja 2022. voditelj X
kao 1 sluzbenik za zastitu podataka drustva X unutar kojeg i posluje predmetni Hotel.

U odnosu na obradu osobnih podataka koju provodi predmetni voditelj obrade unutar
poslovanja Hotela X, u tijeku nadzornih aktivnosti Y, navodi da su isti u obvezi poradi
postivanja pravne obveze iz Zakona o turisti¢koj pristojbi i podzakonskih akata donesenih na
temelju navedenog Zakona, od turista odnosno gostiju prikupljati odredeni opseg osobnih
podataka koji se unosi u sustav eVisitor, a da je navedeni opseg osobnih podatak koji se u tu
svrhu prikuplja sadrzan i u odredbama akta Op¢i uvjeti poslovanja Hotel X, u kojem dokumentu
se u poglavlju odnosnom na zastitu osobnih podataka ispitanicima pruzaju sve informacije
odnosne na obradu osobnih podataka.

U odnosu na gore navedeno, Y ovlastenim sluzbenicima Agencije prilikom provodenja
nadzornih aktivnosti dostavlja Opce uvjete poslovanja X (prethodno preuzete sa mrezne
stranice X). S tim u vezi, Y potvrduje da se radi o aktu X kojim se pruzaju informacije
ispitanicima, a na upit vezano za opseg podataka sadrzan u ¢lanku 36. Opcih uvjeta poslovanja
X, isti navodi kako se prikupljaju osobni podaci ime i prezime, mjesto, drZzava i datum rodenja,
drzavljanstvo, vrsta 1 broj isprave o identitetu, prebivaliSte i adresa, datum 1 vrijeme dolaska 1
odlaska iz objekta i predvideni datum odlaska iz objekta, spol, adresa e-poste i broj telefona, a
sve sukladno Pravilniku o sustavu eVistor. Nadalje, u odnosu na osobne podatke koje navode
da prikupljaju, a nisu sadrzani u Pravilniku o sustavu eVisitor, adresa e-poste i broj telefona, Y
navodi da su im isti nuzni poradi izvrSenja ugovora o rezervaciji i opcionalno je koji podatak
se od ponudenog dostavi. U odnosu na nacin prikupljanja osobnih podataka, Y navodi da gost
moze direktno na recepciji kod dolaska u Hotel pruziti te podatke, nadalje navodi kako se
rezervacija moze potvrditi i putem pruzatelja usluga posrednistva tipa Booking.com, Expedia,
a tako i putem online obrasca dostupnog na Web stranici Hotela ili putem e-poste.

Vezano za rezervaciju putem pruzatelja usluga, osnovne podatke o gostu, Hotel zaprimi u
obavijesti od tog pruzatelja usluge, a sam gost tom pruzatelju usluge dostavlja osobne podatke
kao i podatke za placanje njihove usluge. S tim u vezi, Hotel se za pruzenu uslugu naplacuje od
tog pruzatelja usluge, a ne od gosta, pa stoga Hotel direktno ne prikuplja podatke za placanje
od gosta, ve¢ samo podatke nuzne za unos u sustav e-Visitor i to po dolasku gosta u Hotel.

Nadalje, nadzornim aktivnostima Agencije utvrdeno je kako je drugi nacin rezervacije online
rezervacija putem web obrasca, tj. servisa pruzatelja usluge Webbookingpro na Internet stranici
Hotela. Utvrdeno je kako je kod koriStenja tog naina rezervacije potrebno popuniti web
obrazac sa osobnim podacima gosta/korisnika i to ime, prezime, adresa e-poste, postanska
adresa (postanski broj, grad, drzava), broj telefona, te financijske podatke u vidu odabira
metode placanja karticom - tip kartice (Visa, Mastercard, Maestro, Diners, American Express),
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broj kartice, datum i godina do kada vrijedi kartica, CVV broj, ime nositelja/vlasnika Kartice.
Takoder, na kraju se prikazuje obavijest koju je potrebno prihvatiti ¢ime se ispitanik slaze sa
opéim uvjetima poslovanja Hotela 1 kliknuti na potvrdu rezervacije (CONFIRM
RESERVATION).

Tijekom nadzornih aktivnosti ovlasteni sluzbenici Agencije izvrSili su uvid u sam nacin online
rezervacije na nacin da je Y putem svog mobilnog uredaja na web stranici Hotela, ispunio sve
trazene podatke u WEB obrazac, ali nije unio CVV broj te stoga rezervaciju nije bilo moguce
napraviti (ispisala se poruka ,,No CVV provided! Please re-enter.*). Nakon toga, Y je upisao
CVV broj sa tri znamenke, ali proizvoljno (broj 999), $to nije to¢an broj CVV sa njegove
kartice 1 online rezervacija je uspjesno izvrsena.

Izvr§enom provjerom na racunalo na recepciji Hotela, u sustavu Webbookingpro koji Hotel
koristi za zaprimanje rezervacija, buduci da se u konkretnom slu¢aju radi o online rezervaciji,
prikazala se prethodno navedena, stvorena i opisana rezervacija koja sadrzava podatke o
korisniku/gostu, usluzi, trajanju, ali dio koji se odnosi na financijske podatke (kartici) - ,,VIEW
CC INFO* je bio dodatno zasti¢en lozinkom (passwordom), bez unosa koje pristup opisanom
nije mogu¢. Nakon $to je Y na racunalu na recepciji unio lozinku (password) na predvideno
mjesto prikazuju se podaci: ime nositelja/vlasnika kartice, broj kartice, datum do kada vrijedi
kartica, ali nije prikazan tip kartice ni CVV broj. Takoder, na adresu e-poste ______ dolaze dva
odvojena e-maila. U jednom e-mailu se navodi rezervacija sa $ifrom/ID rezervacije i podacima
gosta/korisnika, usluzi i vremenu Kkoristenja iste, dok se u drugom e-mailu dostavlja podatak o
CVV broju uz naznaku $ifre/ID rezervacije kao naslovu e-maila.

Nadalje, na izravan upit ovlastenih sluzbenika Agencije o pohrani podataka koji se prikupljaju
putem online rezervacije sustava Webbookingpro Y navodi kako nije siguran, ali da misli da se
isti pohranjuju u oblaku kod tvrtke kod koje su ugovorili sustav Webbookingpro.

Takoder, nadzornim aktivnostima utvrdeno je kako je tre¢i nain rezervacije putem e-poste, te
se u tom slucaju kada se zaprimi upit gosta o dostupnosti smjestaja, istome Salje na adresu e-
poste sa koje se isti javlja, obrazac koji je potrebno popuniti. Predmetni obrazac sadrzi sljedece
osobne podatke ime i prezime, adresa i grad, drzava, broj osobne iskaznice, datum i godina
rodenja, iznos terecenja kreditne Kartice, podatak o kreditnoj kartici (vrsta kartice, puno ime
vlasnika kartice, broj kartice, datum isteka kartice, CVC).Takoder, utvrdeno je kako se putem
predmetnog obrasca od ispitanika ¢iji se podaci prikupljaju trazi dostava valjanog dokumenta
sa fotografijom (osobna iskaznica, putovnica, vozacka dozvola), a sve iz razloga da se moze
teretiti kreditna kartica.

U tijeku nadzora, ovlasteni sluzbenici Agencije izvrsili su uvid u servis Outlook, konkretno
adresu e-poste te je izvrSen pregled/pretraga mapa Inbox, Trash, Archive. U mapi
Inbox prva dostupna e-poruka je od datuma 02.01.2023., u mapi Trash je prva dostupna e-
poruka je od datuma 01.04.2023., a u mapi Archive prva dostupna e-poruka je od datuma
31.08.2022. Pregledom navedenih mapa nisu pronadeni drugi financijski podaci,
identifikacijski dokumenti, osim preslike bankovne kartice Z nositelja ZY, zatim obostrana
preslika osobne iskaznice istog, ispunjen obrazac privole na koriStenje osobnih podataka,
obrazac za prikupljanje podataka na kojemu je djelomi¢no vidljiv broj Kartice (dva puta po Cetiri
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znamenke, ali uz razmak izmedu znamenki) i CVC broj naznaka telefonom, a na preslici
bankovne kartice isti nije vidljiv. Na upit u svezi dostupnosti navedenih podataka A voditeljica
recepcije Hotela navodi da su ti podaci jo§ dostupni jer je tek izvrSena rezervacije, a nije
realizirana usluga smjestaja te da ¢e biti isto obrisano po realizaciji usluge.

Na izravni upit ovlastenih sluzbenika Agencije o nuznosti prikupljanja CVV broja, koji broj se
u obrascu oznacava kao CVC, Y navodi da mu razlog za takav upis naziva nije poznat, te da
mu nije poznato da li je isti nuzan za provodenje same naplate neotkazane rezervacije, obzirom
da isto nije provedeno. Takoder, Y navodi kako je obrazac sacinjen ranije te da se i dalje koristi.

Dodatno u odnosu na opseg osobnih podataka koji je sadrzan na prilozenom obrascu, Y navodi
da je isti nuzan u svrhu potvrde rezervacije, obzirom na moguénost nastupa Stete za Hotel, koji
rezervira smjestajne kapacitete 1 u slucaju ne dolaska gosta u rezervirani smjesStaj nije u
mogucnosti pravovremeno popuniti otkazane kapacitete. Ujedno navodi da im pravna osnova
za prikupljanje opisanih podataka ugovor, obzirom da smatra da su podaci u opisanom opsegu
nuzni za naplatu. U svezi sadrzane upute na obrascu da je istome potrebno priloziti i presliku
identifikacijskog dokumenta Y navodi da je isto nuzno prikupiti poradi spre¢avanja zlouporaba
i kao pravnu osnovu navodi da je isto nuzno poradi izvrSenja ugovora, S obzirom da i sve radnje
oko rezervacija ili otkazivanja iste su dio pruzanja usluge smjestaja.

Na upit iz kojeg razloga u dokumentu Opci uvjeti poslovanja X nema sadrzanih
uputa/informacija o prikupljanju i financijskih podataka ni preslika identifikacijskih
dokumenata Y navodi da je to iz razloga $to se taj obrazac ne odnosi na rezervacije putem e-
poste. Na dodatni upit na koji su na¢in u tom situacijama izvjesteni ispitanici o obradi njihovih
osobnih podataka Y navodi da se njima $alje obrazac Privole koji sadrzi podatak o obradi osobni
podataka, a koji obrazac se daje svakom gostu kada fizicki dode u Hotel ali i Salje putem e-
poste uz ranije priloZeni obrazac.

U odnosu na sadrzaj priloZenog obrasca Privole u kojemu se navodi da je pravna osnova obrade
osobnih podataka gostiju Hotela privola, koja se daje u svrhu sklapanja i ispunjenja ugovora o
smjestaju, ispunjenja zakona, zaStite imovine videonadzorom i dr., Y navodi da je prije
otvaranja samog Hotela, odvjetnicko drustvo koje je provelo uskladenje poslovanja Hotela sa
odredbama Opce uredbe o zastiti podataka, saCinilo obrasce i akte odnosne na obradu osobnih
podataka te da se isti naknadno nisu revidirali pa su iz tog razloga navedene neujednacenosti.
Ujedno navodi da mu je poznato da predmetno odvjetnicko drustvo koje je provelo uskladenje
sacinilo 1 dodatne akte, ali kako je isto odloZeno u registrator te se vjerojatno nalazi na adresi
sjediSta drustva ili u Kknjigovodstvu, isto mu nije trenutno dostupno za predati na uvid
ovlastenim sluzbenicima Agencije, a nije mu ni poznat sadrzaj navedenog registratora.

Nadalje, Y, u tijeku nadzornih aktivnosti navodi da se navedeni obrasci za potvrdu rezervacije
smjestaja zaprimaju na adresu e-poSte ______ nakon ¢ega djelatnik na recepciji, nakon $to otvori
predmetnu poruku e-postu ispisuje priloZzene obrasce i pohranjuje ih u fizickom obliku u
registrator gdje se odlazu izlazni racuni i1 rezervacije za smjestaj. Po izvrSenoj usluzi poruka
dostavljena putem e-poste se brise sa sanducica, a kod same naplate usluge ranije prikupljeni
obrazac 1 preslike dokumenata se fizicki uniStavaju 1 u registrator se pohranjuje racun 1 slip
ukoliko je placanje bilo putem kartice. U odnosu na navedeno Y navodi da nema dodatnih
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internih akata ili uputa zaposlenicima, ve¢ da su sve upute dane usmeno. Navodi da zaposlenici
nisu potpisali izjave o povjerljivosti ve¢ da su obvezani povjerljivoséu unutar obveza iz
Ugovora o radu koji se potpisuje kod zaposljavanja pojedinog zaposlenika.

Dodatno u tijeku provodenja nadzornih aktivnosti Y prilaZe i interni akt, za koji navodi da je sa
ostalim informacijama dostupan gostima na recepciji u kojima su opisane svrha i pravna osnova
za obradu osobnih podataka uz druge podatke koje je o obradi osobnih podataka potrebno
pruziti ispitanicima.

Na upit ovlastenih sluzbenika Agencije u odnosu na sadrzaj internog akta iz kojeg ne proizlazi
da predmetni obrazac sadrzava informacije o prikupljanju i obradi preslika identifikacijskih

podataka kao ni podataka o bankovnim karticama ukljucivo i podatak o CVV broju Y navodi
da je informacija pruzena samo unutar obrasca Privole.

Takoder, na upit Y navodi da koliko mu je poznato do sada nije bio niti jedan slucaj naplate za
neotkazanu rezervaciju dogovorenu putem e-poste, a u svezi ¢ega se i prikupljaju opisani
obrasci na kojima su sadrzani osobni podaci. Isto tako pojasnjava da se ti obrasci uglavnom i
rijetko zaprimaju te se po realizaciji usluge odmah kod postupka izdavanja raCuna unistavaju,
stoga istih nema ni pohranjenih ni u sanduci¢u e-poste ni u fizickoj pohrani dokumenta. U
odnosu na broj takvih rezervacija Y navodi da se radi o iznimnim situacijama mozda tijekom
ljetne sezone, te da se nakon plac¢anja usluge uni$te obrasci i obrise e- mail korespondencija, te
stoga nema nacina provjere samog broja takvih sluc¢ajeva u ranijem periodu.

Nadalje, Y, u odnosu na vrijeme pohrane podataka, navodi da se osobni podaci sadrzani u
sustavu Milenij pohranjuju 5 godina, kao i podaci o izlaznim ra¢unima sukladno propisu iz
domene knjigovodstva. Isto tako navodi kako osim u sustav e-Visitor i sustav Milenij ne upisuju
osobne podatke gostiju te da se jos uvijek ¢uvaju prikupljani podaci buduci da Hotel posluje od
travnja 2019. godine.

Nadalje, Z navodi da je unazad 2 godine zaposlena u predmetnom Hotelu i sada je na radnom
mjestu voditelja recepcije, te da uz kolege ima pristup adresama e-poste koje
koristi predmetni Hotel. Navodi da je lozinka za opisane adrese e-poste poznata samo njima i
Y, ali da isti nemaju zasebne lozinke, s obzirom da se istima pristupa samo sa ra¢unala na
recepciji. Navodi da su joj sve upute za rad i u odnosu na zastitu osobnih podataka dane usmeno,
da nije potpisivala izjavu o povjerljivosti niti je bila polaznik zasebne edukacije u odnosu na
zastitu osobnih podataka.

Na objasnjenje Y da se dokumentacija o rezervaciji putem e-poste od zaprimanja do realizacije
usluge pohranjuje uz izlazne racune u registratore, ovlasteni sluZzbenici Agencije provode
pregled nasumi¢no odabranih registratora iz arhive, koja prostorija je zakljucana, a u kojim
registratorima se odlazu racuni, ponude, izvodi banke, obavijesti pruzatelja usluga, slipovi o
placanju i privole o obradi osobnih podataka. S tim u vezi, pregledan je registrator sa sadrzanim
navedenim dokumentima od 02.12. do 29.12.22., od 14.7. do 24.7. 2022., te se u istima ne
pronalaze preslike identifikacijskih dokumenata ni obrazac za prikupljanje podataka o
identitetu i podataka o bankovnim karticama. Nadalje, u registratoru u koji se ulazu tekuéi
obrasci, koji se nalaze unutar prostora recepcije, na polici ispod radnog stola, za period od 17.3.
do 5.4.2023. pronalazi se unutar pruzanja usluge drustvu XX preslika poslovne bankovne
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kartice XX nositelja XR, preslike osobne iskaznice, ispunjen obrazac privole na koristenje
osobnih podataka, obrazac za prikupljanje podataka na kojemu je vidljivo uz broj kartice i CVC
broj naznaka telefonom. Provjerom u sanducicu e-poste vidljivo je da nije upisan CVV broj. S
tim u vezi, Z pojasnjava da je kontaktirala navedenog gosta te nakon ispisa rukom upisala
podatke kojih nije bilo, a da je isti obrazac i preslika dokumenta sadrzana jer je usluga u tijeku
te navodi kako ¢e se nakon zavrSetka usluge smjeStaja isto unistiti u rezacu a i obrisati iz
sanducica e-poste.

Agencija je u svrhu toénog i potpunog ¢injeni¢nog stanja dopisom KLASA: 004-02/23-01/177,
URBROJ: 567-02/14-23-05 dana 07. lipnja 2023. godine od drustva X zatrazila dopunu buduci
da tijekom nadzornih aktivnosti Y navodi kako je voditelj Hotela X te ujedno imenovani
sluzbenik za zastitu podataka drustva X o ¢emu je prilozen obrazac IzvjeSée o imenovanju
sluzbenika za zastitu podataka od 01. sije¢nja 2022. godine. Takoder, u provedenom postupku
drustvo X je naknadno, nakon provedenih nadzornih aktivnosti dostavilo Agenciji dodatne
informacije 1 dokumentaciju, izmedu ostalog, presliku Ugovora o radu na neodredeno vrijeme
sklopljenog izmedu drustva X i Y od 30. prosinca 2021. godine. Uvidom u navedeni ugovor
razvidno je da je u istome ugovoreno kako Y kao radnik obavlja poslove voditelja Hotela.

S obzirom na navedeno, Agencija je od drustva X kao voditelja obrade zatrazila da pojasni koje
poslove (opis radnog mjesta voditelja Hotela) obavlja Y kao voditelj Hotela, temeljem
sklopljenog ugovora o radu na neodredeno vrijeme s Hotelom kao poslodavcem, a sve iz
razloga $to iz dostavljenog ugovora o radu nije razvidno koje sve poslove isti obavlja.

Agencija je dana 23. lipnja 2023. godine zaprimila dopunu od drustva X u kojem isto dostavlja
Izjavu o dogovorenim zaduzenjima i poslovima za zaposlenika Y. U navedenoj Izjavi se navodi
kako je prilikom sklapanja ugovora o radu sa Y 30.12.2021. godine dogovoreno da isti obavlja
poslove voditelja X i to sa sljede¢im zaduzenjima: vodenje prodaje hotelskih kapaciteta;
direktan rad s predstavnicima putni¢kih agencija; komunikacija s direktorom drustva;
podnoSenje izvjestaja direktoru druStva; davanje informacija potrebnih za vodenje drustva na
direktorov zahtjeva; koordinacija izmedu odjela X; sastavljanje rasporeda rada svih zaposlenika
X te komunikacija s gostima X po prituzbama.

Takoder, Agencija je od druStva X kao voditelja obrade zatraZila oCitovanje/informacije o broju
ispitanika, kao fizi¢kih osoba koju su zatraZile od Hotela rezervaciju smjeStajne jedinice putem
servisa pruzatelja usluge Webbookingpro na mreznoj stranci Hotela (online rezervacija) te
putem e-poste, u periodu od travnja 2019. godine od kada Hotel posluje do dana zaprimanja
istog dopisa Agencije. Takoder, od predmetnog drustva zatrazeno je da dostavi informaciju o
ukupnom broju ispitanika, kao fizickih osoba koje su u gore navedenom periodu koristile uslugu
smjestaja Hotela.

U vezi s navedenim, Agencija je zaprimila dopis drustva X kao voditelja obrade, kojim isto
trazi produljenje roka za dostavu o€itovanja, buduc¢i da dostava trazenih informacija predstavlja
zahtjevan posao jer se trazeni podaci vezani uz garancije platanja za trazene rezervacije
pravovremeno uniStavaju 1 ne ¢uvaju. Slijedom navedenog, nastavno na trazenje drustva X
odobreno je produljenje roka (do zaklju¢no 04. kolovoza 2023. godine).



U dostavljenom ocitovanju drustvo X dostavlja listu rezervacija napravljenih putem sucelja
Whbbookingpro te listu rezervacija koju su koristili obrasci za autorizaciju kreditnih kartica. S
tim u vezi, predmetno druStvo navodi kako se osiguranje dolaska i naplate rezervacije putem
Obrasca za autorizaciju kreditne kartice koristilo rijetko i to samo u sluc¢aju kada bi gost izri¢ito
trazio takav nacin garancije jer nije htio rezervirati sobu preko neke od partnerskih agencija,
putem sucelja Webbookingpro ili nije htio transakcijski avansno uplatiti dio ili punio iznos
rezervacije. Takoder, predmetno drustvo uz oCitovanje dostavlja akte vezane za uredenje zastite
osobnih podataka, unutar predmetnog voditelja obrade.

Nastavno na navedeno, isti¢emo kako se od 25. svibnja 2018., u svim drzavama ¢lanicama
Europske unije, pa tako i u Republici Hrvatskoj, u podrucju zastite osobnih podataka izravno
primjenjuje Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Op¢a uredba o zastiti podataka) SL EU 119, a za
¢iju primjenu 1 provodenje na podrucju Republike Hrvatske je nadlezna Agencija za zastitu
osobnih podataka.

Sukladno ¢lanku 4. stavku 1. tocki 1. Opce uredbe o zastiti podataka, osobni podaci su svi
podaci koji se odnose na pojedinca ¢iji je identitet utvrden ili se moze utvrditi, a pojedinac ¢iji
se identitet moze utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito uz
pomo¢ identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator
ili uz pomo¢ jednog ili viSe ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni,

ekonomski, kulturni ili socijalni identitet tog pojedinca.

Sukladno c¢lanku 4. stavku 1. tocki 2. Opc¢e uredbe o zastiti podatka, obrada znaci svaki
postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih
podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao §to su prikupljanje,
biljezenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na
drugi nacin, uskladivanje ili kombiniranje, ogranicavanje, brisanje ili uniStavanje.

Clankom 6. stavkom 1. Opée uredbe o zastiti podataka propisano je da je obrada zakonita samo
ako 1 u onoj mjeri u kojoj je ispunjeno najmanje jedno od sljedecega:

(a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha;

(b) obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele
radnje na zahtjev ispitanika prije sklapanja ugovora;

(c) obrada je nuzna radi poStovanja pravnih obveza voditelja obrade;
(d) obrada je nuzna kako bi se zastitili kljucni interesi ispitanika ili druge fizicke osobe;

(e) obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluZzbene ovlasti
voditelja obrade;



(f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili trece strane, osim kada su
od tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete.

Clankom 13. stavak 1. Op¢e uredbe o zastiti podataka propisana je obveza za voditelja obrade
da u trenutku prikupljanja osobnih podataka ispitaniku pruzi sve sljedece informacije:

(a) identitet i kontaktne podatke voditelja obrade i, ako je primjenjivo, predstavnika voditelja
obrade;

(b) kontaktne podatke sluzbenika za zastitu podataka, ako je primjenjivo;
(c) svrhe obrade radi kojih se upotrebljavaju osobni podaci kao i pravnu osnovu za obradu;

(d) ako se obrada temelji na ¢lanku 6. stavku 1. tocki (f), legitimne interese voditelja obrade ili
trece strane;

(e) primatelje ili kategorije primatelja osobnih podataka, ako ih ima; i

(f) ako je primjenjivo, ¢injenicu da voditelja obrade namjerava osobne podatke prenijeti trecoj
zemlji ili medunarodnoj organizaciji te postojanje ili nepostojanje odluke Komisije o
primjerenosti, ili u slucaju prijenosa iz ¢lanaka 46. ili 47. ili ¢lanka 49. stavka 1. drugog
podstavka upuéivanje na prikladne ili odgovarajuce zastitne mjere i nacine pribavljanja njihove
kopije ili mjesta na kojem su stavljene na raspolaganje.

Stavkom 2. istog Clanka propisano je kako voditelj obrade treba pruziti ispitaniku i dodatne
informacije potrebne kako bi se osigurala poStena i transparentna obrada:

(a) razdoblje u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije moguce, kriterije kojima
se utvrdilo to razdoblje;

(b) postojanje prava da se od voditelja obrade zatraZi pristup osobnim podacima i ispravak ili
brisanje osobnih podataka ili ograni¢avanje obrade koji se odnose na ispitanika ili prava na
ulaganje prigovora na obradu takvih te prava na prenosivost podataka;

(c) ako se obrada temelji na ¢lanku 6. stavku 1. tocki (a) ili ¢lanku 9. stavku 2. tocki (a),
postojanje prava da se u bilo kojem trenutku povuce privolu, a da to ne utjece na zakonitost
obrade koja se temeljila na privoli prije nego §to je ona povucena;

(d) pravo na podnoSenje prigovora nadzornom tijelu;

(e) informaciju o tome je li pruzanje osobnih podataka zakonska ili ugovorna obveza ili uvjet
nuzan za sklapanje ugovora te ima li ispitanik obvezu pruZanja osobnih podataka i koje su
moguce posljedice ako se takvi podaci ne pruze;

(f) postojanje automatiziranog donoSenja odluka, $to ukljuCuje izradu profila iz ¢lanka 22.
stavaka 1. 1 4. te, barem u tim slu¢ajevima, smislene informacije o tome o kojoj je logici rijec,
kao 1 vaznost 1 predvidene posljedice takve obrade za ispitanika.

Clanak 32. stavak 1. Opée uredbe o zastiti podataka propisuje da uzimajuéi u obzir najnovija
dostignuca, troSkove provedbe te prirodu, opseg, kontekst 1 svrhe obrade, kao 1 rizik razli¢itih



razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade i izvrSitelj obrade
provode odgovarajucée tehnicke i organizacijske mjere kako bi osigurali odgovarajuéu razinu
sigurnosti s obzirom na rizik, ukljuujuci prema potrebi: (a) pseudonimizaciju i enkripciju
osobnih podataka i (d) proces za redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti
tehnickih i organizacijskih mjera za osiguravanje sigurnosti obrade.

Stavak 4. istog clanka Opce uredbe o zastiti podataka propisuje kako voditelj obrade 1 izvrsitelj
obrade poduzimaju mjere kako bi osigurali da svaki pojedinac koji djeluje pod odgovornoséu
voditelja obrade ili izvrSitelja obrade, a koji ima pristup osobnim podacima, ne obraduje te
podatke ako to nije prema uputama voditelja obrade, osim ako je to obvezan uciniti prema pravu
Unije ili pravu drzave ¢lanice.

Clanak 38. stavak 1. Opée uredbe o zastiti podataka propisuje kako voditelj obrade i izvrsitelj
obrade osiguravaju da je sluzbenik za zaStitu podataka na primjeren nacin i pravodobno
uklju€en u sva pitanja u pogledu zasStite osobnih podataka. Stavak 6. istog clanka Opce uredbe
o zaStiti podataka propisuje kako sluzbenik za zaStitu podataka moZe ispunjavati i druge zadace
1 duznosti. Voditelj obrade ili izvrSitelj obrade osigurava da takve zadace 1 duznosti ne dovedu
do sukoba interesa.

Zakon o turisti¢koj pristojbi (,,Narodne novine®, broj: 52/19, 32/20, 42/20) propisuje kako su
pravna osoba i fizi¢ka osoba obrtnik koje pruzaju uslugu noc¢enja u smjeStajnom objektu ili
uslugu noc¢enja na plovnom objektu nautickog turizma i osoba koja pruza ugostiteljsku uslugu
smjestaja u domacinstvu ili na obiteljskom poljoprivrednom gospodarstvu obvezne su u roku
od 24 sata od dolaska prijaviti u sustav eVisitor sve osobe kojima pruzaju uslugu nocenja te u
roku od 24 sata od odlaska odjaviti njihov boravak (Clanak 22. stavak 1. Zakona).

Clankom 22. stavkom 10. citiranog Zakona propisano je kako nagin prijave i odjave turista
putem sustava eVisitor, podatke potrebne za prijavu/odjavu te nacin njihova utvrdivanja,
prikupljanja 1 Cuvanja ministar propisuje pravilnikom.

Prema ¢lanku 4. Pravilnika o sustavu e-Vistora (,,Narodne novine®, broj: 43/2020) u popis
turista upisuju se sljede¢i podaci o turistima: prezime i ime, mjesto, drzava i datum rodenja,
drzavljanstvo, vrsta i broj isprave o identitetu, prebivalisSte (boraviste) 1 adresa, datum 1 vrijeme
dolaska u objekt, predvideni datum odlaska iz objekta, datum i vrijeme odlaska iz objekta, spol,
napomena, broj prijave.

Slijedom navedenog, u ovoj upravnoj stvari utvrdeno je kako drustvo X obraduje u odredenom
opsegu osobne podatke ispitanika prilikom postupka rezervacije smjestajne jedinice Hotela
putem servisa pruzatelja usluge Webbookingpro na mreznoj stranci Hotela (online rezervacija).
Navedenim nacinom rezervacije smjestajne jedinice Hotela predmetno drustvo od ispitanika
prikuplja osobne podatke u opsegu imena, prezimena, adrese e-poste, poStanske adrese
(postanski broj, grad, drzava), broja telefona, financijske podatke u vidu odabira metode
plac¢anja bankovnom karticom (tip kartice), broj kartice, datum i godina do kada vrijedi Kartica,
CVV broj te ime nositelja/vlasnika kartice.
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Takoder, u provedenom postupku je utvrdeno kako je ispitanicima dana moguénost da izvrse
rezervaciju smjestajne jedinice Hotela elektronickim putem (putem e-poste) i to na nacin da se
ispitaniku na e-postu sa koje se obratio Hotelu dostavi Obrazac koji je isti duzan popuniti
svojim osobnim podacima i poslati nazad hotelu putem e-poste. Isto tako, u postupku je
utvrdeno da se predmetnim Obrascem prikupljaju osobni podaci ispitanika u opsegu imena i
prezimena, adrese i grada, drzave, broja osobne iskaznice, datuma i godine rodenja, iznosu
tereCenja kreditne kartice, podatke o kreditnoj kartici (vrsta kartice, puno ime vlasnika
bankovne Kkartice, broj kartice, datum isteka kartice, CVC).

Osim navedenog, u postupku je utvrdeno kako se putem predmetnog Obrasca od ispitanika ¢iji
se podaci prikupljaju trazi dostava preslike valjanog dokumenta sa fotografijom (osobna
iskaznica, putovnica, vozacka dozvola), a sve iz razloga da se moze teretiti njegova kreditna
kartica. Osim navedenog, uz obrazac se dostavlja i obrazac Privola na koristenje osobnih
podataka u vidu pruzanja informacija ispitanicima o obradi osobnih podataka u postupku gore
opisanog nacina trazenja rezervacije smjestajne jedinice Hotela.

Slijedom svega gore navedenog, a s obzirom da je u tijeku provodenja postupka utvrdeno da
predmetno drustvo prikuplja odredeni set/opseg osobnih podataka prilikom postupka
rezervacije smjeStajne jedinice Hotela putem servisa pruzatelja usluge Webbookingpro (online
rezervacija) te putem e-poste, a koji, izmedu ostaloga, sadrzavaju i podatak o CVC broju
(sigurnosnom kontrolnom broju) bankovne kartice ispitanika koji u smislu ¢lanka 4. Opce
uredbe o zastiti podataka, posebice u kombinaciji s brojem bankovne Kkartice predstavlja osobni
podatak, odnosno financijski podatak ispitanika za opisanu obradu predmetno drustvo mora
dokazati postojanje relevantne pravne osnove iz €lanka 6. stavka 1. Opce uredbe o zastiti
podataka.

Imaju¢i u vidu gore navedenu obvezu predmetnog drustva koja proizlazi iz propisa kojima je
regulirana zaStita osobnih podataka, a takoder u odnosu na utvrdeno postupanje od strane
predmetnog drustva u provedenom postupku od strane ove Agencije, proizlazi kako je opisano
postupanje predmetnog drustva protivno odredbama c¢lanka 6. stavka 1. Opce uredbe o zastiti
podataka. S tim u vezi, navodimo kako je u provedenom postupku uzeta u obzir ¢injenica da
predmetno drustvo u opisanom slu¢aju nije imalo obvezu prikupljanja CVC broja ispitanik koji
su izvrsili rezervaciju smjestajne jedinice Hotela, buducéi da je rezervacija bila moguca i bez
dostavljanja podataka o CVC broju.

S obzirom da predmetno drustvo nije dokazalo da je prikupljanje podataka o CVC broju nuZzan
podatak za rezervaciju smjestajne jedinice Hotela, navodimo kako je predmetno drustvo
prilikom pruzanja svoje usluge moglo birati manje invazivnu metodu kod obrade osobnih
podataka ispitanika/osoba koje traze rezervaciju smjestajne jedinice Hotela, pritom vodeci
rac¢una da s jedne strane zadovolji kriterije za zakonitu obradu osobnih podataka kako to nalazu
odredbe Opc¢e uredbe o zastiti podataka i drugi posebni propisi, a sa druge strane da omoguci
trazenu uslugu ispitaniku (rezervacija smjestajne jedinice Hotela).

Kao bitno navodimo kako je u postupku utvrdeno da predmetno drustvo prikuplja odredeni set
osobnih podatka ispitanika sukladno Zakonu o boravisnoj pristojbi te Pravilniku 0 sustavu e-
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Vistor. Tako, Zakon o sustavu e-Vistor propisuje kako se u Popis turista upisuju podaci o
turistima u opsegu prezimena i imena, mjesta, drzave i datuma rodenja, drzavljanstva, vrste i
broja isprave o identitetu, prebivalista (boravista) i adrese, datuma i vremena dolaska u objekt,
predvidenog datuma odlaska iz objekta, datuma i vremena odlaska iz objekta, spol, napomena
te broj prijave.

Stoga imajuci u vidu odredbe gore citiranog Pravilnika navodimo kako ne nalazimo uporiste za
obradu spornih osobnih podataka u odredbama citiranog Pravilnika koji propisuje nacin prijave
I odjave turista putem sustava e-Visitor, podatke potrebne za prijavu/odjavu, te na¢in njihova
utvrdivanja, prikupljanja i ¢uvanja. Dakle, osobito bitnim navodimo kako gore spomenuti
Pravilnik ne propisuje obvezu prikupljanja bankovnih podataka, posebice podataka o CVC
broju, a tako niti preslike osobnog dokumenta, ve¢ obvezu prikupljanja drugog seta osobnih
podataka gostiju/turista.

Vezano za prikupljanje preslika dokumenta ispitanika (osobna iskaznica, putovnica, vozacka
dozvola) prilikom rezervacije smjestaja Hotela, a u svrhu tere¢enja bankovne kartice, navodimo
kako, s aspekta pravnog okvira zastite osobnih podataka, za prikupljanje preslika osobnih
dokumenta koji sadrze osobne podatke ne nalazimo valjanu pravnu osnovu u smislu ¢lanka 6.
Opce uredbe o zastiti podataka.

Dakle, predmetno drustvo bilo je duzno prepoznati da takvim postupanjem prikuplja veci opseg
osobnih podataka ispitanika, a koji nije nuzan za konkretnu svrhu.

Nadalje, u postupku je utvrdeno kako se na internetskim stranicama predmetnog drustva nalazi
dokument Op¢i uvjeti poslovanja — X koji se primjenjuje na pruzanje usluga predmetnog
drustva te uvjete placanja i otkazivanja u vezi s rezervacijama koje je izvrsio klijent, kao 1 svim
drugim pravima i obvezama koje proizlaze iz pravnog odnosa uspostavljenog koriStenjem.

Uvidom u predmetni dokument Opci uvjeti poslovanja - X razvidno je kako isti sadrzi dio
odnosan na ,, Zastitu osobnih podataka i privatnost“, a koji u ¢lanku 35. sadrzi informaciju o
svrsi prikupljanja osobnih podataka njihovih korisnika (svrha rezervacija smjestaja) i obvezi
vodenja popisa turista sukladno Pravilniku o sustavu e-Visitor.

Takoder, u daljnjim ¢lancima Opdéi uvjeti poslovanja - X razraduje Se set/opseg osobnih
podataka koji se prikupljaju u gore navedenu svrhu iz ¢lanka 35., medutim u istom se ne navodi
podatak o CVC broju ispitanika. Isto tako, Opéim uvjetima poslovanja - X nabrojana su neka
od prava ispitanika koja mu pripadaju sukladno Opcoj uredbi o zastiti podataka (pravo na
dobivanje informacija o obradi njihovih osobnih podataka, pravo na podnoSenje zahtjeva za
ispravak ili brisanje nepotpunih, neto¢nih ili zastarjelih osobnih podataka, zahtjev za
ostvarivanje prava na brisanje osobnih podataka ¢ija je svrha obrade ve¢ prestala ili koji su
obradeni bez odobrenja).

Takoder, u navedenim Opéim uvjetima poslovanja - X spominje se i privola za prikupljanje
osobnih podataka korisnika usluga Hotela, a koji se prema navodima iz Op¢ih uvjeta poslovanja
prikupljaju temeljem Pravilnika sustavu e-Visitor.
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Isto tako, na izri¢it upit od strane sluzbenika Agencije (tijekom provodenja nadzornih
aktivnosti) iz kojih razloga nije i sadrzana informacija/obavijest o prikupljanju podatak o CVC
broju i preslikama identifikacijskih dokumenta, sluzbenik za zastitu podataka Hotela navodi
kako se obrazac ne odnosi na rezervacije putem e-poste te kako osobe koje rezerviraju Hotel
putem e-poste zaprimaju obrazac Privole koji sadrzi podatak o obradi osobnih podataka, a koji
se isto tako daje svakom gostu kada fizi¢ki dode u Hotel.

Slijedom navedenog, a uzimajuci u obzir odredbe ¢lanka 13. stavka 1.1 2. Opc¢e uredbe o zastiti
podataka, kojim je definirano pravo ispitanika na dobivanje informacija o obradi njihovih
osobnih podataka, isticemo kako je utvrdeno da predmetno drustvo nije na odgovarajuéi nacin
informiralo/pruzilo obavijest o obradi osobnih podataka ispitanicima koji su rezervirali
smjestajnu jedinicu Hotela, a posebice informaciju o prikupljanju podataka o CVC broju
sadrzan na preslici bankovne kartice, a tako i osobnog dokumenta.

Predmetno drustvo je u Opéim uvjetima poslovanja - X dostupnim na internetskim stranicama
nedovoljnom opsegu pojasnilo svrhu i pravnu osnovu obrade osobnih podataka ispitanika
prilikom koristenja usluga Hotela. Dakle, isticemo kako je predmetno drustvo moralo biti
svjesno kako je Opca uredba o zastiti podataka usmjerena na pojedinca i na zastitu njegovih
osobnih podataka. Stoga, predmetno drustvo je bilo duzno informirati ispitanika koje vrste
osobnih podataka u koju svrhu prikuplja, pravnu osnovu obrade osobnih podataka, na koji
nacin se koriste osobni podaci, odnosno tko koristi osobne podatke te koje mjere zastite osobnih
podataka su poduzete. Takoder, posStujuci naéelo transparentnosti predmetno drustvo je bilo
duzno ispitaniku pruziti sve informacije o obradi njegovih osobnih podataka u sazetom,
razumljivom i lako dostupnom obliku, upotrebom jasnog i jednostavnog jezika te ga je bilo
duzno upoznati sa svim njegovim pravima koja mu pripadaju sukladno Opc¢oj uredbi o zastiti
podataka.

Imajuéi u vidu obveze koje nalaze Opc¢a uredba o zastiti podataka voditeljima obrade, navodimo
kako predmetno drustvo nije na adekvatan nacin pruzilo informacije ispitanicima o obradi
njihovih osobnih podataka, koja ukljucuje i prikupljanje podataka o CVVC broju i preslikama
osobnih dokumenta kako to nalaZe c¢lanka 13. Opce uredbe o zastiti podataka. Isto tako,
utvrdeno je kako predmetno drustvo nije ispitanicima, ¢ije osobne podatke prikuplja, priopéilo
sve potrebne informacije/obavijesti koje se smatraju nuznima za posStenu i transparentnu obradu
osobnih podataka.

Nadalje, vezano uz obrazac Privole koji se ispitanicima dostavlja u trenutku rezervacije
smjestajne jedinice Hotela putem elektroni¢ke poste, a u kojem predmetno drustvo na
nedovoljno jasan nacin pruza informacije o obradi osobnih podataka ispitanicima ¢ije podatke
prikuplja, s tim u vezi isti¢emo, da predmetno drustvo ne razlikuje privolu (kao jednu od
mogucih pravnih osnova) od pruzanja informacija/obavijesti ispitaniku o obradi njegovih
osobnih podataka sukladno ¢lanku 13. Opce uredbe o zastiti podataka.

U konkretnom sluéaju, izmedu ostaloga, predmetno drustvo putem obrasca Privole nije
osobama na transparentan nacdin pruzilo informacije o obradi njihovih osobnih podataka,
odnosno o razlogu zbog kojih predmetno drustvo trazi dostavu podataka o CVC broju te
presliku/sken osobnog dokumenta.

13



Stoga, uzimajuéi u obzir odredbe propisa kojima je regulirana zastita podataka, ova Agencija
ne moze prihvatiti gore navedene obrasce/dokumente kao valjane, odnosno iste smatrati
uskladenima sa odredbama Opce uredbe o zastiti podataka, posebice uzimajuéi u obzir da se iz
postupanja predmetnog drustva dade zakljuciti kako isti jasno ne razlikuje privolu - kao pravnu
osnovu i informaciju/obavijest o obradi osobnih podataka.

Upravo iz gore navedenog, s aspekta pravnog okvira zastite osobnih podataka, navodimo kako
u konkretnom slucaju predmetno drustvo prilikom prikupljanja osobnih podataka ispitanika-
osoba koje rezerviraju smjestaj u Hotelu nije postivalo odredbe ¢lanka 13. stavka 1. i 2. Opce
uredbe o zastiti podataka. Predmetno drustvo nije ispitanicima pruzilo konkretne, jasne i
nedvosmislene informacije o obradi njihovih osobnih podataka, takoder uz navodenje jasne
svrhe obrade osobnih podataka i pravne osnove.

Sukladno odredbama clanka 32. stavak 1. to€. a) i d) Op¢e uredbe o zastiti podataka voditelj
obrade obvezan je provoditi odgovarajuce tehnic¢ke i organizacijske mjere kako bi osigurao
odgovarajucu razinu sigurnosti s obzirom na rizik, ukljucuju¢i izmedu ostalog enkripciju
osobnih podataka te provodenje procesa za redovno testiranje, ocjenjivanje i procjenjivanje
ucinkovitosti tehnickih i organizacijskih mjera za osiguravanje sigurnosti obrade.

Slijedom navedenog, voditelj obrade, u ovom slu¢aju drustvo X ima obvezu uspostaviti mjere
za ucinkovitu primjenu nacela zaStite podataka i provedbu zastitnih mjera u obradi osobnih
podataka, a sve kako bi osobni podaci ispitanika bili na odgovarajuci nacin zasti¢eni. OSim
navedenog, predmetno drustvo je duzno provoditi odgovarajuce organizacijske mjere zastite
osobnih podataka na nacin da internim aktima druStva ( primjerice: pravilnik o zastiti osobnih
podataka, pravilnik o informacijskoj sigurnosti) regulira/uredi podrucje zastite osobnih
podataka, odnosno uredi cjelokupni proces obrade osobnih podataka vezan uz pruzanje usluga
Hotela, a ti¢e se ostvarivanja sigurnosti obradivanih osobnih podataka. Takoder predmetno
drustvo duzZno je ovlastiti osobe za pristup osobnim podacima na nacin da osigura da svaki
zaposlenik prilikom pristupa rac¢unalnim programima i e- posti koristi svoje personalizirano
korisnic¢ko ime i lozinku, a sve kako bi se znalo u kojem trenutku je netko imao pristup osobnim
podacima (evidenciji osobnih podataka), a ¢ime bi se sprijeCilo moguéi neovlasteni pristup
osobnim podacima. Isto tako, kada govorimo o ovlastenju pristupa osobnim podacima,
predmetno druStvo duzno je odrediti koja radna mjesta, sukladno poslovnim procesima, imaju
pravo pristupa i u kojem opsegu osobnim podacima koji su sadrZani u evidencijama/bazama
predmetnog drustva, a koji su nuzni za obavljanje njihovog posla.

Takoder, predmetno druStvo duzno je kontinuirano podizati svijest o vaznosti zastite osobnih
podataka svojih zaposlenika na nacin da isti budu svjesni koje sve osobne podatke koriste i
obraduju u svom svakodnevnom radu, kojim kategorijama osobnih podataka ti podaci
pripadaju, gdje se ti podaci nalaze, koji su potencijalni rizici od krade, zlouporabe 1 gubitka tih
podataka, na koji nacin te podatke mogu zastititi, kako se to negativnho moze reflektirati na
poslovni subjekt u kojem rade, a u krajnjoj mjeri i na njih same, da je potrebno svakodnevno se
pridrzavati preporucenih i propisanih mjera zaStite radi smanjenja potencijalnih rizika od
neovlastenog pristupa i zlouporabe na najmanju mogucu mjeru.
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U konkretnom slucaju, drustvo X duzno je procijeniti moguci rizik za osobne podatke ispitanika
kada su isti slani putem e-poste. Stoga je predmetno drustvo je bilo duzno upozoriti ispitanika
0 potencijalnim rizicima vezanim uz uporabu e-poste i 0 moguénosti poduzimanja mjera zastite
osobnih podataka sadrzanih u dokumentima koje isti Salju na e-mail adresu Hotela kao npr.
informirati ispitanike putem svoje web stranice kako zastititi email korespondenciju uporabom
PGP enkripcije koja ukljuuje privatne i1 javne kljuceve ili ih informirati na mogucénost
zakljuCavanja dokumenata i slanja istom drustvu lozinke za otklju¢avanje drugim kanalima
komunikacije kao $to je npr. putem mobilnog telefona.

Temeljem gore navedenog, u provedenom upravnom postupku, utvrdeno je kako drustvo X nije
na adekvatan nacin provelo tehnicke i organizacijske mjere zastite osobnih podataka i na taj
nacin povrijedilo je odredbe ¢lanka 32. stavka 1. a) i d) i ¢lanka 32. stavka 4. Opée uredbe o
zastiti podataka.

Nadalje, tijekom provodenja nadzornih aktivnosti utvrdeno je da je predmetno drustvo
sluzbenika za zaStitu podataka imenovalo Y iz koji je ujedno i imenovani voditelj Hotela.

S tim u vezi, navodimo kako odredbe ¢lanka 38. stavka 6. propisuju da sluzbenik za zastitu
podataka moze ispunjavati i druge zadace i duznosti. Voditelj obrade ili izvrSitelj obrade
osigurava da takve zadace i duznosti ne dovedu do sukoba interesa.

Slijedom navedenog, predmetno drustvo je prilikom imenovanja sluzbenika za zastitu podataka
moralo biti svjesno da postoji sukob interesa u odnosu na zadace 1 duznosti koje isti obavlja.
Dakle, iz samog opisa poslova koje je ovoj Agenciji dostavilo predmetno drustvo razvidno je
kako je isti obavljao poslove u svojstvu voditelja Hotela koji su zahtijevali sustavno praéenje
osobnih podataka i donoSenja klju¢nih odluka vezanih za obradu osobnih podataka. 1z samog
opisa poslova voditelja Hotela proizlazi da je isti velikom mjerom odgovoran za donosenje
nekih upravljackih odluka na razini obrade osobnih podataka, a dok je s druge strane kao
sluzbenik za zaStitu podataka duzan pratiti uskladenost poslovanja predmetnog drustva u obradi
osobnih podataka sa propisima kojima je regulirana zastita osobnih podataka.

Stoga utvrdeno je kako se predmetno drustvo nije rukovodilo odredbama ¢lanka 38. stavka 6.
Opce uredbe o zastiti podataka kada je istoga imenovalo sluzbenikom za zastitu podataka te je
1 tom dijelu utvrdeno krsenje.

I1. UTVRDENJE UPRAVNE NOVCANE KAZNE

Clankom 44. Zakona o provedbi Opée uredbe o zastiti podataka je propisano da Agencija izrice
upravne novcane kazne za povrede odredaba ovoga Zakona i1 Opcée uredbe o zastiti podataka,
sukladno ¢lanku 83. Opcée uredbe o zastiti podataka.

Clankom 45. stavkom 1. navedenog Zakona je propisano da se upravne novéane kazne izricu
odlukom. Temeljem stavka 2. istoga ¢lanka, odlukom ¢e se utvrditi iznos i nacin uplate upravne
novcane kazne. Odlukom se moze utvrditi da se upravna novcana kazna placa u obrocima.
Temeljem stavka 4. istoga ¢lanka, protiv odluke nije dopustena Zalba, ali se moZe pokrenuti
upravni spor pred nadleZznim upravnim sudom.
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Temeljem cClanka 46. istoga Zakona, upravna nov¢ana kazna uplacuje se u roku od 15 dana od
dana pravomoc¢nosti odluke kojom je izreCena. Ako stranka u propisanom roku ne uplati
upravnu nov¢anu kaznu odnosno po dospijeu zadnjeg obroka ako je odobreno obrocno
placanje, Agencija ¢e obavijestiti Podru¢ni ured Porezne uprave Ministarstva financija na ¢ijem
je podrucju prebivaliste odnosno sjediste stranke kojoj je izreCena upravna novcana kazna, radi
naplate upravne nov¢ane kazne prisilnim putem prema propisima o prisilnoj naplati poreza.
Upravne nov¢ane kazne uplacuju se u korist drzavnog prorac¢una. Iznimno od stavka 2. ovoga
¢lanka, na dospjelu, a nepla¢enu upravnu novcanu kaznu ne obracunava se kamata.

S obzirom na utvrdene okolnosti u konkretnom slucaju Agencija je sukladno svojim ovlastima
iz ¢lanka 58. stavka 2. tocke (i) Opc¢e uredbe o zastiti podataka izrekla upravno nov¢anu kaznu
umjesto drugih korektivnih mjera iz predmetnog ¢lanka, a sve u skladu s uvjetima za njezino
izricanje iz ¢lanka 83. Opce uredbe o zastiti podataka i ¢lanka 44., 45. 1 46. Zakona o provedbi
Opce uredbe o zastiti podataka. Nakon detaljnog razmatranja raspolozivih korektivnih mjera iz
clanka 58. stavka 2. Opce uredbe o zaStiti podataka, a koje nadzorno tijelo ima ovlasti izreci
voditelju 1/ili izvrSitelju obrade, u slu€aju krSenja odredbi Opce uredbe o zastiti podataka, te
cijeneéi sve okolnosti predmetnog slucaja, a posebno da odabrana korektivna mjera mora biti
ucinkovita, proporcionalna i odvrac¢aju¢a u svakom pojedinom slucaju, Agencija je odlucila
izreéi upravno novéanu kaznu posvecujuci duznu pozornost kriterijima propisanim ¢lankom
83. stavkom 2. Opée uredbe o zastiti podataka.

Naime, ¢lankom 83. stavkom 1. Opce uredbe o zastiti podataka propisano je da svako nadzorno
tijelo osigurava da je izricanje upravnih novc€anih kazni u skladu s ovim ¢lankom u pogledu
krSenja ove Uredbe iz stavaka 4., 5. i 6. u svakom pojedinacnom sluc¢aju ucinkovito,
proporcionalno 1 odvracajuce.

Agencija smatra da iznos izreCene upravne novcane kazne ne moze biti ucinkovit ako nema
znacajan utjecaj na prihode voditelja obrade, nacelo proporcionalnosti ne moze se odrzati ako
se povreda i glede iste izreCena upravna novc¢ana kazna razmatra apstraktno bez obzira na
utjecaj na voditelja ili izvrSitelja obrade, a ista treba biti 1 odvracaju¢a od buducih krsenja.
Dakle, izre€ena upravna nov€ana kazna ne moze biti odvracaju¢a ako nema financijskog
utjecaja na predmetnog voditelja obrade.

Izricanjem upravne nov¢ane kazne ujedno se Zeli postici da se poStuju pravila o zastiti osobnih
podataka kako od strane samog voditelja obrade tako i od svih drugih voditelja/izvrsitelja
obrade koji obraduju osobne podatke u vidu prikupljanja podatka o CVC broju (sigurnosni
kontrolni broj bankovne kartice) te preslike osobnih dokumenata, a tako i glede pruzanja
adekvatnih informacija/obavijesti ispitanicima o obradi njihovih osobnih podataka u konkretnu
svrhu (primjerice rezervacija smjestaja Hotela). Time se treba posti¢i generalno odvracanje
(obeshrabriti druge u ponavljanju istog krSenja u buduénosti), kao 1 posebno odvracanje
(obeshrabriti adresata ove upravne novéane kazne od ponavljanja istih krSenja).

Sukladno Smjernicama Radne skupine iz ¢lanka 29. o primjeni 1 odredivanju upravnih nov€anih
kazni za potrebe Uredbe 2016/679 od 3. listopada 2017. godine (WP 253), a koje je Europski
odbor za zastitu podataka podrzao na svojoj prvoj plenarnoj sjednici 25. svibnja 2018. godine,
kako bi se osigurala postojana i visoka razina zaStite pojedinaca te uklonile prepreke protoku
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osobnih podataka unutar Unije, razina zastite trebala bi biti jednaka u svim drzavama ¢lanicama
(uvodna izjava 10 Opce uredbe o zastiti podataka). U uvodnoj izjavi 11 pojasnjava se ¢injenica
da su za jednaku razinu zastite osobnih podataka diljem Unije potrebne, medu ostalim, “jednake
ovlasti pracenja i osiguravanja poStovanja pravila za zastitu osobnih podataka i jednake sankcije
za krSenja u drzavama clanicama”. Nadalje, kako je navedeno u uvodnoj izjavi 13 Opée uredbe
o zastiti podataka, jednake sankcije u svim drzavama ¢lanicama te u¢inkovita suradnja medu
nadzornim tijelima razliCitih drzava Clanica potrebni su da bi se “sprijecila razilazenja koja
ometaju slobodno kretanje osobnih podataka na unutarnjem trzistu”.

Temeljem ¢lanka 83. stavka 2. Opée uredbe o zastiti podataka, upravne novéane kazne izricu
se uz mjere ili umjesto mjera iz ¢lanka 58. stavka 2. to¢aka od (a) do (h) i ¢lanka 58. stavka 2.
tocke (j), ovisno o okolnostima svakog pojedinog slucaja. Pri odlu¢ivanju o izricanju upravne
novcane kazne i odlu¢ivanju o iznosu te upravne novcane kazne u svakom pojedinom slucaju
duzna se pozornost posvecuje sljedecem:

(a) prirodi, tezini i trajanju krSenja, uzimajuéi u obzir narav, opseg i svrhu obrade o kojoj je
rije¢ kao 1 broj ispitanika i razinu Stete koju su pretrpjeli;

(b) ima li krSenje obiljezje namjere ili nepaznje;

(c) svakoj radnji koju je voditelj obrade ili izvrsitelj obrade poduzeo kako bi ublazio Stetu koju
su pretrpjeli ispitanici;

(d) stupnju odgovornosti voditelja obrade ili izvrSitelja obrade uzimaju¢i u obzir tehnicke i
organizacijske mjere koje su primijenili u skladu s ¢lancima 25.132.;

(e) svim relevantnim prijaSnjim kr§enjima voditelja obrade ili izvrSitelja obrade;

(f) stupnju suradnje s nadzornim tijelom kako bi se otklonilo krSenje i ublazili mogu¢i Stetni
ucinci tog krSenja;

(g) kategorijama osobnih podataka na koje krSenje utjece;

(h) nacinu na koji je nadzorno tijelo doznalo za krSenje, osobito je li i u kojoj mjeri voditel;
obrade ili izvrSitelj obrade izvijestio o krSenju;

(1) ako su protiv doti¢nog voditelja obrade ili izvrSitelja obrade u vezi s istim predmetom
prethodno izre¢ene mjere iz ¢lanka 58. stavka 2., poStovanju tih mjera;

(j) postovanju odobrenih kodeksa ponasanja u skladu s ¢lankom 40. ili odobrenih mehanizama
certificiranja u skladu s ¢lankom 42.; i

(k) svim ostalim otegotnim ili olakotnim ¢imbenicima koji su primjenjivi na okolnosti slucaja,
kao Sto su financijska dobit ostvarena krSenjem ili gubici izbjegnuti, izravno ili neizravno, tim
krSenjem.

Nadalje, odredba stavaka 3. istog Clanka propisuje ako voditelj obrade ili izvrSitelj obrade za
istu ili povezane obrade namjerno ili iz nepaznje prekrsi nekoliko odredaba ove Uredbe ukupan
1znos novcane kazne ne smije biti vec¢i od administrativnog iznosa utvrdenog za najteze krSenje.
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U ¢lanku 83. stavku 4. Opce uredbe o zastiti podataka je propisano da se za krSenja obveza
voditelja i izvrsitelja obrade u skladu s ¢lancima 25. 1 32. Opcée uredbe o zastiti podataka mogu
izre¢i upravne novcane kazne u iznosu do 10 000 000 EUR, ili u slu¢aju poduzetnika do 2 %
ukupnog godisnjeg prometa na svjetskoj razini za prethodnu financijsku godinu, ovisno o tome
Sto je vece.

U c¢lanku 83. stavku 5. Opc¢e uredbe o zastiti podataka je propisano da se za krSenja obveza
voditelja i izvrSitelja obrade u skladu s ¢lancima 6. i 13. Opc¢e uredbe o zastiti podataka mogu
izreéi upravne novcéane kazne u iznosu do 15 000 000 EUR, ili u slu¢aju poduzetnika do 4 %
ukupnog godisnjeg prometa na svjetskoj razini za prethodnu financijsku godinu, ovisno o tome
Sto je vece.

Uvidom u sudski registar utvrdeno je da godisnji promet u 2022. godini za drustvo X iznosi
9.473.128,00 kuna, odnosno 1.257.300,15 EUR, 4% tog iznosa je 50.292,006 EUR odnosno
manje od 20.000.000,00 EUR, a koji iznos predstavlja gornju granicu za izricanje upravne
novcane kazne u konkretnom predmetu.

Agencija je radi krSenja ¢lanaka 6. stavak 1., ¢lanka 13. stavak 1.1 2., ¢lanka 32. stavka 1. tocke
a) i d) i stavka 4. i ¢lanka 38. stavka 6. Opce uredbe o zastiti osobnih podataka izrekla voditelju
obrade drustvu X upravnu nov¢anu kaznu u iznosu od 15.000,00 EUR, a koji iznos ¢ini 0,075
% u odnosu na maksimalni iznos upravne nov¢ane kazne koju je u konkretnom sluc¢aju Agencija
mogla, odnosno bila ovlastena izreéi.

Na temelju odredbe ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka, pri odlu¢ivanju o
izricanju upravne novcéane kazne i odluc¢ivanju o iznosu te upravne novcane kazne, Agencija je
u ovom slucaju duZznu pozornost posvetila sljedecem:

- Priroda, tezina i trajanje krSenja, uzimajuéi u obzir narav, opseg 1 svrhu obrade o kojoj je rijec
kao 1 broj ispitanika 1 razinu Stete koju su pretrpijeli (Clanak 83. stavak 2. tocka a);

U predmetnom sluéaju, utvrdeno je kako je voditelj obrade od travnja 2019. godine bez pravne
osnove obradivao podatak o CVC broju uz dostavu preslike osobnog dokumenta sa
fotografijom (osobna iskaznica, putovnica, vozacka dozvola), a sve iz razloga da se moZze
teretiti kreditna kartica ispitanika koji je zatrazio rezervaciju smjeStajne jedinice Hotela.
Takoder, utvrdeno je kako drustvo X nije poduzeo odgovarajucée organizacijske 1 tehnicke mjere
zaStite kod obrade osobnih podataka ispitanika ¢ime je doslo do povrede ¢lanka 32. stavka 1.
a) 1d) 1 ¢lanka 32. stavka 4. Opce uredbe o zastiti podataka.

Isto tako, voditelj obrade o predmetnoj obradi nije informirao ispitanike sukladno nacelu
transparentnosti pa su na taj nacin ispitanici bili zakinuti za osnovne informacije o obradi
podataka, a sve sukladno ¢lanku 13. Opce uredbe o zastiti podataka.

Uzimajuci u obzir da je kod rezervacije smjestaja u Hotelu predmetno drustvo od ispitanika
prikupljalo veci opseg osobnih podataka koji su sadrzani na preslikama osobnih dokumenata, a
koja je podrazumijevala i prikupljanje veceg opsega podataka koji nije nuzan u odnosu na svrhu
pruzanja rezervacije smjestaja, Agencija je prethodne okolnosti kvalificirala kao teze krsenje
odredaba Opce uredbe o zastiti podataka.
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- Ima li krSenje obiljeZje namjere ili nepaznje (¢lanak 83. stavak 2. tocka b):

U odnosu na navedeno, nije utvrdena izravna namjera krSenja odredaba Opée uredbe o zastiti
podataka od strane voditelja obrade, ve¢ je utvrdena gruba nepaznja.

- Svaka radnja koju je voditelj obrade ili izvrSitelj obrade poduzeo kako bi ublaZio Stetu koju
su pretrpjeli ispitanici (¢lanak 83. stavak 2., tocka c);

Obzirom da u predmetnom slucaju nije utvrdeno da su ispitanici pretrpjeli Stetu ista okolnost
nije cijenjena ni kao olakotna ni kao otegotna.

- Stupanj odgovornosti voditelja obrade ili izvrSitelja obrade uzimajuéi u obzir tehnicke i
organizacijske mjere koje su primijenili u skladu s ¢lancima 25. 1 32. (¢lanak 83. stavak 2 tocka

d);

Drustvo X snosi odgovornost iz razloga §to nije poduzelo dodatne odgovarajuée radnje kako bi
svoje poslovanje, koje izmedu ostalog obuhvaca i obradu osobnih podataka ispitanika, uskladilo
sa odredbama Opce uredbe o zastiti podataka. Isto tako, predmetno drustvo nije poduzelo
odgovarajuce tehnicke i organizacijske mjere zastite osobnih podataka koje bi omogucile
odredeni stupanj sigurnosti obrade osobnih podataka. Kao otegotna okolnost uzeta je obzir
¢injenica kako je predmetno drustvo obradivalo osobne podatke u prekomjernom opsegu
ukljué¢ivo CVC broj ispitanika (kontrolni broj bankovne Kkartice), a tako i trazilo dostavu
presliku osobnog dokumenta ne vodeéi racuna da svi ti osobni podaci sa 0sobnog dokumenta
nisu nuzni za konkretnu svrhu obrade- rezervacije smjesStajne jedinice. Takvim nemarnim
postupanjem predmetnog druStva postojao je veliki rizik za zlouporabu osobnih podataka
ispitanika.

- Relevantna prijaSnja krSenja voditelja obrade ili izvrSitelja obrade (¢lanak 83. stavak 2. tocka

e);

Agencija nije utvrdila prijasnja krSenja odredaba o zastiti podataka od strane voditelja obrade.

- Stupanj suradnje s nadzornim tijelom kako bi se otklonilo krSenje i ublazili mogudéi Stetni

udinci tog krSenja (Elanak 83. stavak 2. tocka f);

X je tijekom ovog upravnog postupka na odgovarajuci nac¢in odgovaralo na zahtjeve nadzornog
tijela.

- Kategorije osobnih podataka na koje kr$enje utjece (¢lanak 83. stavak 2. tocka g):

Financijski podaci ne pripadaju u posebne kategorije osobnih podataka iz ¢lanka 9. Opcée uredbe
o zastiti podataka. Medutim, sukladno smjernicama izdanim od Europskog odbora za zaStitu
podataka financijski podaci smatraju se osjetljivom kategorijom osobnih podataka koji ovisno
o kontekstu 1 opsegu obrade mogu prouzrociti visok rizik za prava i slobode ispitanika te je
stoga voditelj obrade bio u obvezi s posebnom pozornoS¢u paziti na sigurnost i zakonitost
obrade. Isto tako osobni dokumenti, sadrze veliki opseg osobnih podataka ¢ije prikupljanje u
konkretnom slucaju nije bilo nuzno za ostvarivanje svrhe zbog kojih se isti prikupljaju/ traze
od ispitanika. Gore navedeno je uzeto u obzir kao otegotna okolnost.
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- Nadin na koji je nadzorno tijelo doznalo za krSenje, osobito je li 1 u kojoj mjeri voditelj obrade
1li izvrSitelj obrade izvijestio o kr$enju (¢lanak 83. stavak 2. toc¢ka h);

Za predmetnu povredu nadzorno tijelo je saznalo putem zaprimljenog podneska od strane
gradana te pokrenulo postupak po sluzbenoj duznosti sukladno ¢lanku 42. Zakona o opéem
upravnom postupku.

- Ako su protiv doti¢nog voditelja obrade ili izvrSitelja obrade u vezi s istim predmetom
prethodno izreCene mjere iz ¢lanka 58. stavka 2., poStovanju tih mjera (¢lanak 83. stavak 2.

tocka 1);

X u vezi s istim predmetom nije prethodno izreCena mjera iz ¢lanka 58. stavka 2. Opce uredbe
o zaStiti podataka.

- PoStovanje odobrenih kodeksa pona$anja u skladu s ¢lankom 40. ili odobrenih mehanizama
certificiranja u skladu s ¢lankom 42. (¢lanak 83. stavak 2. to¢ka j):

Nije primjenjivo u predmetnom slucaju.

- Svi ostali otegotni ili olakotni ¢imbenici koji su primjenjivi na okolnosti slu¢aja, kao §to su
financijska dobit ostvarena krSenjem ili gubici izbjegnuti, izravno ili neizravno, tim kr$enjem
(¢lanak 83. stavak 2. to¢ka k):

Prilikom odredivanja iznosa upravne novcane kazne Agencija nije utvrdila druge relevantne
okolnosti koje bi se imale smatrati otegotnima ili olakotnim.

Novcéana kazna moze se smatrati u¢inkovitom ako se njome postizu ciljevi zbog kojih je
izreCena. To moze biti ponovna uspostava poStivanja pravila, kaZnjavanje nezakonitog
ponasanja ili oboje.

Agencija se odlucila upravo za izricanje upravne novcane kazne kao korektivne mjere iz razloga
postojanja visokog rizika za ispitanike, a koji se mogao prevenirati ulaganjem duzne paznje,
dobrog gospodarstvenika. Dakle, radi se o voditelju obrade ¢ije poslovanje se sastoji od obrade
osobnih podataka ispitanika te je takvim postupanjem doslo do prikupljanja osobnih podataka
bez postojanja odgovarajuce pravne osnove, a isto tako su prikupljani osobni podaci koji nisu
nuzni za svrhe u koju su se isti prikupljali (svrha rezervacije smjestajnog objekta).

Dakle, takvim postupanjem predmetnog drustva dade se zakljuciti kako isto nije bilo u
dovoljnoj mjeri svjesno da za prikupljanje osobnih podataka (izmedu ostalog i financijskih
podataka) mora postojati odgovaraju¢a pravna osnova uz pruzanje prethodne transparentne
obavijesti/informacije ispitaniku o obradi njegovih osobnih podataka.

Agencija smatra da ¢e izricanje iste dovesti do toga da voditelj obrade pravovremeno i
odgovarajuce ispunjava svoje obveze u podru¢ju zaStite osobnih podataka u buduénosti, a
osobito u pogledu implementiranja odgovarajuc¢ih tehnickih i organizacijskih mjera koje
omogucavaju ucinkovitu primjenu nacela zastite podataka, a tako i postojanja svijesti o nuznosti
prikupljanja osobnih podataka ispitanika i postojanju pravne osnove za takvo prikupljanje.

20



Nadalje, imaju¢i na umu da nov¢ana kazna takoder treba biti razmjerna i odvra¢ajuc¢a Agencija
smatra da izre¢ena novC¢ana kazna nije nesrazmjerna ciljevima koji se Zele postici te da je iznos
izre¢ene novcane kazne razmjeran povredi, pri ¢emu se posebno vodilo ra¢una o tezini povrede
te financijskom poslovanju voditelja obrade koji je poc¢inio povredu.

Agencija je provela ispitni postupak sukladno ¢lancima 51. 1 52. Zakona o opéem upravnom
postupku i sukladno svim nacelima upravnog postupka propisanih ZUP-om, pravilno utvrdila
¢injenicno stanje te je na temelju utvrdenog ¢injeni¢nog stanja pravilno primijenila materijalno
pravo i izvela pravilan zakljucak o ¢injeni¢nom stanju u konkretnom predmetu. Svoju odluku
temelji na svim relevantnim dokazima i ¢injenicama kojima je raspolagala i koje je voditelj
obrade dostavio kao dokaze.

Jednako tako, uzimaju¢i u obzir sve prethodno navedeno Agencija smatra da je upravo
korektivna mjera u vidu upravne novéane kazne ucinkovita, proporcionalna i odvracaju¢a u
0VvOj upravnoj stvari, te da je njezin iznos u potpunosti primjeren okolnostima konkretnog
slucaja.

Temeljem svega navedenog odluceno je kao u Izreci RjesSenja.

UPUTA O PRAVNOM LIJEKU

Protiv ovog rjeSenja nije dopustena zalba, ali se moze pokrenuti upravni spor pred Upravnim
sudom u Splitu u roku od 30 dana od dana dostave rjeSenja.

RAVNATELJ
Zdravko Vuki¢, univ. mag.oec.
Dostaviti:

1. X
2. Pismohrana, ovdje
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