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Dio I. — FRIA | metodologija FRIA
1. Uvod

U ovoj publikaciji predstavljeni su rezultati projekta koji vodi katalonsko tijelo za zastitu podataka
(ADPCAT) kako bi se operaterima umjetne inteligencije, dobavlja¢ima i subjektima za uvodenje, pruzio
ucinkovit alat za razvoj pouzdanih rjeSenja umjetne inteligencije usmjerenih na ovjeka. U tom pogledu,
kao &to je vidljivo iz Akta o umjetnoj inteligenciji i drugih nacionalnih i medunarodnih inicijativa, kao sto
je Okvirna konvencija Vije¢a Europe o umjetnoj inteligenciji i ljudskim pravima, demokraciji i vladavini
prava, osmisljavanje i razvoj rjieSenja umjetne inteligencije kojima se postuju temeljna/ljudska prava u
sredistu! su umjetne inteligencije koja je istinski usmjerena na ¢ovjeka.

S obzirom na navedeno, Aktom o umjetnoj inteligenciji utvrduje se ,osiguravanje visoke razine zastite
zdravlja, sigurnosti i temeljnih prava utvrdenih u Povelji” kao jedan od glavnih ciljeva ove Uredbe (¢lanak
1. Akta o umijetnoj inteligenciji) te se, u skladu s pristupom koji se temelji na riziku i koji je donio
zakonodavac EU-a, procjena ucinka umjetne inteligencije na temeljna prava ukljucuje? u sve postupke
upravljanja rizicima utvrdene Aktom. Od ocjenjivanja sukladnosti do posebne procjene ucinka na
temeljna prava u skladu s ¢lankom 27. Akta o umjetnoj inteligenciji, ukljuCujuc¢i posebnu odredbu za
modele umjetne inteligencije opée namjene sa sistemskim rizikom, u€inak na temeljna prava mora se
uzeti u obzir pri projektiranju, razvoju i uvodenju Ul sustava i modela.

U tom kontekstu, odredbe o tome kako provesti tu procjenu u Aktu o umjetnoj inteligenciji, ali i u
Okvirnoj konvenciji Vijeéa Europe, pruzaju samo ogranicene smjernice onima koji moraju
provesti tu procjenu. S druge strane, predloZzeni modeli i poetna rasprava u literaturi pokazuju nekoliko
metodoloskih nedostataka [MANTELERO, 2024.]. Stoga je u skladu s empirijskim pristupom pravu
potrebno prijecéi s apstraktne razrade u pravu i pravnoj raspravi na konkretne primjene kako bi se
ispitala izvedivost i ucinkovitost modela za provedbu procjene uc€inka na temeljna prava u kontekstu
umjetne inteligencije.

Katalonski projekt prva je inicijativa koja se temelji na konkretnoj provedbi metodologije FRIA koja se
primjenjuje na stvarne slu€ajeve i na aktivnoj interakciji s javnim i privatnim subjektima koji u svojem
poslovanju i aktivnostima primjenjuju rjeSenja umjetne inteligencije. Rezultati tog empirijskog pristupa
kljuéni su za u€inkovitu provedbu Akta o umjetnoj inteligenciji jer pokazuju da je zahtjeve iz Akta
moguce pojednostavniti i u€inkovito ih prenijeti u postupak analize rizika i upravljanja rizikom koji je u
skladu s op¢om teorijom rizika i okvirom temeljnih prava.

Osim toga, empirijski dokazi iz ove publikacije mogu doprinijeti raspravi na razini EU-a i
medunarodnoj razini o predloSku za procjenu ucinka na temeljna/ljudska prava pruZzanjem dokaza o
kljuénim pitanjima kao $to su i. relevantne varijable koje treba razmotriti; ii. metodologiju za njihovu
procjenu i izradu indeksa rizika; iii. ulogu koju standardni upitnici mogu imati u tom postupku i njihova
ogranicenja; iv. uloga stru¢ne evaluacije u toj procjeni.

Model FRIA koji smo primijenili u nasim slu¢ajevima upotrebe [MANTELERO, 2024.; MANTELERO-ESPOSITO
2021], kao i sami slu€ajevi uporabe, javno su dostupni kako bi se doprinijelo raspravi na razini EU-a i
medunarodnoj razini o zastiti temeljnih prava u kontekstu umjetne inteligencije te kako bi posluzili kao
izvor nadahnuéa za mnoge subjekte diljem Europe i u zemljama izvan EU-a koji zele donijeti

! Vidi takoder Agenciju Europske unije za temeljna prava, https:/fra.europa.eu/en/content/what-are-fundamental-rights (,,pojam temeljna prava
koristi se u ustavnom kontekstu, dok se pojam ‘ljudska prava’ koristi u medunarodnom pravu. Ta dva pojma uvelike se odnose na istu sustinu,
§to se moze Vidjeti, primjerice, iz brojnih sli¢nosti izmedu Povelje Europske unije o temeljnim pravima i Europske konvencije o ljudskim
pravima.”)

2 Ovdje i na sljedeé¢im stranicama upuéivanja na temeljna prava (ili jednostavno prava) ukljuéuju temeljna prava i slobode sadrzane u Povelji
Europske unije o temeljnim pravima.
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pristup umjetnoj inteligenciji koji se temelji na temeljnim pravima, ali nemaju testirani referentni
model i konkretne slu€ajeve s kojima bi usporedili svoja iskustva.

Imajuéi na umu taj cilj, u sljiedec¢im odjeljcima ukratko ¢e se raspravljati o ulozi FRIA-e u Uredbi o umjetnoj
inteligenciji, njezinoj interakciji s Opéom uredbom o zastiti podataka, predloSku koji se primjenjuje u
slu¢ajevima upotrebe te kriterijima za odabir predmeta i obuhvaéenim podrucjima.

2. Uloga FRIA-e u Uredbi o umjetnoj inteligenciji

Posljednje prolje¢e umjetne inteligencije, tijekom posljednjih nekoliko godina, dovelo je do upotrebe
aplikacija za strojno u€enje u razli€itim operativnim scenarijima u javnom i privatnom sektoru. Jedna od
glavnih primjena umjetne inteligencije i izvor najvecih izazova odnosi se na ulogu koju te aplikacije imaju
u donoSenju odluka, sto je jos vaznije u javhom sektoru s obzirom na neravnotezu moc¢i koja u mnogim
slu€ajevima karakterizira odnos izmedu pojedinaca i javnih ovlasti.

Taj prelazak s odluka koje se temelje na ljudima na odluke koje se temelje na umjetnoj inteligenciji, bilo
da je rije€ o potpuno automatiziranim odlukama ili odlukama koje se temelje na umjetnoj inteligenciji
kojom se podupiru ljudski donositelji odluka, izaziva zabrinutost u pogledu to¢nosti logike takvih sustava
umjetne inteligencije, nacina na koji oni predstavljaju drustvo i interakcije ¢ovjeka i stroja. lako nedavna
kretanja u podru¢ju umjetne inteligencije donose znatna poboljSanja u mnogim sektorima, vazno je biti
svjestan mogucih nuspojava te tehnologije i upravljati njima.3

Rizici povezani s tehnologijama umjetne inteligencije mogu negativho utjecati na drustvo zbog
sigurnosnih pitanja i pitanja temeljnih prava. lako se sigurnosna pitanja, iako su slozena i povezana
s inherentnim ograni¢enjima postoje¢ih modela umjetne inteligencije (npr. takozvane halucinacije), mogu
lako rijeSiti iz regulatorne perspektive primjenom ustaljenih praksi i alata (npr. normizacija, postupci
certificiranja, revizija itd.), mnogo je sloZenije rjeSavati pitanja temeljnih prava.

Intrinzi¢ni, vanjski i kontekstualni sastavni dijelovi Ul sustava mogu se razlikovati ovisno o drustveno-
tehni¢kom okruzenju u kojem se upotrebljavaju. Naéin na koji je umjetna inteligencija osmisljena
(intrinzini elementi), u smislu skupova podataka za ucenje, fine prilagodbe itd., moze utjecati na nadin
na koji predstavlja drustvene aspekte relevantne za donosenje odluka, uz potencijalne rizike, na primjer,
diskriminacije nedovoljno zastupljenih skupina u procjeni prihvatljivosti za socijalne naknade koja se
temelji na umjetnoj inteligenciji. Nacin interakcije Ul sustava s drugim tehnologijama (vanjski
elementi), ovisno o prirodi i u€inkovitosti potonjih, moze ograniciti djelotvornost Ul sustava i stoga
negativno utjecati na povezana prava, kao u slu€aju alata za medicinsko snimanje koji se temelji na
umjetnoj inteligenciji i koji slabo otkriva rak zbog niske kvalitete medicinskog proizvoda koji se
upotrebljava za generiranje slika, ¢ime se ugrozava pravo na zdravlje.

Naposljetku, sustavi umjetne inteligencije koji pravilno funkcioniraju, dobro integrirani s drugim
uredajima, mogu imati razli¢ite u€inke na temeljna prava ovisno o kontekstu uporabe. Isti sustav
videonadzora koji se temelji na umjetnoj inteligenciji moze se smatrati proporcionalnom mjerom, unato¢
njegovu utjecaju na individualnu i kolektivnu privatnost i zastitu podataka, kao i na slobodu okupljanja u
slu€aju prosvjeda i demonstracija, u prisutnosti visokih stopa kriminala u nekim podrugjima i
neprimjerenom u nedostatku tog previadavajuéeg javnog interesa.

Na temelju ove kratke analize interakcije izmedu razvoja i uvodenja umjetne inteligencije i temeljnih prava
postaje jasan razlog postojanja FRIA-e u Uredbi o umjetnoj inteligenciji, kao i klju€ni elementi koje treba
razmotriti kako bi se provela odgovaraju¢a procjena moguceg ucinka umjetne inteligencije na prava.
IntrinziCne i vanjske dimenzije Ul sustava, kontekst uporabe, prava na koja bi to moglo utjecati, potreba
za testom ravnoteze, pojedinci i skupine na koje to utje€e, moguce

8 Za kategorizaciju rizika povezanih s umjetnom inteligencijom vidjeti i UNITED NATIONS, Al ADVISORY BOARD 2024; SLATTERY
ET AL. 2024.
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mjere spreCavanja/ublazavanja razliCita su podrucja FRIA-e koja treba razviti kako bi se rijeSila prethodno
navedena pitanja.

U tom se smislu u ¢lanku 27. stavku 1. Akta o umjetnoj inteligenciji o FRIA-i razmatraju i. kontekst
uporabe i kategorije aktera izloZenih riziku (Clanak 27. stavak 1. to¢ke (a), (b) i (c)), ii. moguca Steta za
temeljna prava (Clanak 27. stavak 1. to¢ka (d)) i iii. mjere za spreCavanje/ublazavanje koje treba donijeti
(Clanak 27. tocka (i) podtocCke (e) i (f)). Ta se podjela odrazava u tri faze metodologije FRIA-e donesene
u ovoj studiji, a to su i. planiranje, definicija opsega i utvrdivanje rizika, ii. analiza rizika, iii. ublazavanje
rizika i upravljanje njima.

Prva faza (planiranje, definicija opsega i utvrdivanje rizika) sastoji se od opisa Ul sustava i njegova
konteksta uporabe u odnosu na moguce intrinzicne (povezane sa samim sustavom) i vanjske rizike
(povezane s interakcijom izmedu sustava i sociotehnickog okruzZenja u kojem se primjenjuje). To
uklju€uje opis postupka u kojem ¢ée se visokorizi¢ni Ul sustav upotrebljavati (Clanak 27. stavak 1. to¢ka
(a)), kao i razdoblje u kojem ¢e se svaki sustav upotrebljavati i povezanu ucestalost (Clanak 27. stavak
1. tocka (b)). Nakon definiranja tih elemenata moguce je prvo utvrditi podrucja utjecaja Ul sustava u
smislu kategorija doti¢nih pojedinaca i skupina (€lanak 27. stavak 1. tocka (c)) i povezanih prava koja bi
mogla biti ugrozena.

Ta faza sluzi i kao preliminarna procjena kako bi se iz FRIA-e iskljucili slu¢ajevi u kojima je jasno da ne
postoji rizik od ugrozavanja doti¢nih osoba. S druge strane, ako se utvrdi potencijalna Steta, trebalo bi je
ispitati u drugoj fazi (analiza rizika), koja nadilazi op¢e utvrdivanje mogucih podrudja utjecaja i
procjenjuje razinu utjecaja za svako pravo ili slobodu.

Postoji nekoliko razloga zbog kojih je individualizirana procjena razine ucinka kljuéna. Prvo, to je obiljeZje
svih procjena ucinka, od procjena utjecaja na okoli§ do procjena kibersigurnosti: bez procjene rizika ne
mozZe se provesti odgovarajuéa procjena rizika. Drugo, procjena je osnova za treéu fazu, a to je
definicija mjera za spre€avanje/ublazavanje rizika (smanjenje rizika i upravljanje rizikom): ako
ucinak nije procijenjen, nije moguce utvrditi odgovarajuce i ucinkovite mjere za uklanjanje/smanjenje
pocetnog ucinka. Trece, procjena je stoga funkcionalna za provedbu klju¢nog nacela odgovornosti: samo
utvrdivanjem razine rizika prije i nakon donoSenja mjera za spre€avanje/ublazavanje moguce je dokazati
da je rizik konkretno i u€inkovito uklonjen. Zbog svih tih razloga ¢lanak 27. stavak 1. to¢ke (d) i (f) imaju
srediSnju ulogu i temelj su za razvoj metodologije procjene rizika.

3. Medudjelovanje s Uredbom o zastiti podataka

Medudjelovanje Akta o umjetnoj inteligenciji i Opée uredbe o za$titi podataka u odnosu na FRIA-u
dvostruko je. S jedne strane, €lanak 35. stavci 1. i 7. Opée uredbe o zastiti podataka veé¢ ukljuCuje
procjenu rizika za prava ispitanika [RADNA SKUPINA ZA ZASTITU PODATAKA I1Z CLANKA 29., 2017., 6], ali taj je
dio Cesto loSe proveden u praksi procjena ucinka na zastitu podataka. S druge strane, u Aktu o umjetnoj
inteligenciji naglaSava se procjena ucinka na prava pojedinaca, bez obzira na upotrebu osobnih podataka
u razvoju i uvodenju umjetne inteligencije, ali nedostaju smjernice za provedbu FRIA-e.

Bliska veza izmedu procjene ucinka na zastitu podataka [APDCAT 2024.] i FRIA-e vidljiva je i u ¢lanku
27. stavku 4. Akta o umjetnoj inteligenciji, u kojem se navodi da ,ako je bilo koja od obveza utvrdenih
u ovom Clanku ve¢ ispunjena procjenom ucinka na zastitu podataka provedenom u skladu s ¢lankom 35.
Uredbe (EU) 2016/679 ili €lankom 27. Direktive (EU) 2016/680, procjena ucinka na temeljna prava iz
stavka 1. ovog &lanka dopunjuje tu procjenu ucinka na zastitu podataka”. Isto tako, u skladu s élankom
26. stavkom 9. Akta o umjetnoj inteligenciji subjekti koji primjenjuju Ul moraju upotrebljavati
informacije iz ¢lanka 13. Akta o umjetnoj inteligenciji (transparentnost i pruzanje informacija subjektima
koji primjenjuju Ul) kako bi ispunili svoju obvezu provedbe procjene ucinka na zastitu podataka u skladu
s Clankom 35. Opce uredbe o zastiti podataka.
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U tom kontekstu, ako subjekti koji primjenjuju umjetnu inteligenciju ne ispune obveze FRIA-e na temelju
Akta o umjetnoj inteligenciji ili ako nadlezna tijela ne provode te obveze na odgovarajuci nacin, tijela za
zastitu podataka mogu u buduénosti imati aktivnu ulogu u provedbi FRIA-e Ul sustava na temelju
odredaba ¢lanka 35. Opée uredbe o zastiti podataka u mjeri u kojoj je ta uredba primjenjiva (to je
slu¢aj u mnogim situacijama u kojima umjetna inteligencija utje€e na pojedince i skupine, s obzirom na
Sirok pojam osobnih podataka i obrade podataka u skladu s Opcéom uredbom o zastiti podataka i ulogu
podataka u razvoju, uvodenju i upotrebi umjetne inteligencije).

S obzirom na sve te razli€ite aspekte medudjelovanja FRIA-e u Aktu o umjetnoj inteligenciji i ¢lanku 35.
Opce uredbe o zastiti podataka te s obzirom na iskustvo tijela za zastitu podataka u rjeSavanju pitanja
temeljnih prava [MANTELERO-ESPOSITO 2021], aktivna uloga tih tijela u pruzanju smjernica o FRIA-i u
kontekstu Ul sustava temeljenih na osobnim podacima je potrebna i primjerena.

4. Usvojen predlozak FRIA

Prije ispitivanja metodologije za provedbu FRIA-e u podrucju umjetne inteligencije valja napomenuti da
se radi o stru¢noj procjeni koja mora biti u skladu s metodoloskim pristupima koji se obi¢no upotrebljavaju
u procjeni rizika i upravljanju rizikom te pravnom teorijom temeljnih prava. U tom je smislu analiza
moguéeg ucinka umjetne inteligencije na prava pojedinaca i skupina slozen postupak koji
zahtijeva razli€ite vrste struénog znanja, pri €¢emu se kombiniraju temeljna prava, dizajn umjetne
inteligencije i razumijevanje kontekstualne drustvene dimenzije. Kao i u slu€aju procjene ucinka na
zastitu podataka, procjena ucinka na temeljna prava stoga nije postupak koji moze provesti laik.

Model FRIA mora biti uskladen s metodologijama procjene rizika i upravljanja rizikom. U tom
pogledu, iz perspektive dobavlja€a i subjekata za uvodenje umjetne inteligencije, FRIA nije samostalna
zadaéa, veé dio integriranog skupa procjena koje ti subjekti moraju provesti kako bi ispunili pravne
obveze. Na primjer, ograni¢avanje na pitanja povezana s podacima, koja su u sredistu sustava umjetne
inteligencije, zastita podataka i procjene rizika za sigurnost podataka zahtijevaju se pravnim
instrumentima EU-a i nacionalnim pravnim instrumentima.

Osim toga, Ul sustavi Cesto se upotrebljavaju kao sastavni dio drugih tehnologija (npr. u spreavanju i
otkrivanju nesreca) koje moraju biti u skladu s tehni¢kim standardima koji uklju€uju elemente procjene
rizika. U tom scenariju FRIA mora biti u skladu sa zajedni¢kim metodologijama procjene rizika*, ne samo
u smislu znanstvene utemeljenosti metodoloSkog pristupa, nego i kako bi se osigurala dosljednost i
potpuna interoperabilnost medu razli¢itim komponentama opce strategije upravljanja rizicima dobavljaca
i subjekata za uvodenje umjetne inteligencije u svim njihovim aktivnostima.

Isto tako, model FRIA mora biti u skladu s pravnom teorijom i praksom temeljnih prava. U tom
pogledu, na primjer, nije moguce definirati ukupni u¢inak Ul sustava na temeljna prava, kao u slucaju
kiberneti¢ke sigurnosti, jer se temeljna prava moraju razmatrati pojedinacno i ne mogu se procijeniti
kumulativno, niti se razlic¢iti u€inci mogu nadoknaditi (na primjer, Ul sustav s malim u€inkom na
zastitu podataka i velikim u¢inkom na slobodu izrazavanja nema ukupni srednji u€inak kao rezultat
kompromisa izmedu tih razli¢itih razina ucinka).

U skladu s tim pretpostavkama, tri su glavna bloka obrasca FRIA:

4 Vidjeti, na primjer, 1SO, Upravljanje rizicima. Smjernice. 1ISO 31000. https://www.iso.org/standard/65694.html, kojim se utvrduju sljedece tri
glavne faze, u kombinaciji s tri komplementarna zadatka (snimanje i uzorkovanje; izvje$¢ivanje; praenje i uzorkovanje; preispitivanje;
komunikacija & savjetovanje): i. podrucje primjene, kontekst i kriterije; ii. procjena rizika (utvrdivanje rizika, analiza rizika, evaluacija rizika);
iii. postupanje s rizicima. Isti se pristup moze vidjeti i u Programu UN-a za razvoj 2024.
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(i) faza planiranja i utvrdivanja opsega, s naglaskom na glavnim zna¢ajkama proizvoda/usluge i
kontekstu u kojem ¢e se nalaziti;

(i) faza prikupljanja podataka i analize rizika, u kojoj se utvrduju potencijalni rizici i procjenjuje
njihov moguci u¢inak na temeljna prava; i

(iif) faza upravljanja rizikom, u kojoj se donose, ispituju i prate odgovaraju¢e mjere za spre€avanje
ili ublazavanije tih rizika radi ucinkovitosti.

Kad je rije€ o strukturi, u skladu s ¢lankom 27. Akta o umjetnoj inteligenciji i metodologijama procjene
rizika, FRIA je kontekstualna procjena usmjerena na konkretno rjeSenje umjetne inteligencije koje se
primjenjuje, a ne na tehnoloSku procjenu usmjerenu na tehnologije umjetne inteligencije opcenito i
njihove razliCite potencijalne primjene: razmatra se odredena primjena umjetne inteligencije i njezin
kontekst uporabe. Osim toga, za procjenu ucinka na temeljna prava karakteristi¢an je i ex ante pristup,
§to je Cini alatom za dizajn umjetne inteligencije usmjeren na temeljna prava, pri ¢emu se primjenjuje
pristup integrirane umjetne inteligencije koji je ve¢ poznat u podrucju zastite podataka.

Naposljetku, FRIA ima kruznu iterativhu strukturu: kao i sve procjene rizika situacija koje se s
vremenom mogu promijeniti, to nije jednokratna prethodna procjena. Glavne faze upravljanja rizicima
(planiranje/utvrdivanje opsega, analiza rizika, spreCavanje/ublazavanje rizika) stoga se ponavljaju u
skladu s kruznom iterativnom strukturom jer tehnoloske, drustvene i kontekstualne promjene utje€u na
neke relevantne elemente prethodne procjene (€lanak 27. stavak 2. Akta o umjetnoj inteligenciji).

4.1 Faza planiranja i odredivanja opsega

Faza planiranja i utvrdivanja opsega zapoc€inje analizom potreba i opisom rieSenja umjetne inteligencije
koja treba razviti te se u njoj razmatra kontekstualni scenarij temeljnih prava (ukljuCujuéi veé
uspostavljene kontrole) i potencijalno pogodena podrucja. U ovoj se fazi ispituju dva glavna podruéja:
inherentna dimenzija Ul sustava i kontekstualna dimenziju (vidjeti odjeljak 2.). Kad je rije¢ o
kontekstualnoj dimenziji rieSenja umjetne inteligencije, ona nije ograni¢ena na utvrdivanje potencijalno
pogodenih prava i nositelja prava (bez kvantificiranja ucinka, $to je cilj sliede¢e faze), ve¢ ukljuuje i
preliminarnu analizu relevantnih elemenata postojece pravne zastite tih prava.

Zbog prethodno navedenih razloga u pogledu raznolikosti mogucéih uporaba umjetne inteligencije,
konteksta uporabe i potencijalno pogodenih pojedinaca i skupina nije moguce dostaviti sveobuhvatan
upitnik kojim bi se operateri umjetne inteligencije koristili za rjeSavanje svih pitanja relevantnih za ovu
prvu fazu FRIA-e. Na temelju iskustva s procjenom udinka na za$titu podataka moguce je dostaviti
neiscrpan popis mogucih pitanja za planiranje i utvrdivanje podruéja primjene procjene uéinka
na temeljna prava, koje operateri umjetne inteligencije mogu dodatno dopuniti posebnim pitanjima koja
se temelje na prirodi i upotrebi rjieSenja umjetne inteligencije koja se razmatraju (vidjeti Upitnik o
planiranju i utvrdivanju podrucja primjene u odjeljku 5. Predlozak procjene ucinka na temeljna prava).
Medutim, kako je pokazano u slu€ajevima upotrebe provedenima u Kataloniji (vidjeti odjeljak 6.), ovaj je
upitnik u¢inkovit u usmjeravanju operatera umjetne inteligencije u fazama planiranja i utvrdivanja opsega
te obuhvac¢a sva relevantna podru¢ja pitanjima koja se zatim mogu produbiti dodatnim pitanjima
specificnima za predmet.

4.2 Faza prikupljanja podataka i analize rizika

Na temelju informacija prikupljenih u fazi planiranja i utvrdivanja opsega te rizika moguce je utvrditi je li
potrebno provesti dubinsku analizu razine utjecaja na prava pojedinaca. U slu€aju prava na koja bi to
moglo utjecati, tom se analizom taj ucinak kvantificira kako bi se odgovaraju¢im mjerama sprijecio ili
smanijio.

Analiza razine utjecaja rjeSenja umjetne inteligencije na potencijalno pogodena prava stoga je prva faza



kruznog pristupa FRIA-e, koji ukljuCuje i sliedeca tri koraka, kao dio rizika.

Faza upravljanja (vidjeti odjeljak 4.3.): i. Utvrdivanje odgovarajuc¢ih mjera za spre€avanje ili ublazavanje
rizika, ii. provedba takvih mjera i iii. pracenje funkcioniranja Ul sustava radi revizije procjene i donesenih
mjera.

Procjena ucinka (kruzni pristup) [grafikon 1.]

Monitoring

Kad je rije¢ o fazi prikupljanja podataka i analize rizika, s obzirom na prirodu procjene podaci ¢e se
odnositi na razlicite aspekte potencijalno ugrozenih prava, uklju€ujuéi informacije o kontekstu upotrebe
te pojedincima i skupinama na koje bi to moglo utjecati. Unato¢ raznolikosti tih elemenata i specifi¢noj
prirodi svakog prava i slobode, faza analize moze se temeljiti na kljuénim zajedni¢kim parametrima.

Ti parametri omogucuju operacionalizaciju apstraktnog koncepta, kao $to je utjecaj na prava, kako bi se
mogao procijeniti na nacin koji olakSava i. usporedbu razine utjecaja na razliita prava kako bi se
prednost dala spre€avanju/ublazavanju rizika i ii. razumijevanje nacina na koji se utjecaj na pojedinacno
pravo moze promijeniti ako se neki elementi sustava ili konteksta razlikuju.

4.2.1 Kljuéne varijable za procjenu ucinka

U skladu s teorijom rizika i pravnim okvirom o temeljnim pravima, u€inak na prava sastoji se od dvije
kljuéne dimenzije: vjerojatnost negativnog ucinka i njegova ozbiljnost.> Kombinacija varijabli koje se
odnose na te dvije dimenzije osigurava indeks rizika koji se procjenjuje za svako od potencijalno
pogodenih prava.

Za konstrukciju ovih indeksa moguce je prikazati relevantne varijable na skali od minimuma do
maksimuma (pod pretpostavkom, u skladu s opéom teorijom rizika, da nema rizika nula) i koridtenjem
ordinalnih varijabli (npr. niska, srednja, visoka, vrlo visoka). Primjenom skaliranja i povezanih varijabli
omogucuje se usporedba razli€itih situacija s pomocu istih varijabli, na primjer razli€itih razina utjecaja
na nediskriminaciju koje proizvodi sustav kreditnog ocjenjivanja s pomoéu odredenog algoritma kada U
njemu su napravljene promjene. Stoga se te redne varijable mogu upotrijebiti za ,mjerenje” u€inka na
kvantifikaciju rizika na temelju raspona (nizak, srednji, visok, vrlo visok).

Medutim, teorija temeljnih prava ne omogucéuje stvaranje kompozitnog indeksa, kao sto je
uobicajeno u procjeni rizika, u kojoj se svi potencijalni u€inci kombiniraju kako bi se stvorio
ukupni indeks ucinka. Taj je pristup u suprotnosti s pravnim pristupom temeljnim pravima prema kojem
se svako pravo mora razmatrati neovisno, u smislu njegove moguce Stete, a €injenica da se na jedno

5 Vidjeti ¢lanak 3. stavak 2. Akta o umjetnoj inteligenciji, u kojem se navodi da ,,rizik” zna¢i kombinacija vjerojatnosti nastanka stete i 0zbiljnosti
te Stete”, i ¢lanak 25. stavak 1. Opce uredbe o zastiti podataka, u kojem se upucuje na ,rizike razli¢ite vjerojatnosti i ozbiljnosti za prava i
slobode pojedinaca [...]”.



pravo manje utje€e nego na drugo ne moze dovesti do bilo kakvog oblika naknade.

Kao Sto pokazuju slu€ajevi uporabe o kojima se raspravlja u odjeljku 5., moguce je procijeniti u€inak na
razli¢ita ukljuCena prava, ali ne i rec¢i da odredeni Ul sustav opcenito utjee na prava koja se smatraju
niskim, srednjim ili visokima. Jedina moguca interakcija izmedu razli¢itih interesa je putem testa
ravnoteze u prisutnosti suprotstavljenih prava, ali ovaj test slijedi procjenu razine utjecaja na svako
pravo. Test odvagivanja ne odnosi se na razinu rizika za zahvacena prava, nego na prevladavajucu
vaznost jednog interesa u odnosu na drugi. Stoga bi ga trebalo smatrati vanjskim ¢imbenikom koji treba
uzeti u obzir tek nakon procjene u€inka na pojedina¢na prava i koji moze utjecati na rezultate procjene
ucinka tako &to ¢e ucinak na odredena prava uciniti prihvatljivim zbog prevladavajuéeg suprotstavljenog
interesa.t

Na temelju tih razmatranja modelom FRIA definirat ¢e se indeks rizika za svako potencijalno pogodeno
pravo s pomocu dimenzija vjerojatnostii ozbiljnosti. Vjerojatnost se tumaci kao kombinacija i. vjerojatnosti
Stetnih ishoda i ii. izlozenosti. Prva varijabla odnosi se na vjerojatnost nastanka Stetnih posljedica
odredenog rizika, a druga varijabla odnosi se na mjeru u kojoj bi mogle biti pogodene osobe potencijalno
izlozene riziku. Kad je rije¢ o izlozenosti, treba napomenuti da je naglasak na onima koji su potencijalno
izlozeni upotrebi Ul sustava (identificirano stanovni$tvo), a ne na stanovnistvu u cjelini.

Ozbiljnost  o¢ekivanih posljedica temelji se na dvjema varijablama: (i) ozbiljnost predrasuda u
ostvarivanju prava i sloboda (ozbiljnost), na’ temelju njihovih obiljeZja, medu ostalim uzimajuéi u obzir

uCinak, ranjivost i situacije ovisnosti specificne za grupu; i ii. napor za njegovo prevladavanje i
ponistavanje negativnih uc¢inaka (napor).

Vjerojatnost i ozbiljnost treba procijeniti kontekstualno, a sudjelovanje relevantnih dionika moze biti od
pomoci. Kao 3to je uobitajeno u procjeni rizika, procjena vjerojatnosti temelji se i na prethodnim
slu€ajevima, uzimajuci u obzir usporedive situacije, i na upotrebi analitiCkih i simulacijskih tehnika, na
temelju mogucih scenarija upotrebe. Isti se pristupi upotrebljavaju i za procjenu razine ozbiljnosti, ali u
ovom slucaju s veéim naglaskom na pravnoj analizi ozbiljnosti Stete, koju bi trebalo procijeniti s obzirom
na sudsku praksu o temeljnim pravima i relevantni pravni okvir.

Na temelju vrijednosti vjerojatnosti i ozbiljnosti izvedenih iz prethodno navedenih varijabli utvrduje se
indeks rizika koji upucuje na ukupni u¢inak za svako od razmatranih prava i sloboda.? Valja nhapomenuti
da se ti rezultati moraju kombinirati sa svim elementima kojima se opravdava ogranienje nekih prava iz
pravne perspektive, kao $to je obvezna priroda odredenih znacajki koje utjeCu na prava: u tom se slucaju
potencijalni rizik mora smatrati prihvatljivim u mjeri u kojoj Ul sustav ispunjava dane pravne zahtjeve.

® Vidjeti npr. Dio Il., Primjena slu¢aja 1. u nastavku u slucaju razvoja i upotrebe platforme za naprednu analitiku u¢enja, pri ¢emu
se odredeni u€inak na prava na privatnost i zastitu podataka smatra prihvatljivim s obzirom na koristi za pravo na obrazovanije.

" Tezinalozbiljnost dovodenja u pitanje temeljnog/ljudskog prava obiéno se procjenjuje u skladu sa sljedeéa tri elementa:
i. njezina intenziteta, ii. posljedica povrede i iii. njezina trajanja ako je intenzitet povrede povezan s vaznoSc¢u povrijedenog
zasti¢enog pravnog interesa. Vidjeti i predmet EUROPEAN COURTOF HUMAN RIGHTS 2022.

8 Za metodologiju koja se upotrebljava za kombiniranje razli¢itih varijabli i izradu indeksa vidjeti sliedeci odjeljak.



4.2.2.Varijable i izrada indeksa utjecaja

U mnogim modelima i standardima procjene u€inka koji se temelje na riziku indeksi rizika izraduju se s
pomoc¢u matrica jer su relativno jednostavni za upotrebu i objasnjavaju.® Matrica rizika je graf koji
kombinira dvije dimenzije pomocu boja koje odrazavaju razli€ite razine rizika, a korisne su za procjenu
indeksa generiranih razli¢itim varijablama. Zbog toga se mogu upotrijebiti u FRIA-i za definiranje razine
utjecaja na svako predmetno pravo.

U metodologiji koja se ovdje predlaZze upotrebljava se indeks rizika za svako potencijalno pogodeno
pravo na temelju matrice u kojoj se kombiniraju dvije dimenzije (vjerojatnost i ozbiljnost). Svaka od tih
dimenzija proizlazi iz kombinacije dvaju parova varijabli, takoder izradenih pomoc¢u matrica: vjerojatnost
Stetnih posljedica i izlozenost vjerojatnosti; ozbiljnost predrasuda i napor da se one prevladaju i poniste
Stetni ucinci, zbog ozbiljnosti. Ne postoji jedinstveni model matrice rizika koji bi se koristio u procjeni
rizika; praksa u ovom podrucju pokazuje razli¢ite modele. NajCeS¢i su 3x3, 4x4, 5x5, 5x4 i 6x4 matrice,
gdje parovi brojeva oznacavaju broj raspona dviju ljestvica koje definiraju dimenziju koja se razmatra.
Buduc¢i da se matrica odnosi na dvije nezavisne varijable, one se mogu ocjenjivati prema ljestvicama
koje se mogu razlikovati u broju raspona, na primjer ljestvica 6x4, gdje je Sest razliCitih raspona
predvideno za jednu varijablu, a samo Cetiri za drugu.

Matrica 4x4 moze biti najprikladnija u kontekstu FRIA-e jer smanjuje rizik od prosje¢nog pozicioniranja,
pridaje vecu pozornost visokim i vrlo visokim razinama na nacin koji je u skladu s naglaskom na visokom
riziku u trenutanom regulatornom pristupu umjetnoj inteligenciji i ne fragmentira pretjerano doniji dio
ljestvice, koji je manje relevantan zbog prethodno navedenog fokusa.

U matricama se opisne oznake upotrebljavaju za razliite kombinacije razina na ljestvici boja, kako slijedi
u ovom primjeru matrice ozbiljnosti:

Tezina (gravity)
Niska (L) Srednja Visoka (H) |vrlo visoka (VH)
vrijednost (M)

Niska (L) L L/M L/H L/VH
Z
Q Srednja vrijednost (M) M/L M M/H M/VH
©
o Visoka (H) H/L H/M H
=

vrlo visoka VH/L VH/M

Ozbiljnost
Niska Srednja vrijednost visoka vrlo visoka

° Vidjeti i APDCAT 2024., 33. i 53.; CNIL 2018., 23.
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4.3 Faza upravljanjarizicima

Nakon analize rizika, kojom je utvrdena razina utjecaja Ul rijeSenja na potencijalno zahvaéena prava,
potrebno je upravljati utvrdenim rizicima dono$enjem odgovaraju¢ih mjera.1° Tre¢a faza FRIA-e stoga je
formulirana u tri koraka, kako slijedi:

(i) utvrdivanje odgovarajuéih mjera za spre€avanje ili ublazavanje rizika, uzimajuci u obzir njihov
utjecaj na razinu rizika u skladu s analizom scenarija specifi€nog za kontekst;

(iiy provedbu takvih mjera;

(i) pracenje funkcioniranja Ul sustava radi revizije procjene i donesenih mjera ako tehnoloske,
drustvene i kontekstualne promjene utje€u na razinu rizika ili djelotvornost donesenih mjera.

Buduc¢i da FRIA nije konacna provjera rjeSenja umjetne inteligencije, ve¢ alat za projektiranje kojim se
razvoj i uvodenje umjetne inteligencije usmjerava prema pristupu usmjerenom na temeljna prava,
pracenje funkcioniranja Ul sustava moze biti i dio faze prije stavljanja na trziste u kojoj se testiraju i
provode razli¢ita rjeSenja za projektiranje kako bi se odabrao najprikladniji. Stoga je u skladu s kruznim
pristupom procjeni rizika i dizajhu umjetne inteligencije moguée provesti nekoliko nizova procjena
rizika, provedbe mjera ublazavanja i ponovnih procjena sve dok konacna verzija proizvoda/usluge
umjetne inteligencije ne dovede do razine preostalog rizika koja je zadovoljavajuéa u smislu
prihvatljivosti i moze se staviti na trziste ili u uporabu.

Osim toga, do promjena u tehnoloSkom i drustvenom scenariju ili u specificenom kontekstu
uporabe moze doéi nakon $to je Ul alat stavljen na trziSte ili u uporabu. One mogu utjecati na prethodno
procijenjenu razinu rizika u pogledu predmetnih prava te izazvati nove zabrinutosti u pogledu drugih
prava. U takvim ¢e se sluCajevima rjeSenja umjetne inteligencije ponovno ocijeniti i poduzeti
odgovarajuée mjere.1!

U skladu s tim opazanjima predlozak modela FRIA (vidjeti odjeljak 5.) sadrzava matricu koja prikazuje
ucinak donesenih mjera za spre€avanje/ublazavanje rizika na razine rizika utvrdene u fazi analize rizika
i preostali rizik koji iz toga proizlazi.

5. Predlozak FRIA-e

Predlozak koji se primjenjuje u slu€ajevima upotrebe temelji se na tri faze FRIA-e o kojima se raspravljalo
u prethodnom odjeljku. Sastoji se od nekoliko elemenata. Prvi je upitnik koji obuhvaca Cetiri glavna
podrucja faze planiranja i utvrdivanja opsega, odnosno opis i analizu Ul sustava, pravni kontekst, ve¢
uspostavljene kontrole i sudjelovanje dionika (upitnik o planiranju i utvrdivanju opsega).

Drugi je element predloSka skup matrica (tablice 3., 6. i 7.) i povezanih varijabilnih kriterija kvantifikacije
koji se upotrebljavaju za procjenu vjerojatnosti i ozbiljnosti moguce Stete za svako pravo i slobodu (tablice
1.,2.,4.i5. te tablica 1.A) te za procjenu povezanog ukupnog ucinka.

Treci element predloSka sastoji se od dvije tablice, od kojih se u jednoj navodi razina u€inka na svako
pravo i slobodu te mjere spre€avanja/ublazavanja utvrdene za uklanjanje rizika (tablica2.A), a u drugoj
se procjenjuje preostali rizik koji proizlazi iz donoSenja tih mjera (tablica 3.A).

10 vidjeti i ¢lanak 27. stavak 1. to¢ku (f) Akta o umjetnoj inteligenciji.
1 vidjeti i ¢lanak 27. stavak 2. Akta o umjetnoj inteligenciji.



Upitnik za planiranje i utvrdivanje opsega

Odjeljak A

Opis i analiza Ul sustava,
uklju€ujuéi povezani protok
podataka

Koji su glavni ciljevi Ul sustava?

Koje su glavne znacajke sustava?

U kojim ¢e zemljama Ul sustav biti u uporabi?

Koje se vrste podataka obraduju (osobni, neosobni, posebne kategorije)?

Identifikacija potencijalnih nositelja prava: tko su pojedinci ili skupine na
koje ¢e Ul sustav vjerojatno utjecati, uklju€ujuéi ranjive pojedince ili
skupine?

Identifikacija nositelja duznosti: tko sudjeluje u projektiranju, razvoju i
uvodeniju Ul sustava? Koja je njihova uloga?

Odjeljak B

Kontekst temeljnih prava

Na koja temeljna prava moze utjecati uporaba Ul sustava?

Koji su medunarodni/regionalni pravni instrumenti za zastitu
ljudskih/temeljnih prava provedeni na operativnoj razini?

Koji su sudovi ili tijela za temeljna prava najrelevantniji u kontekstu
upotrebe?

Koje su najvaznije odluke i odredbe o ljudskim/temeljnim pravima?

Odjeljak C

Kontrole na mjestu

Koje su politike i postupci uspostavljeni za procjenu moguceg ucinka na
temeljna prava, ukljuujuéi sudjelovanje dionika?

Je li provedena, razvijena i provedena procjena ucinka u vezi s posebnim
pitanjima (npr. zastita podataka) ili odredenim zna¢ajkama sustava (npr.
upotreba biometrijskih podataka)?

Odjeljak D

AngaZzman dionika i duzna
paznja

Koje su glavne skupine ili zajednice na koje bi Ul sustav mogao utjecati,
uklju€ujucéi njegov razvoj?

Koji bi dionici trebali biti uklju€eni uz pojedince ili skupine na koje bi Ul
sustav mogao utjecati (npr. civilno drustvo i medunarodne organizacije,

struCnjaci, industrijska udruzenja, novinari)?




Postoje li drugi nositelji duznosti koji bi trebali biti ukljueni uz dobavljace
i subjekte za uvodenje umjetne inteligencije (npr. nacionalna tijela,
vladine agencije)?

Jesu li poslovni partneri, ukljuéujuéi pruzatelje usluga (npr.
podugovaratelje za Ul sustave i skupove podataka), bili uklju¢eni u
postupak procjene?

Je li dobavlja¢ umjetne inteligencije proveo procjenu svojeg lanca
opskrbe kako bi utvrdio mogu li aktivnosti dobavljata/ugovaratelja
uklju€enih u razvoj proizvoda/usluga utjecati na temeljna prava?

Je li pruzatelj promicao standarde ili revizije u podrucju temeljnih prava
kako bi se osiguralo postovanje temeljnih prava medu dobavlja¢ima?

Jesu li dobavlja¢ umjetne inteligencije i subjekt za uvodenje umjetne
inteligencije javno izvijestili o moguéem ucinku Ul sustava na temeljna
prava?

Je li dobavlja€ Ul-ja i subjekt za uvodenje Ul-ja osigurao osposobljavanje
o standardima temeljnih prava za rukovodece osoblje i osoblje za nabavu
koje se bavi Ul sustavom?

Matrice rizika

Kartica 1 Vjerojatnost

Niska Rizik od predrasuda je malo vjerojatan ili vrlo malo vjerojatan
Srednja Rizik se mozZe pojaviti

vrijednost

Visoka Velika je vjerojatnost da Ce se taj rizik pojaviti.

-Rizik je vrlo vjerojatno da ¢e se pojaviti

Kartica 2. I1zlozenost

Niska Potencijalno je pogoden mali broj ili vrlo mali broj identificiranih nositelja prava
Srednja Neke od identificiranih populacija potencijalno su pogodene

vrijednost

Visoka Potencijalno je pogodena vecina utvrdene populacije

-Gotovo cijela identificirana populacija potencijalno je pogodena




Kartica 3 Vjerojatnost

Vjerojatnost
Niska Srednja Visoka Vrlo visoka
vrijednost

Niska L L/M L/H L/VH
4 Srednja vrijednost M/L M M/H M/VH
c
N Visoka HIL HM
N
- Vrlo visoka VHI/L VH/M

Vjerojatnost

Niska Srednja vrijednost Visoka

Kartica 4 Ozbiljnost predrasuda

_ Pogodeni pojedinci i skupine mogu se susresti samo s manjim predrasudama pri
Niska ostvarivanju svojih prava i sloboda.
Srednja Pogodeni pojedinci i skupine mogu naici na znatne predrasude.
vrijednost
Visoka Pogodeni pojedinci i skupine mogu naici na ozbiljne predrasude.

-Pogodeni pojedinci i skupine mogu naici na ozbiljne ili Eak nepovratne predrasude.

Kartica 5. Napori za prevladavanje predrasuda i ponistavanje stetnih ucinaka

Pretrpljene predrasude mogu se prevladati bez ikakvih problema (npr. vrijeme

Niska utrodeno na izmjenu informacija, smetnje, iritacije itd.).
Srednja Pretrpljene predrasude mogu se prevladati unato¢ nekoliko poteskoca (npr. dodatni
vrijednost troskovi, strah, nerazumijevanje, stres, manje fiziCke bolesti itd.).

_ Pretrpljene predrasude mogu se prevladati, ali uz ozbiljne poteSkoée (npr. gospodarski
Visoka gubitak, osteéenje imovine, pogordanje zdravlja itd.).

Pretrpljene predrasude ne mogu se prevladati (npr. dugotrajne psiholoske ili fizicke
bolesti, smrt itd.).
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Kartica 6. Ozbiljnost

Tezina (gravity)
Niska Srednja Visoka Vrlo visoka
vrijednost
Niska L L/M L/H L/VH
E Srednja vrijednost M/L M M/H M/VH
g visoka HIL H/M H
vrlo visoka VH/L VH/M
Ozbiljnost
Niska Srednja vrijednost

Kartica 1.A Prikupljanje podataka i analiza rizika

Prava/slobo Vjerojatnost Ozbiljnost

de na koje bij o

to moglo  [OPisutiecaja | . . .
utjecati Vjerojatnost | lzlozenost |Vjerojatnost [Tezina Napori Ozbiljnost

Kartica 7. Ukupni uéinak rizika

Ozbiljnost
Niska Srednja Visoka Vrlo visoka
vriiednost

Niska
Vjerojatnost Srednja

vriiednost

Visoka

Vrlo visoka

Ukupni ucinak rizika

Niska Srednja vrijednost
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Kartica 2.A Upravljanje rizicima (l.)

Pogodena Ukupni ucinak | Mjere za spre¢avanje/ublazavanje
prava/slobode |Vjerojatnost |Ozbiljnost utjecaja

Kartica 3.A Upravljanje rizicima (I1.)

Pogodena
prava/slobode Vjerojatnost (preostala)

Ozbiljnost (preostali Preostali ukupni u¢inak

iznos)

6. Od modela do prakse: studije slu¢aja

Tekuc¢a metodoloSka rasprava o FRIA-i i njezinoj provedbi okarakterizirana je kao uglavnom politicka i
teorijska rasprava, pri Cemu se malo pozornosti posvecuje empirijskoj analizi i potpunoj provedbi razli€itih
predloZenih modela u stvarnom svijetu. U tom kontekstu projekt koji vodi katalonsko tijelo za za$titu
podataka Cini razliku jer raspravu o FRIA-i dovodi do konkretnog iskustva dobavljaa i subjekata za
uvodenje koji su izravno uklju€eni u upotrebu umjetne inteligencije.

Taj empirijski pristup koji se temelji na primjerima iz prakse klju€an je za ispitivanje uc&inkovitosti
predlozenog modela u postizanju ciljeva politike i dizajna FRIA-e kako ih je zakonodavac EU-a razradio
u Aktu o umjetnoj inteligenciji. Konkretnije, slu€ajevi upotrebe u ovom projektu pokazali su da je moguée
pojednostavniti postupak FRIA izbjegavanjem donosenja dugog kontrolnog popisa i
usmjeravanjem na kljuéne elemente u¢inka na temeljna prava.

Primjeri primjene pokazali su i da, barem za prvi krug procjene, ublazavanja i ponovne procjene, osobe
s odgovarajuéim iskustvom mogu dovrsiti procjenu uginka na temeljna prava u roku od dva ili tri kratka
sastanka (3 sata po sastanku). Time se potvrduje da FRIA, ako je pravilno oblikovana, ne namece
prekomjerno dodatno optereéenje privatnim i javnim subjektima u EU-u kako bi se uskladili s Aktom
o umjetnoj inteligenciji. Naposljetku, svaki slu¢aj uporabe temeljio se na &etiri razli€ite interakcije: (i)
poc&etna unutarnja analiza slu€aja od strane stru&njaka (obi¢no sluzbenika za za&titu podataka) subjekata
koji provode FRIA-u, s ciliem prikazivanja klju¢nih elemenata FRIA-e, pri €emu se posebna pozornost
posvecuje fazi planiranja i utvrdivanja opsega; ii. rasprava sa struénjakom FRIA-e radi preispitivanja
pocetne procjene; iii. grupnu raspravu u kojoj sudjeluju struénjaci iz svih subjekata uklju¢enih u projekt; i
iv. zavrSno preispitivanje koje provode stru¢njaci subjekta koji provodi FRIA-u. U tom postupku u Cetiri
koraka prikazana su dva klju¢na aspekta FRIA-e: vaznost struéne procjene i vaznost timske procjene
koja uklju€uje razli€ita struéna znanja kako bi se poboljSala razina analize.



Kad je rije€ o odabiru predmeta, valja napomenuti da je rije€ o projektu koji je u tijeku i da su predmeti
predstavljeni u ovom izvjeS¢u prvi o kojima se raspravljalo i u kojima je primijenjen predlozak FRIA.
Ostali su slu¢ajevi u postupku ocjenjivanja i u budu¢nosti ¢e biti objavljeni na internetskim stranicama
,DPDen xarxa” (https://www.dpdenxarxa.cat/) i na sluzbenim internetskim stranicama katalonskog
tijela za zastitu podataka (https://www.apdcat.cat). Nadalje, neki slu€ajevi u kojima je primijenjen
predlozak FRIA, s relevantnim u€inkom na dizajn rjeSenja umjetne inteligencije, nisu ukljueni u ovo
izvjeS¢e zbog povjerljivosti, ali su bili korisni svim sudionicima za bolju razradu prakse predloSka
FRIA.

Kad je rije€ o obuhvacenim podrucjima, sluajevi upotrebe odnose se na Cetiri kljuCna podrucja
navedena u Prilogu Ill. Aktu o umjetnoj inteligenciji, a to su obrazovanje (procjena ishoda ucenja i
predvidanje odustajanja ucenika), upravljanje radnicima (potpora u odlu€ivanju za upravljanje
ljudskim resursima), pristup zdravstvenoj skrbi (lijecenje raka na temelju medicinskog snimanja) i
usluge socijalne skrbi (glasovni asistent za starije osobe), koji ujedno predstavljaju podruc¢ja u kojima
se rjeSenja umjetne inteligencije sve viSe upotrebljavaju, s najveéim u€inkom na pojedince i skupine.
U tom ¢e smislu predmeti uporabe o kojima se raspravlja biti korisni i mnogim drugim javnim i
privatnim subjektima u drugim zemljama zainteresiranima za dizajniranje sustava/modela umjetne
inteligencije koji su u skladu s temeljnim pravima u tim kljuénim podrucjima.

U skladu s ciliem ovog projekta, primjeri upotrebe prikazani su onako kako su ih razvili sudionici, a
ne kao primjeri najbolje prakse ili standardizirani slu¢ajevi. Projekt je osmisljen kako bi se ispitala
ucinkovitost predloSka modela i povezane metodologije. U skladu s iskustvom u procjeni ucinka na
zastitu podataka, sudionicima smo dali slobodu da razviju razli¢ite dijelove predloSka u skladu sa
svojim pristupom, tako da su neke analize opseznije, a druge sazetije. Medutim, kljuCni elementi
(pitanja, matrice, metodologija procjene) ostaju isti.

Glavna je ideja da je u ovom izvjeS¢u vazno razmisliti o provedenom postupku kako bi se pokazali
dobiveni rezultati, a ne predstaviti provedene procjene ucinka na temeljna prava kao izmisljene i
savrSene slucajeve. FRIA-u su provodili i provodit e je razni akteri, u nekim sluajevima detaljnije, u
drugima s odredenim ograni¢enjima, ali u mjeri u kojoj se njome doprinosi ucinkovitoj analizi i
spre€avanju/ublazavanju ucinka na temeljna prava, njome ¢e se ostvariti njezin glavni cilj.
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Dio Il. — Studije slucaja

Studija sluéaja br. 1: Napredna analitika
platforma za uc¢enje

1. Kontekst

Sljedeéi primjer uporabe odnosi se na jedan od glavnih problema sustava
visokog obrazovanja, a to je rano napustanje obrazovanja i osposobljavanja
stanovniStva u dobi od 18 do 24 godine. Ta je situacija izazvala zabrinutost
na europskoj razini i odrazava se u europskim statisti¢kim podacima
dostupnima u bazi podataka Eurostatald. Zbog toga je prvi prioritet
strateSkog okvira za europsku suradnju u podrucju obrazovanja i
osposobljavanja za europski prostor obrazovanja (EGP) i Sire (2021.—
2030.)* poboljsanje kvalitete, pravednosti, ukljucenosti i uspjeha za sve u
obrazovanju i _osposobljavanju”, lako je rano napu$tanje Skolovanja u
posljednjem desetljeéu smanjeno, ono i dalje predstavlja izazov. Kako bi se
izbjeglo ograniCavanje pristupa mladih budu¢im socioekonomskim
mogucénostima, posebnu pozornost treba posvetiti skupinama kojima prijeti
rizik od niskog stupnja obrazovanja i ranog napustanja Skolovanja.

Visoka uciliSta trebaju promicati obrazovne strategije kojima se podupire

13 Pristup Eurostatu: https://ec.europa.eu/eurostat

uspjeSan zavrSetak obrazovanja i osposobljavanja, smanjuju stope ranog
napustanja Skolovanja i rjeSavaju uzroci slabih rezultata. Stoga je vazno
raspoznavati dostupne podatke, strukturirati ih, izdvojiti informacije koje
pruzaju i koristiti ih za konkretnu svrhu koju Zelimo postiéi.

Kako bi se utvrdilo gdje se svaki student nalazi u odredenom trenutku tijekom
studija i kako bi se moglo predvidjeti $to ¢e se sljedec¢e dogoditi, mogu biti
relevantni sljedeci podaci:

- Povijesni podaci o studentskim karijerama prikupljeni prethodnih
godina

- Podatci koje je dostavila prethodna sSkola

- Podaci koje je student sam dao u trenutku upisa - Podaci prikupljeni

tijekom studija.

Informacije koje pruzaju ti skupovi podataka mogu se Koristiti za
prepoznavanje obrazaca u uspjesnosti u¢enika. Osim globalnog pogleda na
situaciju cjelokupne studentske populacije u istom programu i njegov buduci
razvoj, moguce je imati i individualizirani pogled na situaciju svakog studenta
i predvidjeti njegov buduc¢i razvoj. Te informacije pomazu u promicanju
strategija koje se temelje na trenutacnoj situaciji ucenika, nude
personalizirano lije¢enje i uzimaju u obzir potrebe svakog u€enika.

Analiza tih podataka i njihovo tumadenje za poboljSanje i napredak u
podrudju obrazovanja spadaju pod okvir onoga &to je poznato kao ,analitika
ucenja”. Na 1. medunarodnoj konferenciji o analitici u¢enja i

14 Rezolucija Vije¢a o strate$kom okviru za europsku suradnju u podruéju obrazovanja i osposobljavanja za europski prostor obrazovanja i $ire (2021.—2030.): https://eur-

lex.europa.eu/legal-content/EN/TXT/PDFE/?uri=CELEX:32021G0226(01)
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Znanje (LAK) u 2011. godini, analitika u¢enja definirana je!®> kao mjerenje,
prikupljanje, analiza i izvjeSéivanje o podacima o ucenicima i njihovim
kontekstima u svrhu razumijevanja i optimizacije u€enja i okruZenja u kojem
se odvija.

lako se analitika u€enja vec¢ dugo istrazuje i upotrebljava za predvidanje
akademskog uspjeha ucenika i rizika od napustanja Skolovanja, pojava novih
tehnologija koje pruzaju alternativne analiticke tehnike istaknula je potrebu
za rjeSavanjem pravnih zahtjeva koji proizlaze iz nedavnih propisa kako bi ih
se pravilno iskoristilo.

S obzirom na trenutacnu situaciju u kojoj se nalazimo, u kojoj sustavi umjetne
inteligencije (dalje u tekstu ,sustavi umjetne inteligencije”) postaju redovita
sastavnica naSih svakodnevnih zadaca, kljuéno je da institucije utvrde i
razumiju svoje rizike kako bi ih sprijecile, svele na najmanju mogucu mjeru i
njima upravljale te ih na najbolji nacin iskoristiie kao saveznike u
modernizaciji i digitalizaciji sveuciliShog sustava.

Neke od utvrdenih poteSkoca, osim struénog znanja potrebnog za tumacenje
informacija dobivenih iz podataka, odnose se na poteSkoce s kojima se
institucije i njihovo osoblje suoCavaju pri jednostavnoj prilagodbi novim
tehnologijama u svojim nastavnim pristupima i metodologijama.

S obzirom na resurse dostupne u podrucju obrazovanja, visoka uciliSta morat
¢e uvesti sustave umjetne inteligencije u procese u kojima bi ljudska
intervencija mogla biti ograni¢ena. Moramo biti svjesni promjena koje se
dogadaju i koje se mogu dogoditi, kao $to je pojava generativhog Al ¢ u
modelu ucenja uc€enika. Stoga, ako odlu¢imo upotrebljavati dostupne
sustave umjetne inteligencije, unaprijed bi se mogli uspostaviti odgovarajuci

15 hitps://www.solaresearch.org/about/what-is-learning-analytics/

alati za zastitu prava i sloboda studenata od rane faze i kako bi se izbjeglo
nano$enje Stete njihovoj integraciji u sveuciliSni sustav, a time i studentskoj
populaciji. Medutim, i dalje postoje izazovi koje treba rijesiti, kao Sto su
pristranost podataka i eticke dileme koje se mogu pojaviti, kao i pitanja
povezana s razvojem umijetne inteligencije, preprekama i otporom integraciji
Ul sustava u nekim podrucjima koja mogu ometati ili usporiti rast u tim
podrugjima. U naSem slu€aju to bi moglo dovesti do zastarijevanja
sveucilisnog sustava i suprotnog Zeljenog ucinka, $to bi moglo dovesti do
zastoja u poucavanju i osposobljavanju mladih. Kada se razmatra uporaba
Ul sustava, potrebno je analizirati i razmotriti razli¢ite pristupe i slu€ajeve s
kojima se mozemo susresti u samom prosjacenju kako bismo poduzeli sve
potrebne mjere opreza i uspostavili tehniCke i organizacijske mjere za
izgradnju Cvrstih rieSenja kojima se jamdci zastita mladih, uz poStovanje
ljudskih prava i drustvenih vrijednosti. Brzo povecanje upotrebe sustava
umjetne inteligencije u obrazovanju mijenja nacin na koji pou¢avamo i u¢imo,
Sto izravno utjeCe na institucije, njihovo osoblje i same ulenike. Ta je
promjena usko povezana s potrebom da osoblje stekne nove vjestinel” kako
bi se moglo nositi s tim novim tehnoloSkim okruzenjem koje se stalno mijenja
i kako bi ga se osnazilo za upotrebu informacija koje pruzaju sustavi umjetne
inteligencije. Upotreba umjetne inteligencije u obrazovanju otvara temeljna
pitanja, zbog ¢ega je u samom Europskom aktu o umjetnoj inteligenciji (Akt
o umjetnoj inteligenciji) kao visokorizi€ne Ul sustave utvrdeno sljedece: ,Ul
sustavi namijenjeni za evaluaciju ishoda ucenja, medu ostalim kada se ti
ishodi upotrebljavaju za usmjeravanje procesa ucCenja pojedinaca u
ustanovama za obrazovanje i strukovno osposobljavanje na svim razinama”
(Prilog Ill. odjeljak 3. tocka (b))

16 vidjeti definiciju generativne umjetne inteligencije i kako ona funkcionira u UNESCO-ovim Smjernicamaza generativnu umjetnu inteligenciju.
Al in education and research(Umijetna inteligencija u obrazovanju i istrazivanju),2024.: https://unesdoc.unesco.org/ark:/48223/pf0000386693

17 vidjeti UNESCO. 2024. Okvir kompetencija u podrugju umjetne inteligencije za nastavnike, https://unesdoc.unesco.org/ark:/48223/pf0000391104.
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lako postoje sektori koji nevoljko upotrebljavaju umjetnu inteligenciju u svojim
procesima zbog onoga $to bi to moglo podrazumijevati, neosporno je da se
Cini da dobra upotreba umjetne inteligencije u obrazovanju obogacuje u
smislu priblizavanja u€enja novim generacijama ucenika.Na trzistu vec¢
postoje platforme za analitiku uenja koje prikupljaju informacije dobivene iz
podataka koje su ucenici sami prijavili u sustavu ustanove ,Studentski
informacijski sustav (SIS)”i iz podataka koje generiraju sustavi za upravljanje
u€enjem (LMS) kako bi se identificirali i/ili predvidjeli u€enici kojima prijeti rizik
od napustanja Skolovanja. Na primjer:

- 18Procjena i uéenje u prostoru znanjal® (ALEKS)
- DreamBox?

- Ucenje Carnegieja?!

- Pametni Sparrow?2

- IntelliBoard (IntelliBoard)

Analitika u€enja predvidanjem razli€itih scenarija koji se mogu pojaviti
smanjuje napore potrebne za smanjenje stope napustanja 3kolovanja i
olakSava donoSenje ucinkovitijih politika i mjera usmjerenih na uzrok
problema. Pruzanjem odgovarajucih i personaliziranih alata za obrazovanje,
prilagodenih potrebama pojedinacnih studenata, mladima se moze omoguciti
da nastave svoj osobni rast u obrazovanju, koji se zatim moze prenijeti u
njihov profesionalni zivot. Zbog toga je, s obzirom na potencijal sustava
umijetne inteligencije za preobrazbu trenutanog pojma obrazovanja,
provedeni slu€aj upotrebe bio usmjeren na okvir analitike u¢enja s pomocu
visokorizi€nog sustava umjetne inteligencije koji se temelji na prediktivhom
algoritmu. Kao $to mozete vidjeti u sljede¢im odjeljcima, primjer upotrebe koji

18 Stvarni slu¢ajevi primjene platforme IntelliBoard: https://intelliboard.net/klijenti/
19 https://www.aleks.com

20 https://www.dreambox.com
2! hitps://www.carnegielearning.com

2 https://www.smartsparrow.com

je predstavljen i analiziran izostavio je upotrebu algoritama automatiziranog
odlu¢ivanja (ADA). Za viSe informacija o slu¢ajevima upotrebe
protudampinskih sporazuma vidjeti izvjeS¢e ,Umjetna inteligencija.
Automatizirane odluke u Katalonijia?®” koje je pripremilo katalonsko tijelo za
zastitu podataka (APDCAT).

2. Projekt

Cilj je projekta osmisliti i razviti novi ekosustav ,Analitike u€enja” za sustav
visokog obrazovanja stvaranjem platforme za naprednu analitiku u€enja s
pomocu sustava umjetne inteligencije za procjenu ishoda ucenja i
predvidanje rizika od napustanja Skolovanja. Konkretno, platforma ce se
upotrebljavati za:

- upravljanje podacima povezanima s procesima poucavanja i u¢enja;

- razviti nadzorne plo¢e koje prate, analiziraju i vizualno prikazuju
rezultate svih u€enika u cjelini i pojedinane rezultate svakog
ucenika u skladu s unaprijed definiranim pokazateljima;

- osmisliti i modulirati primijenjenu metodologiju;

- analizirati akademski uspjeh studenata;

- Identificirajte ucenike kojima prijeti opasnost od napustanja

Skolovanja.

Cilj je podataka koji se upotrebljavaju u okviru platforme rano, brzo i
ucCinkovito otkriti rizik od napustanja Skolovanja. Sli€no tome, krajnja svrha
koriStenja podataka je poboljSanje procesa ucenja kroz psihopedagosko
savjetovanje studentske populacije

2 https://apdcat.gencat.cat/web/.content/03-documentacio/intelligencia_artificial/documents/Informe-l1A-es.pdf
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Ne treba zaboraviti da, u vezi s akademskim osposobljavanjem koje primaju,
studenti imaju pravo na mentorstvo i savjetovanje od strane osoblja institucije
kako bi imali odgovarajuée smjernice za svoj proces ucenja.

Kako bi se ucenicima pruzile personalizirane i pravodobne informacije o
njihovu uéenju, potrebne su sliedeée informacije:

1. Agregirani povijesni podaci generirani u sustavima upravljanja
uenjem (LMS),kao i podaci prikupljeni iz internih baza podataka
ustanove o studentima iz prethodnih godina koji su zavrsili ili su
odustali od visokog obrazovanja.

2. Podaci koji dolaze izravno iz obrazovnih ustanova koje je student
pohadao prije ulaska u sustav visokog obrazovanja.

3. Podaci koje je zatrazilo visoko ugiliSte tijekom postupka upisa i koje
je dostavio student (SIS).

4. Podaci dobiveni iz uspjesnosti studenta tijekom karijere (informacije
o akademskoj evidenciji).

5. Podaci koji se odnose na osobne okolnosti tijekom studentove
karijere (npr. ako student kombinira studij s radom, ako je student
primio stipendiju, ako se preseli u drugu ustanovu itd.).

Kako bi se osigurao bolji kontekst za prediktivni algoritam, a time i dobili
pouzdaniji rezultati, studentsku populaciju treba karakterizirati prema
podacima koji su dostupni u bilo kojem trenutku. Prije pocetka sveuciliSnog
studija studenti moraju biti grupirani prema informacijama koje su im dale
srednjoSkolske ustanove prije prijemnog ispita u visokom obrazovanju i sami
studenti u trenutku upisa. Ovo pocetno profiliranje studentske populacije
pruzit ¢e prvi uvid u potencijalnu uspjeSnost uenika. Ovisno o dobivenim
podacima, klasifikacija uenika moZe varirati ovisno o parametrima i
pokazateljima definiranim iz povijesnih podataka. Kako bi se osigurala
uskladenost sa zahtjevima u pogledu podataka iz RIA-e, skupovi podataka
koji se upotrebljavaju za u€enje Ul sustava za klasifikaciju i profiliranje

u€enika anonimizirani su i ne mogu se pratiti. lako se sljedeci odjeljak odnosi
na konkretnu procjenu slu€aja uporabe, valja spomenuti neke od razlicitih
aspekata koji su uzeti u obzir kako bi se bolje razumio kontekst slucaja
uporabe. Prvo, pri evaluaciji projekta razmotrena je upotreba odredenih
posebnih kategorija osobnih podataka za tu aplikaciju umjetne inteligencije,
kao §to su zdravstveni podaci kojima se pruzaju informacije o u¢enicima s
posebnim obrazovnim potrebama i invaliditetom (SEND), ali je u ovom
slu€aju isklju¢ena. Drugo, napravljene su promjene u nadzornim plo¢ama i
izvornoj ideji upotrebe razli¢itih nadzornih plo€a ovisno o odabranim
podacima i njihovoj vaznosti za one koji su im mogli pristupiti. Predlozena je
troslojna reprezentacija, temeljena na razli¢itim bojama ovisno o situaciji
uc€enika u bilo kojem trenutku: zelena boja, $to znadi da je vjerojatnost da
ucenik ne odustane veca od 80 %; Zute boje, Sto ukazuje na vjerojatnost
izmedu 20 % i 60 %; i crvene boje, 8to upucuje na to da je vjerojatnost
napustanja visokog obrazovanja studenta vec¢a od 50 %. Tijekom rasprave o
sluaju uporabe unesene su sljedeée izmjene:

- Odlugeno je da se pristup svim informacijama s kontrolnih ploca
ograni¢i na mentore kako bi bili svjesni predvidenog rizika od
napustanja Skolovanja i postupali u skladu sa svojim nadleZznostima
i propisima sustava visokog obrazovanja.

- Informacije koje su se pojavile na nadzornoj ploci nastavnika bile su
ograni¢ene, ograniavajuéi njihov pristup agregiranim podacima o
uspjeSnosti cijele studentske populacije unutar njihovih razreda.
Nedostatak pristupa individualiziranim informacijama o svakom
uCeniku od samog pocetka izbjegava nuspojavu nesvjesne
stigmatizacije male skupine u€enika s loSim rezultatima.

- Vizualizacija kontrolnih plo¢a od strane u€enika takoder je uklonjena
kako bi se zastitilo mentalno i emocionalno zdravlje u€enika i da ne
izazivaju situacije stresa i/ili tieskobe, medu ostalim, zbog ¢&injenice
da vide odredenu boju koja ukazuje na njihov akademski uspjeh.
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Procjena je pokazala i da sustav ne uzima u obzir informacije o dogadajima koji utjeCu na uspjeSnost u€enika (npr. smrt bliskog srodnika). Stoga je vazno
razmotriti moguci rizik od napustanja sustava na pojedinacnoj osnovi i prikupiti povezane relevantne informacije koje treba uzeti u obzir, ne samo na
pojedinacnoj razini, nego i razmotriti njegovo uklju€ivanje u varijable koje se unose u prediktivni Ul sustav.

Provedena je procjena ucinka na zastitu podataka (DPIA) kao dopuna FRIA-i. lako prethodna procjena nije uklju¢ena u ovaj dokument, dovela je do promjena
u pogledu zastite podataka, primjenjujuci nacela utvrdena u Opcoj uredbi o zastiti podataka (GDPR). Tim je izmjenama obogacena konacna verzija FRIA-e.
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3. FRIA

Planiranje i utvrdivanje podrucja primjene

Odijeljak A

Opis i analiza Ul
sustava, ukljuCujudi
povezani protok
podataka

Koji su glavni ciljevi Ul sustava?

a) pruziti pokazatelje akademskog uspjeha;
b) predvidjeti vjerojatnost napustanja visokog obrazovanja;

c) doprinijeti poboljSanju procesa ucenja.

S pomocu informacija koje pruza Ul sustav visoka ucilista mogu se
uspostaviti politike za smanjenje stope ranog napustanja Skolovanja te
pomoc¢i mentorima sa zadatkom savjetovanja studenata.

Koje su glavne znacajke sustava?

Analitika u€enja koja se temelji na umjetnoj inteligenciji kako bi se
predvidjele situacije u kojima se mogu poduzeti mjere za poboljSanje
procesa ucenja.

U kojim ée zemljama biti ponudena?

Spanjolska. MoZe se prosiriti na strana visoka ugili$ta (unutar ili izvan
Europske unije) s kojima su formalizirani sporazumi o zajedni¢koj
diplomi/razmijeni.
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Koje se vrste podataka obraduju
(osobne, neosobne, posebne kategorije)?

Godina.

- Osobni i neosobni podaci dobiveni izravno od obrazovnih

ustanova u kojima je student bio prije ulaska u sustav visokog
obrazovanja.

- Podaci koje je zatrazilo visoko uciliSte tijekom postupka upisa i
koje je dostavio student.

- Podaci dobiveni iz ponasanja studenta tijekom studija
(informacije povezane s akademskim rezultatima).

- Podaci koji se odnose na osobne okolnosti tijekom karijere
studenta.

- Agregirani povijesni podaci o studentskoj populaciji iz prethodnih

Identifikacija potencijalnih nositelja prava: tko su
pojedinci ili skupine na koje ée Ul sustav vjerojatno
utjecati, uklju€ujuéi ranjive pojedince ili skupine?

Studenti.
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Identifikacija nositelja duznosti: tko sudjeluje u
projektiranju, razvoju i uvodenju Ul sustava? Koja je
njihova uloga?

Visoka uciliSta koja Zele uvesti Ul sustav bit ¢ée odgovorna za njegovo
osmisljavanje, provedbu i razvoj.

U upravljanje podacima bit ¢e uklju¢eno osoblje institucije.

Nadalje, obrada informacija iz podataka na kontrolnim plo¢ama za
pracenje prikazat ¢e se na drugadiji nacin ovisno o korisnickom profilu: i.
studenti, ii. nastavno osobilje, iii. tutori i iv. rukovoditelji.

Odjeljak B

Kontekst temeljnih prava

Na koja temeljna prava moze utjecati uporaba Ul
sustava?

Nakon analize svih pojedinacnih, gradanskih, politickih, gospodarskih i
socijalnih prava utvrdenih u Povelji Europske unije o temeljnim pravima
zaklju€eno je da bi Ul sustav mogao utjecati na sljede¢a prava:

Ljudsko dostojanstvo (¢lanak 1.)

Obrazlozenje: nedostatak potpunog vida; gubitak osobne autonomije
ako umjetna inteligencija donosi odluke i nudi rieSenja za pojedince bez
ljudske intervencije; prekomjeran pritisak na u€enike i utjecaj na
samopercepciju.

Postovanje privatnog i obiteljskog zivota (¢lanak 7.)

ObrazloZenje: naru$avanje privatnosti zbog stalnog praéenja
akademske uspjesnosti; utjecaj na privatnost obitelji i utjecaj na
,privatnost odlucivanja”.

Zastita osobnih podataka (¢lanak 8.)

ObrazloZenje: Profiliranje i procjena pojedinaca, podaci velikih razmjera
i upotreba novih tehnologija.

26




Nediskriminacija (¢lanak 21.)

ObrazloZenje: upotreba algoritama koji se temelje na povijesnim
podacima i obrascima na koje bi mogla utjecati diskriminiraju¢a
pristranost iz proslosti i kojima se nastavljaju/pogorsavaju predrasude;
neuzimanje u obzir odredenih ¢imbenika ili varijabli koji mogu biti
relevantni; procjena na temelju prediktivne analize.

lako se razmatralo pravo na obrazovanje (Clanak 14.), zaklju€eno je
da to ne utjeCe na njega jer Ul sustav ne ograni¢ava pravo na pristup
obrazovanju.

Koji su medunarodni/regionalni pravni instrumenti za
zastitu ljudskih/temeljnih prava provedeni na
operativnoj razini?

Propisi o zastiti osobnih podataka i sveuciliSsnom sustavu, kao i oni koji
se odnose na potencijalno pogodene skupine (npr. Statut sveugilinih
studenata).

Koji su sudovi ili tijela za temeljna prava najrelevantniji
u kontekstu upotrebe?

Nadzorna tijela za zastitu podataka zemlje/regije u kojoj se Ul sustav
razvija i upotrebljava te nadlezni sudovi te zemlje/regije.

Koje su najvaznije odluke i odredbe o
ljudskim/temeljnim pravima?

Nije primjenjivo (nije primjenjivo).
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Odjeljak C

Kontrole na mjestu

Koje su politike i postupci uspostavljeni za procjenu
moguceg ucinka na temeljna prava, ukljucujuéi
sudjelovanje dionika?

Nije primjenjivo (nije primjenjivo).

Je li provedena, razvijena i provedena procjena uc¢inka
u vezi s posebnim pitanjima (npr. zastita podataka) ili
odredenim znac¢ajkama sustava (npr. upotreba
biometrijskih podataka)?

Provedena je procjena ucinka na zastitu osobnih podataka (DPIA).

Odjeljak D

AngaZman dionika i
duzna paznja

Koje su glavne skupine ili zajednice na koje bi Ul
sustav mogao utjecati, ukljuéujuéi njegov razvoj?

Studenti.

Koji bi dionici trebali biti uklju¢eni uz pojedince ili
skupine na koje bi Ul sustav mogao utjecati (npr.
civilno drustvo i medunarodne organizacije,
struénjaci, industrijska udruzenja, novinari)?

Obitelji i ugitelji.

Postoje li drugi nositelji duznosti koji bi trebali biti
ukljuéeni uz dobavljac¢e i subjekte za uvodenje
umjetne inteligencije (npr. nacionalna tijela, vladine
agencije)?

Nadzorno tijelo za zastitu podataka, Ministarstvo
obrazovanja/sveudilista; Spanjolska agencija za nadzor umjetne
inteligencije; Povjerenstvo za umjetnu inteligenciju katalonske vlade
(Generalitat de Catalunya).

Nadlezna jedinicaltijelo institucije.
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Jesu li poslovni partneri, ukljuéujuéi pruzatelje usluga
(npr. podugovaratelje za Ul sustave i skupove
podataka), bili ukljuéeni u postupak procjene?

Ne

Je li dobavlja¢ umjetne inteligencije proveo procjenu
svojeg lanca opskrbe kako bi utvrdio jesu li aktivnosti
dobavljaéa/ugovaratelja ukljuéenih u razvoj
proizvodal/usluga moze utjecati na temeljna prava?

Je li pruzatelj promicao standarde ili revizije u
podrucéju temeljnih prava kako bi se osiguralo
postovanje temeljnih prava medu dobavljacima?

Nije primjenjivo (nije primjenjivo).

Jesu li dobavlja¢ umjetne inteligencije i subjekt za
uvodenje umjetne inteligencije javno izvijestili o
moguéem ucinku Ul sustava na temeljna prava?

Objava nije obvezna, ali je preporuéljivo ukljuditi saZetak provedene
analize (i procjene ucinka na zastitu podataka i procjene ucinka na
temeljna prava) s obzirom na nacelo transparentnosti i povjerenja u
sustav procjene uginka.

Je li dobavljaé Ul-ja i subjekt za uvodenje Ul-ja
osigurao osposobljavanje o standardima temeljnih
prava za rukovodece osoblje i osoblje za nabavu koje
se bavi Ul sustavom?

Nije primjenjivo (nije primjenjivo).
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Matrice rizika

Kartica 1 Vjerojatnost

Niska Rizik od predrasuda je malo vjerojatan ili vrlo malo vjerojatan
Srednja vrijednost Rizik se moze pojaviti
Visoka Velika je vjerojatnost da ¢e se taj rizik pojaviti.

;Rizik je vrlo vjerojatno da e se pojaviti

Kartica 2. Izlozenost

Niska Potencijalno je pogoden mali broj ili vrlo mali broj identificiranih nositelja prava
Srednja vrijednost Neke od identificiranih populacija potencijalno su pogodene
Visoka Potencijalno je pogodena vecina utvrdene populacije

;Gotwo cijela identificirana populacija potencijalno je pogodena
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Kartica 3 Vjerojatnost

Kartica 4 Tezina predrasuda

Vjerojatnost
Niska Srednja vrijednost visoka vrlo visoka

Niska L L/M L/H L/ VH
g Srednja vrijednost M/L M M/H M/ VH
N visoka HIL HIM H
= vrlo visoka VH/L VH/M

Vjerojatnost
Niska Srednja vrijednost

Niska

Pogodeni pojedinci i skupine mogu se susresti samo s manjim predrasudama pri ostvarivanju svojih prava i sloboda.

Srednja vrijednost

Pogodeni pojedinci i skupine mogu naici na znatne predrasude

Visoka

_Pogodeni pojedinci i skupine mogu naici na ozbiljne ili ak nepovratne predrasude

Pogodeni pojedinci i skupine mogu naici na ozbiljne predrasude

31



Kartica 5. Napori za prevladavanje predrasuda i poniStavanje Stetnih u¢inaka

Niska Pretrpljene predrasude mogu se prevladati bez ikakvih problema (npr. vrijeme utroSeno na izmjenu informacija, smetnje, iritacije itd.)

Srednja vrijednost

Pretrpljene predrasude mogu se prevladati unato¢ nekoliko poteSkoc¢a (npr. dodatni troSkovi, strah, nerazumijevanje, stres, manje
fiziCke bolesti itd.)

visoka

Pretrpljene predrasude mogu se prevladati, ali uz ozbiljne poteSkoce (npr. gospodarski gubitak, oSte¢enje imovine, pogorsanje
zdravlja itd.)

_Pretrpljene predrasude ne mogu se prevladati (npr. dugotrajne psiholoske ili fizicke bolesti, smrt itd.)

Kartica 6. Ozbiljnost

Tezina
Niska Srednja vrijednost visoka vrlo visoka

Niska L L/M L/H L/ VH
B Srednja vrijednost M/L M M/H M VH
g visoka HIL HIM

vrlo visoka VH/L VH/M

Ozbiljnost
Niska Srednja vrijednost




Kartica 1.A Prikupljanje podataka i analiza rizika

pouéavanja; osobe koje
se ne identificiraju s
odredenim spolom,
pristup novim
tehnologijama itd.).

performanse za tu
malu skupinu koja
ne odrazava
njihovu situaciju.

obavijesteni.

Sto se tie ostalih
izostavljenih
parametara i s
njima povezanog
negativnog
utjecaja na
manjinske
skupine, oni se
mogu uzeti u obzir
kada

Prava/slobode na Vjerojatnost Ozbiljnost
koje bi to moglo Opis utjecaja \jerojatnost
utjecati nepovoljnih ishoda  [Izlozenost Vjerojatnost [Tezina Napori Ozbiljnost
Algoritam uzima u obzir|[Visoka] [Nisko] [Srednja] lako se [[Srednja
neke parametre - . . . izostavljanje vrijednost]
_ . |Vjerojatnost pojave |lzlozenost je i
generirane povijesnim | .. Lo . . odredenih .
. . .. |rizika velika je jer niska jer se . [Pretrpljene
podacima prikupljenima|. . . : parametara moze
informacije dobivene |odnosi na . predrasude mogu
u odredenom . . . . odnositi samo na .
. iz dostupnih podataka|ogranien broj i se prevladati
socioekonomskom- Co . male skupine, Y .
X ne ukljuuju sve sluCajeva u . .. |unato& nekim
kontekstu, ali ne sve | - . " ucenici mogu biti Sl
o i informacije o svim kojima Lo poteSkoc¢ama.
one koji bi mogli - . znatno izlozeni
. . i potencijalno nedostaju . . -
izravno utjecati na . . N pristranosti U slucCaju da
. pogodenim informacije. ) D
trenutaénu akademsku skupinama algoritma. studenti traze
uspjesnost (npr. ' Algoritam umjetne [poboljSanja u
zatrazena inteligencije moze [nastavi, nastavno
Ljudsko dostojanstvo poboljsanja/prilagodbe [Srednja  |predvidjeti osoblje i tutori bit [Srednja
vrijednost] Ge unaprijed vrijednost]
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poboljSanje sustava
umjetne inteligencije.

Postovanje privatnog
i obiteljskog zivota

stalno pracenje akademskog
uspjeha; utjecaj na privatnost
obitelji; utjecaj na ,privatnost
odlucivanja”.

[Visoka]

Postoji velika
vjerojatnost
pojave rizika.
lako se
razli¢itim
postupcima koji
SuU ha snazi u
relevantnoj
instituciji
razlicite
informacije veé
obraduju
zasebno,
Cinjenica da se
odredene
informacije sada
prikupljaju
zajedno za
potrebe ovog
projekta utjece
na kontrolu tih
informacija.

[Vrlo visoka]

IzloZenost je
vrlo visoka, jer
bi to utjecalo
na sve
studente.

[Vrlo visoka]

[Nisko]

Predmetni studenti
mogu naiéi na
manje predrasude
u ostvarivanju
svojih prava i
sloboda, buduéi da
se informacije
koriste u okviru
obrazovnih
funkcija ustanove.

[Nisko]

Osoblje visokih ucilista ima
duznosti i obveze Stititi
prava studenata u okviru
svojih funkcija. Institucija
takoder mora osposobiti
svoje osoblje u tom
podrucju kako bi bili
upoznati s primjenjivim
propisima i mogli djelovati u
razli€itim situacijama s
kojima se mogu suociti.

[Nisko]
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[Vrlo visoka]

Sustav umjetne inteligencije  [Srednje] IzloZenost je [Srednja
prikuplja velike koli¢ine Postoji rizik od vrlo visoka jer vrijednost] [Srednje] Primjenom Opce
2 astita osobnih podataka_lll upotrebljava nove netognog uporaba A.I ) ) uredbe o zastiti podataka (Srednja
tehnologije. profiliranja i sustava utjeCe [Visoka] Netocno moraju se poduzeti vrijednost
podataka o na sve profiliranje 1
Takoder profilira studente za |predvidanja. studente Ceativo utiete odgoyarajyce ' ]
procjenu predvidanja rizika od|Potrebno je ’ 9 N J organizacijske mjere
- . na to¢nost
odustajanja. provesti
procjenu ucinka.
\Vrlo visoka] [Srednja]
S obzirom na to da Al sustav IzloZzenost je Klasifikacija
usporeduje povijesne [Srednje] vrlo visoka, studenata moze
podatke, dobiva podatke iz Srednja buduci da bi biti pristrana i , o
drugih institucija i prikuplja Vierojatnostje 16Nk pruZiti [Srednja] K|§}Slf|ka§ya
podatke o upisima, mogu ; potencijalno zavaravajuce studenata nije staticna, tako
P srednja s o : o . _|da pocetni podaci nece
postojati povijesne . mogao utjecati informacije o ranim|{~< P~
o Skriminaci ; . [obzirom na - smjestiti studente u
Nediskriminacija diskriminacijske pristranosti ogranidenu na sve [Visoka] |pokazateljima dredeni Klast ] [Srednja]
koje se mogu perpetuirati i <. .. |studente na rizika od odredeni klaster, vec se
o X . . [tezinu varijabli uf>™~" moagu miienjati kako
pojacati; neuzimanje u obzir . koje bi se odustajanja, Sto 9 Jen)
i Qo razmatranju . .. |napreduju kroz svoje
odredenih ¢imbenika ili prediktivnog  [2lgoritam moze rezultirati % % J y
G . S studije.
Valfllab“tkOE bl(;T_llft_g'e biti modela rizika oglPrimiienio. neopravdano
re_evan ne; pre ”| ivha odustajanja. nejednakim
priroda evaluacije. tretmanom.
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Kartica 7. Ukupni ucinak rizika

Ozbiljnost

Visoka vrlo visoka

Niska Srednja vrijednost
Niska
Vjerojatnost Srednja vrijednost
Visoka
Vrlo visoka
Ukupni uéinak rizika
Niska
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Kartica 2.A Upravljanje rizicima (l.)

Pogodena Ukupni
prava/slobode Vjerojatnost [Ozbiljnost uéinak Mjere za spre¢avanje/ublazavanje utjecaja
- upotreba prediktivnog modeliranja kao alata za potporu odlu€ivanju, a ne kao alata za
automatizirano donosenje odluka; ograni¢ena upotreba rezultata Ul sustava.
Ljudsko [Srednja [Srednja [Srednja 3 . o L _
dostojanstvo vrijednost]  |vrijednost] |vrijednost] - Ne pruza studentima stope rizika od napustanja Skolovanja.
- osoblju institucije pruziti smjernice za uporabu Ul sustava (politika uporabe).
- Dizajniraji prediktivni model na nacin koji osigurava kontrolu podataka u svakom trenutku.
- Ograniditi pristup pojedinacnim profilima. U€enici ne smiju biti u mogucnosti pregledavati
Postovanje profile drugih ucenika.
privatnogt- [Vrlo visoka] ([Nisko] vrijednost] - Alat za predvidanje ne smije uzimati u obzir interakcije i komunikaciju u¢enika s nastavnim
obiteljskog zivota osobliem ili medusobno.
- Alat se mora upotrebljavati kao alat za potporu donosenju obrazovnih mjera, a ne kao alat za
automatizirano donoSenje odluka.
Zastita osobnih isokal [Srednja [Srednja O?ran_||c;:|t| pristup podacima: potpuni pristup mentorima i samo zbirni podaci za ucitelje i
podataka vrijednost] |vrijednost] |["astavnike.
- Periodi¢no provjeravati da podaci uneseni u baze podataka ne stvaraju diskriminatorne profile.
) ) - Periodi¢no revidirati poCetne kriterije za profiliranje jer se u bazu podataka dodaju novi podaci
Nediskriminacii i [Srednja [Srednja kako bi se novim podaci le ublaziti Ge prist ti
ja [Visoka] ! Ls podacima mogle ublaziti moguce pristranosti.
vrijednost] |vrijednost]

- Periodi€no provjeravati da model predvidanja nije diskriminirajuc¢i i da je dizajn umjetne
inteligencije osjetljiv na diskriminaciju i moguéu pristranost.
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Kartica 3.A Upravljanje rizicima (I1.)

Pogodena prava/slobode Vjerojatnost (preostala)

Ozbiljnost (preostali iznos)

Preostali ukupni u€inak

Ljudsko dostojanstvo [Srednja vrijednost] [Nisko] [Nisko]
Postovanje privatnog i obiteljskog [Visoka] [Nisko] [Srednja vrijednost]
Zivota

Zastita osobnih podataka [Srednja vrijednost]

[Srednja vrijednost] [Srednja vrijednost]

Nediskriminacija [Srednja vrijednost]

[Srednja vrijednost] [Srednja vrijednost]

4. Komentari

Sudjelovanjem u radnoj skupini, koju je osnovalo katalonsko tijelo za zastitu
podataka (APDCAT), omogucena je suradnja s drugim osobama iz drugih
sektora. To je bilo veliko pobolj$anje u analizi predstavljenog slu€aja uporabe
jer je u evaluaciju svakog temeljnog prava unijelo razli¢ite perspektive i
osjetljivosti.

Provedbom procjene ulinka na temeljna prava istaknuta je vaZnost
donos8enja sveobuhvatnog pristupa utvrdivanju rizika kojim bi se obuhvatila
sva temeljna prava i ukljucile mjere ublazavanja. Jedan od najzahtjevnijih
aspekata bila je procjena preostalih rizika jer utvrdivanje nastalog rizika
nakon predvidenih mjera ublazavanja Cini analizu scenarija u podrucju
temeljnih prava teSkom.

Pristup analizi iz perspektive sluzbenika za zastitu podataka naglasava
prioritet zastite prava (prava na za$titu osobnih podataka) koje je detaljno
regulirano u usporedbi s drugim temeljnim pravima, kao i potrebu da se to
pitanje rjeSava zajedno s drugim usko povezanim pravima kako bi se ispunile
obveze koje proizlaze iz cijelog pravnog okvira.

U primjeru uporabe utvrdene su i sljedece potrebe:

- Potreba za osposobljavanjem u podru&ju temeljnih prava
za sve ukljucene aktere.

- Potreba za izbjegavanjem kontrolnih popisa za
uskladenost s temeljnim pravima jer se njima ne mogu detaljno
analizirati razli¢iti aspekti temeljnih prava.

- Potreba za podizanjem svijesti 0 utjecaju sustava umjetne
inteligencije u obrazovanju.

- Potreba za razumijevanjem definicije ,Ul sustava” iz Akta
o umjetnoj inteligenciji (Clanak 3. stavak 1.) i implikacije Ul sustava
koji se smatraju visokorizi¢nima iz Priloga Ill.

- Potreba za usvajanjem evaluacije by design and by
default

- Potreba za podizanjem svijesti medu odgovornima za
uvodenje visokorizi¢nih Ul sustava o vaznosti provedbe i stavljanja
na raspolaganje FRIA-e.

- Potreba za preispitivanjem i prilagodbom procjene s
obzirom na promjene relevantnog konteksta.

- Potreba za koordinacijom procjene ucinka na temeljna
prava s procjenom ucinka na zastitu podataka
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Studija sluc¢aja 2: Alat za upravljanje
ljudskim resursima

1. Kontekst

Ova studija slu¢aja dio je selekcijskog postupka za odabir zaposlenika kojeg
provodi poslovni subjekt odnosno odjel za ljudske resurse izravno ili putem
dobavljaca.

Konkretno, taj je subjekt u svojem glavhom planu upravljanja ljudima
definirao razli¢ite mehanizme kako bi: i) promicanje uzbudljive timske kulture,
predane novom projektu, kolaborativne i agilne, uz promicanje bliskog,
motivirajueg, nehijerarhijskog vodstva s transformativnim sposobnostima;
ii. promicanje novih nadina rada, uz poStovanje raznolikosti, jednakih
mogucnosti, uklju€enosti i nediskriminacije te ukljuCivanje odrzivosti u
procese ljudskih resursa; iii) Preobraziti upravljanje modelom razvoja ljudi:
proaktivan pristup u osposobljavanju timova, s naglaskom na kljucne
vjestine; iv) Razviti prijedlog jedinstvene i diferencijalne vrijednosti za
zaposlenika; i v. razvijati se prema kulturi ljudi koja se temelji na podacima
optimizacijom strukture podataka i primjenom umjetne inteligencije i novih
tehnologija kako bi se olak3ala analiza informacija i donosile odluke koje se
temelje na podacima u odnosu na ljude. U okviru tog posljednjeg cilja
predlozen je, analiziran i naposljetku provedena studija sluaja prikazan u
nastavku. Prije detaljnog razmatranja valja hapomenuti da je subjekt zrela
organizacija u smislu zastite podataka i sustava uskladenosti s
informacijskom sigurno$¢u te da je napredovao u podrudju umjetne
inteligencije i njezina upravljanja u mjeri u kojoj je, medu ostalim, donio i
proveo sljede¢e mjere:

1. lzradai provedba internih metodologija za razvoj i provedbu sustava
umjetne inteligencije, koje uklju€uju 144 kontrole koje je uspostavila

Spanjolska agencija za zastitu podataka (AEPD) u svojem vodi¢u za
.Revizije aktivnhosti obrade podataka koje ukljuCuju umjetnu
inteligenciju”, Cime se sustavima umjetne inteligencije koji su
razvijeni interno omoguéuje da zadano i integrirano ispunjavaju Sirok
raspon kontrola kao $to su njihov inventar, njihova povezanost s
obradom podataka kojima sluze, evaluacija njihove potrebe i
proporcionalnosti, procjena kvalitete podataka (ukljucujuci, ali ne
ograniCavajuéi se na analizu i ublazavanje mogucih pristranosti),
njihova objasnjivost, transparentnost i stabilnost u skladu sa Aktom
o umjetnoj inteligenciji i Opéom uredbom o zastiti podataka, kao i
mjere u podrucju validacije i provjere kvalitete sustava.

2. Analizu tih slu¢ajeva upotrebe prije njihove provedbe u okviru
procjene ucinka na zastitu podataka, uz proSirenje njezine svrhe,
koju provode pravni timovi za pravo 0 inovacijama i privatnosti te
radno pravo, tim za IT/sustave (CDO - glavni sluzbenik za podatke
— u koji je uklju€en odgovorni tim za umjetnu inteligenciju s tehni¢kog
stajalista) i tim za informacijsku sigurnost (CISO — glavni sluzbenik
za informacijsku sigurnost), $to omogucuje drugu provjeru kvalitete
tih sustava.

3. Ocjenjivanje i sankcioniranje tih inicijativa, prema potrebi, koje
provode relevantni korporativni odbori.

2. Projekt

Razvoj i primjena sustava umjetne inteligencije (4 modela strojnog ucenja)
na temelju prethodnog iskustva poslovnog subjekta u podrudju selekcijskog
postupka odabira zaposlenika za popunjavanje odredenih slobodnih radnih
mjesta. Konkretno, sustav obavlja vrlo specifiCnu i ograni¢enu zadacu:
predvidanje dodatnih informacija za svakog zaposlenika, koje se sastoje od
vjerojatnosti njegove/njezine prikladnosti za slobodno radno mjesto, na
temelju podataka o radnom odnosu i informacija o zna¢ajkama odredisnog
centra.
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Stoga se rezultat sustava integrira kao dodatna informacija u postupak odabira zaposlenika, kojim u svakom slu€aju upravlja specijalizirano osoblje za
ljudske resurse, koje se tim informacijama, zajedno s ostalim dostupnim informacijama i u skladu s unutarnjim postupcima drudtva, moze koristiti za
obavljanje svojih funkcija odabira.

U tom smislu i kako bi se izbjegla sumnja, u slu¢aju konkretnog slobodnog radnog mjesta sustav ¢e prethodno navedenom osoblju zaduzZzenom za ljudske
resurse omoguciti vizualizaciju zaposlenika poduzeca u skladu s vjerojatnoS¢u podobnosti za slobodno radno mjesto za koje su se mogli ili nisu prijavili. U
svakom slucéaju, odluku o upotrebi tih dodatnih informacija donosi specijalizirano osoblje za ljudske resurse. Stoga je svrha sustava poduprijeti i pobolj$ati
ucinkovitost postupka odabira zaposlenika pruzanjem sistematiziranih informacija osoblju odjela za ljudske resurse koje bi se inace morale prikupljati i
strukturirati ruéno.

Sustav ni u kojem slu€aju nece donijeti odluku.
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3. FRIA

Planiranje i podrucje primjene

Odijeljak A

Opis i analiza Ul
sustava, ukljuCujudi
povezani protok
podataka

Koji su glavni ciljevi Ul sustava?

Poboljsati postupak odabira za odredena slobodna radna mjesta
pruzanjem dodatnih informacija odjelu za ljudske resurse o prikladnosti
kandidata za odredeno slobodno radno mjesto na temelju objektivnih
kriterija. Osobito:

I Ucinkovitost i uSteda vremena za osoblje koje se bavi
selekcijskim postupkom odabira kandidata u provjeri odredenih
objektivnih zahtjeva relevantnih za popunjavanje slobodnog radnog
mjesta;

II.  Osigurati objektivnost postupka;

[ll.  Promicati proaktivnost organizacije u pruzanju
upraznjeno radno mjesto za kandidate koji se nisu prijavili.

Koje su glavne znacajke sustava?

Konfiguriran je kao alat za podrsku koji obavlja komplementaran i
ograni¢en zadatak koji se sastoji od generiranja dodatnih informacija za
svakog zaposlenika u kontekstu postupka odabira za odredena slobodna
radna mjesta. Omogucuje odjelu za ljudske resurse da vizualizira
zaposlenike relevantne tvrtke rangirane prema njihovoj prikladnosti za
odredeno slobodno radno mjesto.

U kojim ée zemljama biti ponudena?

Spanjolska.

Koje se vrste podataka obraduju (osobni, neosobni,
posebne kategorije)?

- podaci koji se odnose na radnu aktivnost (razina i skupina, dodijeljene
funkcije, produktivnost, podaci o kvaliteti i uskladenosti);

- Znacajke odredidnog centra (veli¢ina i vrsta centra).
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Identifikacija potencijalnih nositelja prava: tko su
pojedinci ili skupine na koje ¢e Ul sustav vjerojatno
utjecati, ukljuéujuci ranjive pojedince ili skupine?

Zaposlenici i kandidati za posao organizacije.

Identifikacija nositelja duznosti: tko sudjeluje u
projektiranju, razvoju i uvodenju Ul sustava? Koja je
njihova uloga?

Odjel za ljudske resurse, pravni odjel opéenito (uklju€ujuéi podrucje
radnog prava), sluzbenik za zastitu podataka, odjel za sustave (CDO),
odjel za informacijsku sigurnost (CISO). Odjel za ljudske resurse razvio je
i koristio alat. Ostali su evaluacijski timovi koji su pratili razvoj i provedbu
sustava i, prema potrebi, uspostavili i proveli potrebne kontrole koje nisu
ograniCene na razvoj umjetne inteligencije.

Odijeljak B

Kontekst temeljnih
prava

Na koja temeljna prava moze utjecati uporaba Ul
sustava?

- Zastita osobnih podataka
- Nediskriminacija
- Rodna ravnopravnost

- Pravo radnika u poduzecu na obavjeS¢éivanje i savjetovanje

Koji su medunarodni/regionalni pravni instrumenti
za zastitu ljudskih/temeljnih prava provedeni na
operativnoj razini?

Propisi o zastiti osobnih podataka, propisi o radnim odnosima (npr. Zakon
o radu i ,Prakti¢ni vodi¢ i alat o obvezi korporacija da pruzaju informacije
0 upotrebi algoritama na radnom mjestu” koje je izdalo Ministarstvo rada)
i Zakon o umjetnoj inteligenciji.

Koji su sudovi ili tijela za temeljna prava
najrelevantniji u kontekstu upotrebe?

Tijela za zaStitu podataka
Ministarstvo rada
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Koje su najvaznije odluke i odredbe o
ljudskim/temeljnim pravima?

Pravna ste€evina u podru¢ju temeljnog prava na zastitu podataka i u
podrucju prava na jednakost i nediskriminaciju.

Odjeljak C

Kontrole na mjestu

Koje su politike i postupci uspostavljeni za procjenu
moguceg uéinka na temeljna prava, ukljuéujuéi
sudjelovanje dionika?

Je li provedena, razvijena i provedena procjena
u€inka u vezi s posebnim pitanjima (npr. zastita
podataka) ili odredenim zna€ajkama sustava (npr.
upotreba biometrijskih podataka)?

Ul sustav razvijen je na temelju interne razvojne metodologije koja
ukljuCuje, zadano i integrirano, kontrole koje je AEPD utvrdio u svojem
Vodi¢u ,Zahtjevi za revizije aktivnosti obrade podataka koje uklju€uju
umjetnu inteligenciju” (kao $to su inventar i registracija sustava, kontrola|
podataka i pristranosti, ljudska intervencija, objasnjivost, validacija i
provjera sustava itd.).

Osim toga, provedena je procjena ucinka na zastitu podataka (DPIA) koja
uklju€uje izjavu o ucinku na druga temeljna prava na temelju metodologije
same organizacije. Procjena uclinka na =zastitu podataka posebno
obuhvaca:

I.  Analiza uskladenosti obrade podataka s podacima
propisi o zastiti (ukljuCujuci pravne i sigurnosne obveze te
obveze u pogledu sustava umjetne inteligencije)

II.  Analiza potencijalne materijalne ili nematerijalne Stete koja
moglo biti uzrokovano i, prema potrebi, utvrdene kontrole i
uspostavljene mjere ublaZzavanja.

lll.  Utjecaj na temeljna prava, &iji popis ukljuéuje:
i u Povelji EU-a o temeljnim pravima i u Spanjolskom Ustavu.

Navedene metodologije i samu procjenu uginka na zastitu podataka
ocijenio je Korporativni odbor drustva na prijedlog evaluacijskog tima
sastavljenog od ¢lanova Pravne sluzbe, sluZzbenika za zastitu podataka,
CISO-a i CDO-a.
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Osim toga, relevantne informacije razmijenjene su s predstavnicima
radnika.

Odjeljak D

Angazman dionika i
duzna paznja

Koje su glavne skupine ili zajednice na koje bi Ul
sustav mogao utjecati, ukljuéujuéi njegov razvoj?

Zaposlenici drustva/kandidati za posao.

Koji bi dionici trebali biti uklju¢eni uz pojedince ili
skupine na koje bi Ul sustav mogao utjecati (npr.
civilno drustvo i medunarodne organizacije,
stru€njaci, industrijska udruzenja, novinari)?

evaluacijski timovi koje je osnovalo poduzec¢e (DPO, CDO i CISO), kao i
pravni odjel, uklju€ujuci podrucje radnog prava.

Postoje li drugi nositelji duznosti koji bi trebali biti
ukljuéeni uz dobavljace i subjekte za uvodenje
umjetne inteligencije (npr. nacionalna tijela, vladine
agencije)?

Ne

Jesu li poslovni partneri, uklju€ujucéi pruzatelje
usluga (npr. podugovaratelje za Ul sustave i skupove
podataka), bili ukljuéeni u postupak procjene?

Ne

Je li dobavljaé umjetne inteligencije proveo procjenu
svojeg lanca opskrbe kako bi utvrdio mogu li
aktivnosti dobavlja¢a/ugovaratelja uklju€enih u
razvoj proizvoda/usluga utjecati na temeljna prava?

Nije primjenjivo
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Je li pruzatelj promicao standarde ili revizije u
podrucju temeljnih prava kako bi se osiguralo
postovanje temeljnih prava medu dobavljaéima?

Nije primjenjivo

Jesu li dobavlja¢ umjetne inteligencije i subjekt za
uvodenje umjetne inteligencije javno izvijestili o
mogué¢em ucéinku Ul sustava na temeljna prava?

Organizacija je obavijestila svoje osoblje i predstavnike radnika o upotrebi
Ul sustava te o njegovoj svrsi, logici i posljedicama u skladu s odredbama
propisa o zastiti podataka i radnog prava.

Je li dobavlja¢ Ul-ja i subjekt za uvodenje Ul-ja
osigurao osposobljavanje o standardima temeljnih
prava za rukovodece osoblje i osoblje za nabavu
koje se bavi Ul sustavom?

Nije primjenjivo
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Matrice rizika

Kartica 1 Vjerojatnost

Niska Rizik od Stete nije vjerojatan ili je vrlo malo vjerojatan
Srednja vrijednost Rizik se moze pojaviti
visoka Postoji velika vjerojatnost da ¢e se rizik pojaviti

_Rizik je vrlo vjerojatno da ¢e se dogoditi

Kartica 2. I1zlozenost

Niska Potencijalno je pogoden mali broj ili vrlo mali broj identificiranih nositelja prava
Srednja vrijednost Dio utvrdene populacije potencijalno je pogoden
visoka Potencijalno je pogodena vecina utvrdene populacije

_Gotovo cijela identificirana populacija potencijalno je pogodena
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Kartica 3 Vjerojatnost

Kartica 4 Tezina predrasuda

Vjerojatnost
Niska Srednja vrijednost visoka vrlo visoka

Niska L L/M L/H L/VH
g Srednja vrijednost M/L M M/H M/VH
N visoka HIL HIM H
E vrlo visoka VH/L VH/M

Vjerojatnost
Niska Srednja vrijednost

Niska

Pogodeni pojedinci i skupine mogu nai¢i samo na manje $tete ili neugodnosti u ostvarivanju svojih prava i sloboda.

Srednja vrijednost

Pogodeni pojedinci i skupine mogu naici na znatne Stete ili neugodnosti.

visoka

Pogodeni pojedinci i skupine mogu se suog€iti s ozbiljnim Stetama ili neugodnostima.

;Pogodeni pojedinci i skupine mogu naiéi na ozbiljne ili ak nepovratne Stete ili neugodnosti.
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Kartica 5. Napori za prevladavanje Stete i poniStavanje Stetnih u€inaka

Niska Pretrpljena Steta moze se prevladati bez problema (npr. vrijeme provedeno u mijenjanju informacija, nelagoda, nadrazenost itd.)
Pretrpljena Steta moze se prevladati unato¢ nekim poteSko¢ama (npr. dodatni troSkovi, strah, nerazumijevanje, stres, male fiziCke
Srednja vrijednost bolesti itd.)
Pretrpljena Steta moze se prevladati, ali uz ozbiljne poteskocée (npr. gospodarski gubitak, materijalna Steta, pogor$anje zdravlja itd.)
visoka

_Pretrpljena Steta ne moze se prevladati (npr. dugotrajne psiholoske ili fiziCke bolesti, smrt itd.).

Kartica 6. Ozbiljnost

Tezina
Niska Srednja vrijednost visoka vrlo visoka

Niska L LM L/A L/VH
z Srednja vrijednost M/L M M/H M/VH
g visoka HIL H/M H

vrlo visoka VH/L VH/M

Ozbiljnost
Niska Srednja vrijednost
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Kartica 1.A Prikupljanje podataka i analiza rizika

kontrole za ispravljanje
povijesnih pristranosti

dostupni odjelu za

ljudske resurse, kaji

slobodnom radnom

mjestu

Prava/slobode na Opis utjecaja Vjerojatnost Ozbiljnost
kO.Je b|.to moglo Vjerojatnost IzloZzenost Vjerojatnos ([Tezina Napori Ozbiljnost
utjecati S
nepovoljnih ishoda t
Zastita podataka Algoritam zahtijeva [Nisko] Stvaranje [Vrlo visoko] [Srednja |[Nisko] lako se [Srednje] U slucaju [Nisko]
koristenje podataka koji [sustava i njegova  |Utjecaj vrijednost] |obrada podataka |neuskladenosti
se odnose na radni upotreba podvrgnuti |potencijalno provodi u kontekstu [mogu se poduzeti
odnos zaposlenika su procjeni ucinka na [utjeCe na odabira mjere za
tvrtke. Stoga bi svaka [zaStitu podataka. svakoga na zaposlenika, sustav ispunjavanje
upotreba koja krsi koga se obavlja vrlo obveza u pogledu
propise o zastiti algoritam ograniten zadatak, transparentnosti i
podataka mogla utjecati primjenjuje. koristeci objektivne |informiranja, prekid
na to pravo. podatke ograni¢ene|obrade, prema
na radni kontekst. |potrebi, pa ¢ak i
brisanje podataka
koje generira
sustav.
Nediskriminacija i Algoritam se uci na [Nisko] [Srednja] [Nisko] [Srednja
rodna ravnopravnost |povijesnim podacima, pa Potencijalni [Visoko] lako bi se | Vrijednost]
ako postoje pristranosti i utjecaj bi potencijalna Steta
odrzavaju se, mogu Provjereno je da sustav | tiecao na dio [Srednja] Sustav  |neto¢nog rezultata
postojati situacije | njegova up.ottepa”nlsu zaposlenika pruza dodatne prikladnosti mogla
S . . pristrani, ukljuujudi . . .
diskriminacije koje tvrtke. podatke koji su ispraviti u
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uklju€uju rodnu
ravnopravnost i utjecati
na istu.

sadrzanih u
podacima za trening
algoritma.

su struénjaci za
predmetno podrucje
i, U svakom slucaju,
preuzimaju vodecéu
ulogu u odabiru
osoblja. Sustav ne
donosi odluke.

sam proces
upravljanja ili ga
naknadno mogu
provesti zaposlenici
odjela ljudskih
resursa, rizik je
ocijenjen je kao
visok zbog
mogucnosti da bude
otkriven nakon
popunjavanja
slobodnog radnog
mjesta.

Pravo radnika na
obavjeScivanje i
savjetovanje

Sustav je ukljuen u
postupak upravljanja
odabirom zaposlenika
subjekta, tako da bi
krSenje propisa o radu,
posebno u vezi s
obvezama
obavjeScivanja radnika
ili njihovih predstavnika,
moglo utjecati na to
pravo.

[Nisko] Pravni odjel
opcenito, ukljuCujudi
podrudje radnog
prava, bio je uklju¢en
u stvaranje i
koridtenje sustava.
Uspostavljenim
postupcima
osigurava se
ispunjavanje obveza
informiranja
zaposlenika i njihovih
predstavnika.

[Vrlo visoko]
Potencijalno
utjeCe na
svakoga na
koga se
algoritam
primjenjuje.

[Srednja]

[Nisko]
Moguca Steta
sastoji se od
nedostatka
obveznih
informacija za
predstavnike
radnika.

[Nisko]
UblaZzavanje te
potencijalne Stete
moZe se lako
posti¢i
rieSavanjem
problema
nedostatka
informacija.

[Nisko]
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Kartica 7 Ukupni ucinak rizika

Ozbiljnost

visoka vrlo visoka

Niska Srednja vrijednost
Niska
Vjerojatnost Srednja vrijednost
visoka
vrlo visoka
Ukupni uéinak rizika
Niska

51



Kartica 2.A Upravljanje rizicima (l.)

Pogodena
prava/slobode Vjerojatnost Ozbiljnost Ukupni u€inak Mjere za spre€avanje/ublazavanje utjecaja
Nije primjenjivo. Mjere koje su ve¢ poduzete u razvoju
L . . . . algoritma umjetne inteligencije i prije njegove upotrebe
Zastita podataka [Srednja vrijednost] [Nisko] [Nisko] (npr. provedba procjene u&inka na za&titu podataka,
pruzanje informacija itd.).
Nediskriminacija i Osposobljavanje zaposlenika u podrucju ljudskih resursa
rodna ravnopravnost [[Nisko] [Srednja vrijednost] [Nisko] kako bi se izbjeglo prekomjerno oslanjanje na rezultate
sustava.
Nije primjenjivo. Mjere koje su ve¢ poduzete, kako u
razvoju algoritma tako i prije njegove upotrebe. Obavezne
Pravo radnika na informacije pruZene su zaposlenicima poduzeca i
obavjesc¢ivanije i [Srednja vrijednost] [Nisko] [Nisko] predstavnicima radnika u skladu s modelima koje je
Savjetovanje utvrdilo Ministarstvo rada.
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4. Primjedbe

Kako je prethodno objasnjeno, drustvo je opremljeno strukturama, postupcima i kontrolama, automatskim i integriranim, koji su usmjereni na nekoliko pitanja
obuhvacenih FRIA-om. To je omogucilo da studija slu¢aja dovede do niskih razina rizika od u€inka na temelja prava pojedinaca. Te strukture, postupci i kontrole
omogucuju razvoj sustava u kontroliranom okviru, zbog ¢ega podatkovni znanstvenik automatski uklju€uje odredene mjere u razvoj i provedbu Ul sustava
kojima se ublazavaju rizici koje je poduzece utvrdilo od samog pocetka.

Osim toga, uklju¢ivanjem razli¢itih evaluacijskih timova i njihovom potporom u razvoju sustava omogucit ¢e se utvrdivanje i ublazavanje rizika u trenutku
razvoja/provedbe ako na pocetku nisu utvrdeni rizici ili mjere.
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Studija slucaja 3: Alat za medicinsko
snimanje za otkrivanje raka koji se temelji
na umjetnoj inteligenciji

1. Kontekst

U Europi se ostvaruje znatan napredak u razvoju alata umjetne inteligencije
koji se koriste snimkama raka. Na primjer, istrazivacki tim na Sveugilistu u
Maastrichtu predlozio je 2012. koncept ,radiomije”, koji se odnosi na metodu
izdvajanja velikog broja znacajki iz medicinskih slika s pomocu algoritama za
karakterizaciju podataka. Sve veéi razvoj Ul sustava usmjerenih na upotrebu
medicinskih snimaka za lije¢enje raka moze se ilustrirati promatranjem broja
publikacija na portalu PubMed na temu ,Al radiomics” (42 rezultata u 2019.,
99 rezultata u 2020., 165 rezultata u 2021., 235 rezultata u 2022., 309
rezultata u 2023. i 338 rezultata u 2024.). Stoga postoji vrsta sustava umjetne
inteligencije koji ¢e postati sve ¢eS¢i ne samo u akademskom svijetu, veéi u
svijetu zdravstvene skrbi.

Osim toga, u svijetu postoje uobiCajene vrste raka kod kojih pacijenti primaju
visok stupanj prekomjernog lije€enja i visok stupanj znatnih ucinaka koji se
mogu izbjeci.

Stoga bi upotreba sustava umjetne inteligencije za analizu medicinskih
snimaka pacijenata zdravstvenim djelatnicima pruzila pomoc¢ni alat za
predvidanje odgovora na terapiju, a time i prilagodbu terapije kako bi bila $to
ucinkovitija, tj. kako bi se postigao cilj uz minimalno lijeCenje pacijenta.
Nadalje, tim bi se sustavima umjetne inteligencije zdravstvenim djelatnicima
i pacijentima omogucilo predvidanje stanja pacijenata u nadolazeéim

godinama.

2. Projekt

Projekt je podijelien u dvije faze. Prva faza sastoji se od razvoja sustava
umjetne inteligencije koji se temelji na medicinskim snimkama i koji se
osposobljava na temelju podataka 5000 pacijenata iz deset europskih
zemalja. Skup podataka za ucenje stoga je multicentri¢ni skup podataka.

Osim toga, druga faza projekta ukljucivat ¢e validaciju Ul sustava u osam
zdravstvenih centara diljem svijeta izvan Europe. Cilj je ove druge faze je
testirati sustav umjetne inteligencije u jednom zdravstvenom centru u Aziji,
jednom u Africi i jednom u Juznoj Americi.
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3. FRIA

Planiranje i podrucje primjene

Odjeljak A

Opis i analiza Ul
sustava, ukljuéujudi
povezani protok
podataka

Koji su glavni ciljevi Ul sustava?

PoboljSanje lijecenja bolesnika oboljelih od raka X s predvidanjem:
a) Odgovor bolesnika na lije€enje
b) Nuspojave (toksi¢nost i osjetljivost)

c) Projekcije za sljedeéih pet godina

Koje su glavne znacajke sustava?

Prepoznavanije slika na temelju umjetne inteligencije: upotrebom
medicinskih snimaka kako bi se predvidio odgovor pacijenta na odredeno

lije€enje i pomoglo zdravstvenim djelatnicima da odrede njegovu primjenu u

posebnim slu€ajevima, kao i razinu upotrebe nakon primjene.

U kojim ée zemljama biti ponudena?

Globalna distribucija

Koje se vrste podataka obraduju (osobni, neosobni,
posebne kategorije)?

- Demografski podaci (rod, dob i zemlja)

- Karakteristike raka (vrsta raka i zahvaéeno mjesto)
- Stadij raka i molekularni podtip

- Informacije o prethodnom lijeenju

- Rezim lijeCenja (raspored i trajanje)

- Patolosko izvjeSc¢e (nakon lije¢enja)
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Identifikacija potencijalnih nositelja prava: tko su
pojedinci ili skupine na koje ¢e Ul sustav vjerojatno
utjecati, ukljucujuci ranjive pojedince ili skupine?

Osobe u dobi od 18 do 85 godina.

Buduci da su sve uklju¢ene osobe oboljele od raka, trebalo bi ih smatrati
ranjivima zbog njihovih zdravstvenih stanja i odnosa izmedu tih stanja i
svrhe Ul sustava.

Identifikacija nositelja duznosti: tko sudjeluje u
projektiranju, razvoju i uvodenju Ul sustava? Koja je
njihova uloga?

U projektiranju sudjeluju bolnice i istrazivacki centri, potonji samo u
projektiranju sustava umjetne inteligencije, a prvi i u povezanom
zdravstvenom lije€enju.

Odijeljak B

Kontekst temeljnih
prava

Na koja temeljna prava moze utjecati uporaba Ul
sustava?

- Pravo na zastitu podataka
- Sloboda od diskriminacije

- Pravo na primjeren zivotni standard (ukljuujuci pravo na fizi¢ko i
mentalno zdravlje)

Koji su medunarodni/regionalni pravni instrumenti za
zastitu ljudskih/temeljnih prava provedeni na
operativnoj razini?

Opc¢a deklaracija o ljudskim pravima, Povelja EU-a o temeljnim pravima,
primjenjivi propisi o zastiti podataka.

Koji su sudovi ili tijela za temeljna prava
najrelevantniji u kontekstu upotrebe?

Nadzorna tijela za zastitu podataka u zemlji/regiji u kojoj se razvijaju i
upotrebljavaju Ul sustavi te sudovi, Sud Europske unije i Europski sud za
ljudska prava.

Koje su najvaznije odluke i odredbe o
l[judskim/temeljnim pravima?

Nije primjenjivo
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Odjeljak C

Kontrole na mjestu

Koje su politike i postupci uspostavljeni za procjenu
mogucéeg ucinka na temeljna prava, uklju€ujuéi
sudjelovanje dionika?

Osnovat ¢e se posebno Eti¢ko povjerenstvo za projekt.

Je li provedena, razvijena i provedena procjena ucinka
u vezi s posebnim pitanjima (npr. zastita podataka) ili
odredenim znac¢ajkama sustava (npr. upotreba
biometrijskih podataka)?

Potrebno je provesti procjenu ucinka na zastitu podataka.

Koje su glavne skupine ili zajednice na koje bi Ul
sustav mogao utjecati, ukljuéujuéi njegov razvoj?

Bolesnici s rakom X.

Koji bi dionici trebali biti uklju€eni uz pojedince ili
skupine na koje bi Ul sustav mogao utjecati (npr.
civilno drustvo i medunarodne organizacije,
stru€njaci, industrijska udruzenja, novinari)?

Udruge pacijenata oboljelih od raka.

Postoje li drugi nositelji duznosti koji bi trebali biti
ukljuéeni uz dobavljace i subjekte za uvodenje
umjetne inteligencije (npr. nacionalnatijela, vladine
agencije)?

Nadzorno tijelo za zastitu podataka, lokalni zdravstveni odjel, eti¢ki odbor
za znanstvena istrazivanja, nadzorno tijelo za umjetnu inteligenciju.

Jesu li poslovni partneri, ukljucujuéi pruzatelje usluga
(npr. podugovaratelje za Ul sustave i skupove
podataka), bili uklju€eni u postupak procjene?

Ne
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Je li dobavlja¢ umjetne inteligencije proveo procjenu
svojeg lanca opskrbe kako bi utvrdio mogu li
aktivnosti dobavljada/ugovaratelja ukljuéenih u razvoj
proizvoda/usluga utjecati na temeljna prava?

Je li pruzatelj promicao standarde ili revizije u
podrucju temeljnih prava kako bi se osiguralo
postovanje temeljnih prava medu dobavljacima?

Nije primjenjivo

Jesu li dobavlja¢ umjetne inteligencije i subjekt za
uvodenje umjetne inteligencije javno izvijestili o
moguéem ucinku Ul sustava na temeljna prava?

Ne

Je li dobavljaé Ul-ja i subjekt za uvodenje Ul-ja
osigurao osposobljavanje o standardima temeljnih
prava za rukovodecée osoblje i osoblje za nabavu koje
se bavi Ul sustavom?

Nije primjenjivo

Odjeljak D

)AngaZzman dionika i
duZna paznja

Koje su glavne skupine ili zajednice na koje bi Ul
sustav mogao utjecati, ukljuéujuéi njegov razvoj?

Bolesnici s rakom X.

Koji bi dionici trebali biti uklju€eni uz pojedince ili
skupine na koje bi Ul sustav mogao utjecati (npr.
civilno drustvo i medunarodne organizacije,
struénjaci, industrijska udruzenja, novinari)?

Udruge pacijenata oboljelih od raka.

58




Postoje li drugi nositelji duznosti koji bi trebali biti Nadzorno tijelo za zastitu podataka, lokalni zdravstveni odjel, Eti¢ki odbor

uklju€eni uz dobavljace i subjekte za uvodenje za znanstvena istrazivanja, nadzorno tijelo za umjetnu inteligenciju.
umjetne inteligencije (npr. nacionalnatijela, vladine
agencije)?

Jesu li poslovni partneri, ukljucujuéi pruzatelje usluga
(npr. podugovaratelje za Ul sustave i skupove
podataka), bili uklju¢eni u postupak procjene? Ne

Je li pruzatelj promicao standarde ili revizije u
podrucju temeljnih prava kako bi se osiguralo Nije primjenjivo
postovanje temeljnih prava medu dobavljacima?

Matrice rizika

Kartica 1 Vjerojatnost

Niska

Rizik od predrasuda je malo vjerojatan ili vrlo malo vjerojatan

Srednja vrijednost

Rizik se mozZe pojaviti

visoka

Velika je vjerojatnost da ¢e se ta;j rizik pojaviti.

_Rizik je vrlo vjerojatno da ¢e se pojaviti

59



Kartica 2. I1zlozenost

Niska Potencijalno je pogoden mali broj ili vrlo mali broj identificiranih nositelja prava
Srednja vrijednost Neke od identificiranih populacija potencijalno su pogodene
visoka Potencijalno je pogodena vecina utvrdene populacije

_Gotovo cijela identificirana populacija potencijalno je pogodena

Kartica 3 Vjerojatnost

Vjerojatnost
Niska Srednja vrijednost visoka vrlo visoka

Niska L L/M L/H L/VH
g Srednja vrijednost M/L M M/H M/VH
’g visoka H/L H/M
= vrlo visoka VH/L VH/M

Vjerojatnost
Niska Srednja vrijednost




Kartica 4 Tezina predrasuda

Niska

Pogodeni pojedinci i skupine mogu se susresti samo s manjim predrasudama pri ostvarivanju svojih prava i sloboda.

Srednja vrijednost

Pogodeni pojedinci i skupine mogu naici na znatne predrasude.

visoka

Pogodeni pojedinci i skupine mogu naici na ozbiljne predrasude.

;Pogodeni pojedinci i skupine mogu naici na ozbiljne ili Eak nepovratne predrasude.

Kartica 5. Napori za prevladavanje predrasuda i ponistavanje Stetnih uc¢inaka

Niska

Pretrpljene predrasude mogu se prevladati bez ikakvih problema (npr. vrijeme utrodeno na izmjenu informacija, smetnje, iritacije itd.)

Srednja vrijednost

Pretrpljene predrasude mogu se prevladati unato€ nekoliko potesSkoéa (npr. dodatni troSkovi, strah, nerazumijevanje, stres, manje
fiziCke bolesti itd.).

visoka

Pretrpljene predrasude mogu se prevladati, ali uz ozbiljne poteskocée (npr. gospodarski gubitak, oStecenje imovine, pogorsanje
zdravlja itd.).

_Pretrpljene predrasude ne mogu se prevladati (npr. dugotrajne psiholo3ke ili fizicke bolesti, smrt itd.).
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Kartica 6. Ozbiljnost

Tezina
Niska Srednja vrijednost visoka vrlo visoka
Niska L L/M L/H L/VH
B Srednja vrijednost M/L M M/H M/VH
g visoka HIL HIM H
vrlo visoka VH/L VH/M
Ozbiljnost
Niska Srednja vrijednost
Kartica 1.A Prikupljanje podataka i analiza rizika
Prava/slobode na Opis utjecaja Vjerojatnost Ozbiljnost
Ezj:czfcito moglo Vjerojatrlo.st- IzloZzenost Vjerojatnost [Tezina Napori Ozbiljnost
nepovoljnih ishoda
[Nisko] [Vrlo visoka]  [Srednja [Srednja vrijednost]  ([Srednja vrijednost] [Srednja
Razvoj Ul sustava temelji Projekt podlijeze U&inak moze vrijednost] Nezakonita obrada  [Nezakonito vrijednost]

Zastita podataka

se na upotrebi posebnih
kategorija osobnih
podataka i drugih
osobnih informacija
pacijenata. Svaki
postupak obrade koji nije
u skladu sa zahtjevima

posebnim eti¢kim
procjenama i
procjenama ucinka na
zastitu podataka.

utjecati na sve
pojedince na
koje se
algoritam
primjenjuje.

zdravstvenih podataka
povezanih s rakom i
nezakonita upotreba
tih informacija mogu
biti invazivne i utjecati
na privatnost
pojedinaca.

prikupljanje i obrada
podataka mogu se
otkriti i zaustaviti, a
podaci obrisati.




s vazecim propisima o
zastiti osobnih podataka
mogu utjecati na ovo
pravo.

Algoritam je treniran na
temelju podataka iz
europskih zdravstvenih

[Visoka]

Etni¢ka pripadnost

[Vrlo visoka]

Sve osobe iz

[Vrlo visoka]

[Vrlo visoka]

Negativan ucinak na

[Visoka]
Algoritam bi

[Vrlo visoka]

X tako da i moze uzrokovati neke|relevantne jednak pristup trebalo prilagoditi
centara, da odaje razlike u skupine zdravstvenoj skrbi i [ili ak
Nediskriminacija ?osgcg ase medicinskom (etnicke na kvalitetu prekvalificirati
'S, nrr?macua mozg _|snimanju, $to moze |skupine) na primljenog lije€enja |podacima kojima
pojaviti kada se koristiu | . . . L
. utjecati na koje se raka. se izbjegava
tri zdravstvena centra o iy Y . T
. dijagnosti¢ku to¢nost. [algoritam diskriminacija.
izvan EU-a. S
primjenjuje.
Neispravno [Srednja vrijednost]  [Vrlo visoka] [[visoko] kada ([[Vrlo visoka] [Srednja [Visoko] kada
funkcioniranje algoritma |kada se primjenjuje u |Utjecaj se primjenjuje Neispravino vrijednost] naknadni
moze dovesti do europskih bolesnika. |potencijalno u europskih funkcioniranje Patologije u kojimaprobir raka
neucinkovitog i Stetnog utie€e na sve |bolesnika. alaoritma mose se naknadnim moze ispraviti
lije€enja pacijenta, Sto pojedince na regultirati raceniem mose pogresku
dovodi u pitanje pravo na koje se Y e p .J. - sustava
: ) neucinkovitim i ispraviti pogreska
zdravlje. algoritam stetnim Sustava
primjenjuje.

Pravo natjelesno i
mentalno zdravlje

[visoko] kada se
primjenjuje u
pacijenata izvan
Europe.

[Vrlo visoka]
kada se
primjenjuje
kod bolesnika
izvan Europe.

zdravstvenim
tretmanom za
pacijenta.

[Visoka]

Patologije u kojima
se naknadnim
pracenjem ne
moze ispraviti
pogreSka sustava.

[Vrlo visoka]
kada naknadna
kontrola raka
ne moze
ispraviti
pogresku
sustava.
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Kartica 7. Ukupni ucinak rizika
Ozbiljnost
Niska Srednja vrijednost visoka vrlo visoka
Niska
Vjerojatnost Srednja vrijednost
visoka
vrlo visoka
Ukupni ucinak rizika
Niska
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Kartica 2.A Upravljanje rizicima (I.)

Pogodena
prava/slobode

Vjerojatnost

Ozbiljnost

Ukupni ucinak

Mjere za spre¢avanje/ublazavanje utjecaja

Podaci
zastita/privatnost

[Srednja vrijednost]

[Srednja vrijednost]

[Srednja vrijednost]

-Objaviti informacije o postupcima koji se primjenjuju
za dobivanje i obradu izvornih podataka koji se
upotrebljavaju za u€enje Ul sustava.

Nediskriminacija

[Vrlo visoka]

[Vrlo visoka]

[Vrlo visoka]

-Prosiriti skup podataka za trening algoritma,
izbjegavajuci podzastupljenost relevantnih skupina.

Pravo na tjelesno i
mentalno zdravlje

[visoko] kada se
primjenjuje u europskih
bolesnika.

[Vrlo visoka] kada se
primjenjuje u bolesnika
izvan Europe.

[Visoko] kada naknadni
probir raka moze ispraviti
pogredku sustava

[Vrlo visoko] kada naknadni
probir raka ne moze
ispraviti pogresku sustava

[Visoko] samo kada se
koristi u europskih bolesnika i
kada je patologija takva da se
naknadnim praéenjem moze

ispraviti pogreska sustava.

[Vrlo visoko] za ostala tri
scenarija.

- Obavijestiti zdravstvene djelatnike o ograni¢enjima
alata. Na primjer, navodenje vrste pogreSaka.

- Razlikovati patologije s brzim napredovanjem i bez
njega.

- Obavijestiti zdravstvene djelatnike da trebaju uzeti u
obzir stopu pogreske koristene opreme za slikovni
prikaz.
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Kartica 3.A Upravljanje rizicima (I1.)

Pogodena prava/slobode

Vjerojatnost (preostala)

Ozbiljnost (preostali iznos)

Preostali ukupni u€inak

Zastita podataka/privatnost

[Srednja vrijednost]

[Nisko] kao sto je napor smanjen
na nisku razinu.

[Srednja vrijednost]

Nediskriminacija

[Srednja] jer je vjerojatnost smanjena na
nisku.

[Srednja] jer je napor smanjen na
nisku razinu.

[Srednja vrijednost]

Pravo na tjelesno i mentalno zdravlje

[Srednje] kada se koristi u europskih
bolesnika, jer je vjerojatnost smanjena na
nisku.

[Visoko] kada se koristi u bolesnika izvan
Europe, jer je vjerojatnost smanjena na
srednju.

[Srednja vrijednost] u slucaju
patologije u kojoj se naknadnim
pracenjem moze ispraviti pogreska
sustava jer je napor smanjen na
nisku vrijednost.

[Visoko] u slu€aju patologije u kojoj
se naknadnim praéenjem ne moze
ispraviti pogreska sustava jer je
napor smanjen na srednju
vrijednost.

[Srednja vrijednost] samo ako se
primjenjuje u europskih bolesnika i
ako je patologija takva da se
naknadnim pra¢enjem moze ispraviti
pogreska u sustavu.

[Visoko] za preostala tri scenarija.
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4. Komentari

Glavne poteskoce na koje se naiSlo pri primjeni metodologije FRIA u ovoj
studiji slu¢aja opisane su u nastavku.

Za tu je metodologiju potrebno barem utvrditi temeljna prava i slobode na
koje ¢e sustav umjetne inteligencije utjecati. Stoga je za to potrebno stru¢no
znanje o osnovhom sadrzaju svakog od temeljnih prava i sloboda koje se
ispituju. Moze se pretpostaviti da sluzbenici za zastitu podataka imaju takvo
znanje u vezi s temeljnim pravom na zastitu osobnih podataka i temeljnim
pravom na osobnu i obiteljsku privatnost. Medutim, to stru¢no znanje nije
nuzno potrebno sluzbeniku za zastitu podataka u odnosu na druga temeljna
prava i slobode. Stoga je prva poteSko¢a to Sto je potrebno temeljito
poznavanje svakog od temeljnih prava i sloboda kako bi se utvrdilo na koja
Ce se prava i slobode to odnositi. Nakon $to se utvrde pogodena temeljna
prava i slobode, sluzbenik za za$titu podataka moZe zatraZiti savjet
stru€njaka za ta prava i slobode.

Navedena potesSkoca postaje sloZenija kada se predvida upotreba sustava
umjetne inteligencije izvan Europske unije. lako je moguée definirati
zajedniCki okvir u pogledu sadrzaja temeljnih prava i sloboda unutar
Europske unije, uzimaju¢i u obzir Povelju EU-a o temeljnim pravima i
presude Suda EU-a, bez ulazenja u pojedinosti razlika koje su utvrdili
nacionalni sudovi, teSko je govoriti o zajedniCkom okviru pri ispitivanju
sadrzaja temeljnih prava i sloboda diljem svijeta. Primjena te metodologije u
EU-u i izvan EU-a s jednakom razinom detalja zahtijevala bi komparativhu
pravnu analizu koju velika vecéina organizacija teSko moZe provesti s obzirom
na ljudske, vremenske i financijske resurse koji bi joj bili potrebni. Stoga bi
bilo korisno imati smjernice o minimalnom sadrZaju svakog temeljnog prava
i slobode na globalnoj razini ili po regiji ili pravnoj tradiciji, &ime bi se
omogucila primjena postojece metodologije bez potrebe za resursima koji su
nerazmjerni njezinoj svrsi, tj. provodenje ex ante analize kojom se olakSava
osmisljavanje sustava umjetne inteligencije.

Posljednja poteSkoca bila je utvrdivanje osoba koje bi trebale biti uklju¢ene u
provedbu procjene ucinka, i u pogledu njihova struénog znanja i u pogledu
njihove uloge u razvoju i provedbi te vrste umjetne inteligencije (npr.
utvrdivanje osoba sa stru¢nim znanjem u razvoju Ul sustava u zdravstvene
svrhe koje bi trebale biti uklju¢ene bez rizika od krSenja povijerljivosti).

Studija sluc¢aja 4: ATENEA: Umjetna
inteligencija u sluzbi starijih osoba

1. Kontekst

Javne uprave diliem Europe opcenito su uronjene u proces digitalne
transformacije, s idejom reforme javnih usluga iskoriStavanjem prednosti koje
pruza eksponencijalni razvoj tehnologija. Medutim, te politike digitalne
transformacije moraju biti formulirane i provedene s pozitivnim ucinkom u
smislu socijalne ukljuenosti, kombinirajuéi promicanje digitalizacije sa
socijalnim politikama kako bi se Sto je viSe mogucée smanijio digitalni jaz koji
neizbjezno nastaje u takvim disruptivnim procesima promjena. Stoga je
klju¢no tehnologiju staviti u sluzbu ljudi kako bi se poboljSali odnosi s
gradanima i socijalna skrb, uklonile nejednakosti uzrokovane sve vecom
digitalizacijom, zajam¢ile jednake mogucnosti i op¢enito poboljsali Zivotni
uvjeti gradana.

U tom je kontekstu i pod tim uvjetima i druStvenim obvezama promican
projekt ATENEA. Cilj je projekta (sada u pilot-fazi) doprinijeti digitalnoj
posebnim ciljevima smanjenja postojeceg digitalnog jaza i nezeljene
usamljenosti, povec¢anja sigurnosti ljudi, posebno kod kuée, promicanja
uklju€enosti, dobrobiti, zdravlja i, u konaénici, kvalitete Zivota ljudi. Projekt je
posebno usmjeren na osobe starije od 65 godina koje Zive same i koje
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najviSe pate od ranjivosti uzrokovanih digitalnim jazom.

2. Projekt

ATENEA je projekt koji se temelji na razvoju generativnog sustava umjetne
inteligencije (neuronske mreze), glasovnog asistenta, glasovne biometrije i
robotske automatizacije procesa, u kombinaciji sa zrelim tehnologijama kao
§to su analitika podataka, racunalstvo u oblaku i pametni telefoni. Upotrebom
biometrijskog prepoznavanja glasa mozZe se odgovoriti na potrebe starijih
korisnika u razli¢itim slu€ajevima upotrebe: poziv i videopoziv ¢lanu obitelji,
hitni pozivi (112), poziv op¢ini i/ili automatska rezervacija termina pri
socijalnim sluzbama, rezervacija termina u centru za primarnu skrb,
dnevnicki podsjetnici, informacije o prometnoj ruti i, u buducnosti, internetska
kupnja, bankarstvo i upravljanje opskrbom.

RjeSenje ATENEA ne zahtijeva nikakve digitalne vjestine ili fizicku interakciju
korisnika, identifikacija je biometrijska kako bi se zajam¢ila iskljuciva osobna
upotreba i sigurnost. ATENEA je umjetna inteligencija u obliku tableta, bez
gumba, bez dodirnih zaslona, radi samo s interakcijom jednostavnom poput
glasa. Omogucuje starijoj osobi, vjerojatno u situaciji ovisnosti, agilne
odgovore na njihove osnovne potrebe. Ta umjetna inteligencija omoguéuje
obavljanje svakodnevnih zadataka (npr. provjera bankovnog izvoda,
lije¢nicki pregled, videokonferencija s ¢lanom obitelji, pozivanje hitnih sluzbi
ili socijalnih sluzbi) putem razgovora.

ATENEA je osmiSliena u suradnji sa starijim osobama, profesionalnim
njegovateljima i obiteljskim njegovateljima iz okruzenja korisnika, gradeci
vezu povjerenja i podrSke u slu¢aju potrebe.

Inicijativu predvodi strateSki savez tehnoloSkih i druStvenih subjekata
odgovornih za osmi$ljavanje rjedenja, kontakt s korisnicima i uvodenje
drustveno-digitalnih integratora na terenu, usluge u oblaku, pruzanje uredaja
(tableta), tehnologiju prepoznavanja govora, robotsku automatizaciju

procesa, komunikacijske usluge, sigurnost, evaluaciju rezultata i u€inka te
jamé&enje prava korisnika. Projekt je javno-privatno partnerstvo. Trenutnu
fazu projekta financira Odjel za socijalna prava Vlade Katalonije u okviru
plana za oporavak, transformaciju i otpornost Next Generation EU koji
financira EU. To iskustvo podupiru razne opéine i javne uprave, koje se
koriste svojim drzavnim podrucjem kao pilot-projektom za testiranje rjeSenja
i odgovorne su za identifikaciju potencijalnih korisnika
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3. FRIA

Planiranje i podrucje primjene

Odjeljak A

Opis i analiza Ul
sustava, ukljuCujuci
povezani protok
podataka

Koji su glavni ciljevi Ul sustava?

Automatizirani odgovor korisnika na zahtjeve za skrb:

- Poziv i videopoziv ¢lanu obitelji
- Pozivi za hitne slu€ajeve (112)

- Poziv opéini i/ili automatska rezervacija termina u socijalnim
sluzbama

- Rezervacija termina u referentnom centru za primarnu skrb
- Podsjetnici na dnevni red

- Informacije o ruti prijevoza

- Podsjetnici na lijekove

- Kalendar dogadanja u gradovima

- U razvoju: online kupovina namirnica, TV i radio na zahtjev

Koje su glavne znacajke sustava?

Glasovni asistent koji se temelji na umjetnoj inteligenciji komunicira s
korisnicima putem glasovnih naredbi, pruzajuci informacije, obavljajuci
zadatke i nudedéi usluge u stvarnom vremenu. Njegov dizajn kombinira
prepoznavanje govora, obradu prirodnog jezika (NLP) i tehnologije sinteze
govora za razumijevanje, obradu i odgovaranje na zahtjeve korisnika na
prirodan nacin.

Korisni¢ke glasovne zahtjeve obraduje robotski sustav automatizacije
procesa. Ova tehnologija koristi softverske robote ili botove za
automatizaciju ponavljajuéih zadataka temeljenih na pravilima koje obi¢no
obavljaju ljudi. Ti botovi oponasaju i izvrSavaju ljudske radnje u digitalnim
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ili obradu velikih koli¢ina podataka. Ukratko, ATENEA omogucuje
obavljanje svakodnevnih zadataka razgovorom s umjetnom inteligencijom.

U kojim ¢ée zemljama biti ponudena?

Spanjolska

Koje se vrste podataka obraduju (osobne, neosobne,-
posebne kategorije)?

- Demografski podaci (dob, grad, obiteljska situacija, zemlja).

- Osobni podaci, ne uklju€ujuci podatke koje korisnici obraduju putem
usluga kojima se pristupa putem ATENEA-e

- Konfiguracija uredaja

- Jezik dijaloga (katalonski ili kastiljski)

- Pristup informacijama za sastanke s obiteljskim lijeEnikom

- Opcinske socijalne sluzbe/telefonski broj za imenovanje OAC-a
- Telefonski brojevi za hitne slu¢ajeve i telepomoc¢

- Telefonski broj i obiteljski odnos

- Telefonski broj dodijeljenih drustveno-tehnoloSkih operatera

- Informacije o podsjetnicima i personaliziranim upozorenjima

Identifikacija potencijalnih nositelja prava: tko su
pojedinci ili skupine na koje ¢e Ul sustav vjerojatno
utjecati, ukljuéujuéi ranjive pojedince ili skupine?

ViSe od 65 korisnika s dovoljnom kognitivnom razinom za interakciju s
uredajem.

Buduéi da digitalni jaz i usamljenost kod kuce utje€u na sve uklju¢ene
osobe, trebalo bi ih smatrati ranjivima zbog njihovih socioekonomskih
uvjeta i odnosa izmedu tih uvjeta i svrhe Ul sustava.

Identifikacija nositelja duznosti: tko sudjeluje u
projektiranju, razvoju i uvodenju Ul sustava? Koja je
njihova uloga?

Inicijativu predvodi strateSki savez tehnolo3kih i drustvenih subjekata
odgovornih za osmi$ljavanje rjeSenja, kontakt s korisnicima i uvodenje
drustveno-digitalnih integratora na terenu, usluge u oblaku, pruzanje
uredaja (tableta), tehnologija prepoznavanja govora, robotska

automatizacija procesa, komunikacijske usluge, sigurnost,
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evaluacija rezultata i u€inka te jam¢&enje prava korisnika. Rije€ je o javno-
privathom partnerstvu. Trenutnu fazu projekta financira Odjel za socijalna
prava Vlade Katalonije u okviru plana za oporavak, transformaciju i
otpornost Next Generation EU koji financira EU. To iskustvo podupiru razne
opcine i javne uprave, koje su svoje drzavno podrucje ucinile pilot-
projektom za testiranje rieSenja i odgovorne su za identifikaciju
potencijalnih korisnika.

Odjeljak B

Kontekst temeljnih
prava

Na koja temeljna prava moze utjecati uporaba Ul
sustava?

- Pravo na zastitu podataka

- Nediskriminacija

- Pravo na zdravstvenu zastitu

- Pravo na socijalnu pomo¢

- Pravo pristupa uslugama od op¢eg gospodarskog interesa

- Pravo na pristup uslugama od opceg interesa

Koji su medunarodni/regionalni pravni instrumenti za
zastitu ljudskih/temeljnih prava provedeni na
operativnoj razini?

Projekt je zapoceo prije objave Akta o umjetnoj inteligenciji, koji ¢e se
primjenjivati i na njega. U to su vrijeme jedini primjenjivi propisi bili Op¢a
uredba o zaéstiti podataka i panjolski Zakon 3/2018 od 5. prosinca o zastiti
osobnih podataka i jamé&enju digitalnih prava (LOPD-GDD) te dopunski
propisi.

Koji su sudovi ili tijela za temeljna prava
najrelevantniji u kontekstu upotrebe?

U Spanjolskoj je zastita temeljnih prava osigurana nacionalnim
zakonodavnim okvirom te pravosudnim i nepravosudnim institucijama.
Spanjolska je dio medunarodnih, europskih i regionalnih okvira za temeljna
i ljudska prava. Sljededi su glavni sudovi i tijela u podru&ju temeljnih prava
u Spanjolskoj:
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- Ustavni sud

- Vrhovni sud

- Nacionalni visoki sud

- Redovni sudovi i tribunali

- Europski ombudsman i sli¢ne institucije u regijama
- Autonomne regionalne agencije za zastitu prava

- Drzavno odvjetnistvo

- Nadzorna tijela za zastitu podataka u zemlji/regiji

Koje su najvaznije odluke i odredbe o
ljudskim/temeljnim pravima?

Ustavni sud:

- Presuda 135/2024: Ta se odluka odnosila na povredu prava na

djelotvornu sudsku zastitu u sluaju primjene pravnih odredbi koje su
proglasene neustavnima.

- Odluka 113/2021: U toj je odluci Sud prepoznao povredu prava na

djelotvornu sudsku za&titu u vezi sa zastitom obitelji i maloljetnika,
nagladavajuéi potrebu za jatom motivacijom u predmetima koji utjecu
na bitna temeljna prava.

- Odluka 58/2018: Ta se presuda odnosila na zastitu osobnih podataka i

slobodu izrazavanja te su njome utvrdeni kriteriji za uravnotezenje tih
dvaju prava.

Zakonodavne odredbe:

- Zakon 3/2007 od 22. oZujka, kojim se utvrduju mjere za uklanjanje

rodne diskriminacije.

- Zakon 15/2022 od 12. srpnja, kojim se jaCa pravni okvir protiv svih

oblika diskriminacije.
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Zakon 1/2004 od 28. prosinca, koji se bavi prevencijom, zastitom i kaznjavanjem
nasilja nad zenama.

Odjeljak C

Kontrole na mjestu

Koje su politike i postupci uspostavljeni za procjenu
moguceg ucinka na temeljna prava, uklju¢ujuéi
sudjelovanje dionika?

ATENEA je projekt koji se temelji na dobrovoljnoj suradniji korisnika kako bi
se poboljSala njihova dobrobit i kvaliteta Zivota, a korisnici su od samog
pocetka uklju€eni u razvoj znacajki projekta.

Kako bi sudjelovali u projektu, od korisnika se trazi da daju pocetni
informirani pristanak, koriste¢i svoje samoodredenje na temelju prethodnih
usmenih i pisanih informacija. Taj pocetni informirani pristanak zatim
potvrduju korisnici, koji su ponovno obavijesteni o rizicima i koristima
povezanima s upotrebom sustava.

Je li provedena, razvijena i provedena procjena uéinka
u vezi s posebnim pitanjima (npr. zastita podataka) ili
odredenim znacajkama sustava (npr. upotreba
biometrijskih podataka)?

U okviru projekta provedena je procjena ucinka na zastitu osobnih
podataka (DPIA) te je on u skladu s vaZeéim propisima o sigurnosti i zastiti
osobnih podataka. To je dio sporazuma o suradnji s pilot-podrugjima.

Odjeljak D

)AngaZzman dionika i
duZna paznja

Koje su glavne skupine ili zajednice na koje bi Ul
sustav mogao utjecati, ukljuéujuéi njegov razvoj?

Osobe u dobi od 65 i viSe godina koje zive same.

Koji bi dionici trebali biti uklju€eni uz pojedince ili
skupine na koje bi Ul sustav mogao utjecati (npr.
civilno drustvo i medunarodne organizacije,
struénjaci, industrijska udruzenja, novinari)?

Javne uprave, privatna poduzeca i subjekti iz tre¢eg sektora.
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Postoje li drugi nositelji duznosti koji bi trebali biti
uklju¢eni uz dobavljac¢a i subjekte za uvodenje
umjetne inteligencije (npr. nacionalnatijela, vladine
agencije)?

Tijelo za zastitu podataka, lokalne i regionalne javne uprave, Eti¢ki odbor
za znanstvena istrazivanja javnog sveucilista, nadzorno tijelo za umjetnu
inteligenciju.

Jesu li poslovni partneri, ukljucujuéi pruzatelje usluga
(npr. podugovaratelje za Ul sustave i skupove
podataka), bili ukljuéeni u postupak procjene?

U postupak evaluacije uklju¢eni su projektni partneri, odnosno skupina
poduzeca koja nisu osnovana kao samostalna pravna osoba.

Od samog pocetka sve strane uklju€ene u projekt (javno-privatno
partnerstvo) vrlo su svjesne potrebe da se osigura uskladenost s
postoje¢im propisima i zastite temeljna prava gradana na koje bi provedba
ovog projekta mogla utjecati. Za projekt je utvrdeno posebno akreditirano
etiCko povjerenstvo (bioetiCki i pravni odbor javnog sveucilista u Kataloniji),
koje je odgovorno za eticku evaluaciju projekta.

S druge strane, sporazumima potpisanima s uklju¢enim javnim upravama
predvidena je obveza provedbe procjena ucinka, kontinuiranog pracenja,
osposobljavanja, transparentnosti i odgovornosti za taj projekt.

Je li dobavlja¢ umjetne inteligencije proveo procjenu
svojeg lanca opskrbe kako bi utvrdio mogu li
aktivnosti dobavlja¢a/ugovaratelja ukljuéenih u razvoj
proizvoda/usluga utjecati na temeljna prava?

Je li pruzatelj promicao standarde ili revizije u
podruéju temeljnih prava kako bi se osiguralo
postovanje temeljnih prava medu dobavljacéima?

Ne (to nije pravni zahtjev)

Je li dobavljac¢ i subjekt koji primjenjuje Ul javho
priop¢io moguci u€inak Ul sustava na temeljna prava?

Ne (to nije pravni zahtjev)
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osigurali osposobljavanje o standardima temeljnih
prava za rukovodece osoblje i osoblje za nabavu koje
se bavi Ul sustavom?

Jesu li dobavljaé Ul-ja i subjekti koji primjenjuju Ul Samo u vezi sa zastitom podataka.

Matrice rizika

Kartica 1 Vjerojatnost

Niska

Rizik od nastanka Stete je malo vjerojatan ili vrlo malo vjerojatan.

Srednja vrijednost

Rizik se moze pojaviti

visoka

Postoji velika vjerojatnost da ¢e se rizik pojaviti

_Rizik je vrlo vjerojatno da ¢e se dogoditi

Kartica 2. Izlozenost

Niska

Potencijalno je pogoden mali broj ili vrlo mali broj identificiranih nositelja prava

Srednja vrijednost

Neke od identificiranih populacija potencijalno su pogodene

visoka

Potencijalno je pogodena vecina utvrdene populacije

_Gotovo sva identificirana populacija potencijalno je pogodena
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Kartica 3 Vjerojatnost

Vjerojatnost
Niska Med visoka vrlo visoka

Niska L L/M L/H L/VH
g Srednja vrijednost M/L M M/H M/VH
N visoka HIL HIM H
E vrlo visoka VH/L VH/M

Vjerojatnost
Niska Srednja vrijednost

Kartica 4 Tezina predrasuda

Niska Pogodeni pojedinci i skupine mogu se susresti samo s manjim predrasudama pri ostvarivanju svojih prava i sloboda.
Srednja vrijednost Pogodeni pojedinci i skupine mogu naici na znatne predrasude.
visoka Pogodeni pojedinci i skupine mogu se suog€iti s ozbiljnim predrasudama.

_Pogodeni pojedinci i skupine mogu naiéi na ozbiljne ili €ak nepovratne predrasude.




Kartica 5. Napori za prevladavanje predrasuda i ponistavanje Stetnih u€inaka

Niska Pretrpljena Steta moze se prevladati bez problema (npr. vrijeme utroSeno na promjenu informacija, neugodnosti, iritacije itd.).

Pretrpljena Steta moze se prevladati unato€ nekim poteSko¢ama (npr. dodatni troSkovi, strah, nerazumijevanje, stres, manije fizicke
Srednja vrijednost bolesti itd.).

Pretrpljena Steta moze se prevladati, ali uz ozbiljne poteskoce (npr. financijski gubitak, materijalna Steta, pogorsanje zdravlja itd.).
visoka

_Pretrpljena Steta ne moze se prevladati (npr. dugotrajne psiholoske ili fizicke bolesti, smrt itd.).

Kartica 6. Ozbiljnost

Tezina
Niska Med visoka vrlo visoka

Niska L L/M L/H L/VH
B Srednja vrijednost M/L M M/H M/VH
g visoka HIL H/M

vrlo visoka VH/L VH/M

Ozbiljnost
Niska Srednja vrijednost




Kartica 1.A Prikupljanje podataka i analiza rizika

Prava/slobode na Opis utjecaja Vjerojatnost Ozbiljnost
koje bi to moglo — < — < . r
.J : g \Vjerojatnost IzloZzenost Vjerojatnost Tezina Napori Tezina
utjecati o
nepovoljnih ishoda
Pravo na zastitu Razvoj sustava umjetne |[Srednja vrijednost] [Vrlo visoka] [[Visoka] [Visoka] [Srednja [Srednja
_ N - ii vrijednost
podataka mtellger?cue temelji se_ na Projekt podiijeze Uginak mose Rizici povezani s vrijednost] J ]
upotrebi prepoznavanja. |o,sepnim etiskim utjecati na sve upotrebom Nezakonito
govora. U tom se procjenamal pojedince na biometrijskih prikupljanje i
pogledu umjetna procjenama ucinka na e e podataka obrada podataka
inteligencija upotrebljava [zastitu podataka. . . L
a razradu zahtieva algoritam ogranieni su zbogjmogu se otkriti i
ca razradd zahyev Korisnici moraju imati  |primjenjuje. neobvezne prirode|zaustaviti, a
k0r|s.n|ka (govo.r u tekst) |odgovarajucu kognitivnu biometrijske nezakonito
drugim robotskim razinu kako bi dall osobne iskaznice; |prikupliene
tehnologijama koje se ne jinformirani pristanak za biometrijska ’ informacije mogu
temelje na umjetnoj koriStenje ovog sustava. osobna iskaznica [se izbrisati

inteligenciji, a koje ¢e
obavljati traZzeni zadatak.
ATENEA slusa sve
razgovore koji Eekaju
rije€ za budenje ,Hello
ATENEA”. Ovaj proces
slusanja Cuva se samo
na uredaju (tabletu), ne
obraduje se i ne
pohranjuje u oblaku.
Samo naredba ,Hello
ATENEA” aktivira uslugu
i njezinu komunikaciju s
oblakom, gdje

Projekt je ocijenilo
priznato eticko
povjerenstvo javnog
sveuciliSta u Kataloniji i
sustav je u skladu sa
sigurnosnim mjerama
utvrdenima u tehnickim
propisima na snazi u
Spanjolskoj (ENS,
standardi UNE-a...)
na temelju izvjeSéa
koje je pripremila
katalonska Agencija
za kiberneticku

sigurnost.

moze biti
razmjerno riedenje
za starije osobe s
ograni¢enom
pokretljivoScu.
Postoji rizik da bi
se glasovne
interakcije mogle
upotrijebiti za
profiliranje.

Glavni je rizik
nezakonita obrada
podataka,

uklju€ujudi
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se razgovor obraduje i
pohranjuje za treniranje
koriStenog algoritma.

Svi razgovori korisnika
povezani s odredenom
uslugom kojoj se
pristupa putem ATENEA-
e, npr. hitni pozivi ili drugi
pozivi, uvaju se
privatno.

Glasovna biometrija
koristi se samo za
identifikaciju osobe i
opcija je koja se aktivira
na temelju vlastite odluke
korisnika.

Identifikacija se moze
temeljiti na glasovnoj
biometriji ili na
tradicionalnoj kombinaciji
korisni¢kog imena i
lozinke.

Svaki postupak obrade
koji nije u skladu s
vazecéim propisima o
zastiti osobnih podataka
moze utjecati na ovo
pravo.

posebne kategorije
podataka povezane s
osjetljivim polozajem
korisnika, koji mogu biti
invazivni i utjecati na
privatnost pojedinaca.
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Nediskriminacija

U mehanizmu umjetne
inteligencije upotrebljava
se tehnologija
prepoznavanja govora.
Do diskriminacije moze
doci ako glasovni
asistent ne razumije
govornika zbog problema
u komunikaciji (npr.
govorne smetnje ili
poteSkoce).

Do diskriminacije moze
doci i ako korisnici ne
govore ispravno jezik

[Visoka]

Moguci problemi s
glasom i govorom
korisnika mogu
dovesti do njihovog
iskljucivanja.

[Srednja
vrijednost]

Bit ¢e
ogranicen broj
ljudi s govornim
ili jezi€nim
problemima.

[Srednja
vrijednost]

[Vrlo visoka]

Negativan ucinak
na jednak pristup
potpori koju pruza
sustav i na
kvalitetu usluge.

[Visoka]

Bilo bi potrebno
prilagoditi
glasovnog
asistenta kako bi
se integrirali
sluCajevi govornih
ili jezi€nih
problema.
Korisnici moraju
imati odredenu
kognitivnu razinu,
a iz projekta je
moguce iskljugiti i

[Vrlo visoka]

sustava (CAT/ES). )
osobe s govornim
ili jezi¢nim
problemima.
Pravo na zdravlje Neodgovarajuce [Nisko] [Vrlo visoka] [Nisko] [Visoka] [Srednja [Srednja
S ii vrijednost
funIfC|on|ranJ§ sustava Projekt podlijeze Uc€inak moze Nemogucnost vrijednost] : ]
moZe dovesti do o . . . . . -
kontinuiranoj utjecati na sve pristupa Ovaj sustav nije

neodgovarajuceg
jamcenja tog prava.

evaluaciji i posebnom
pracenju kako bi se
otkrile moguce
neispravnosti.

Samo u nekim
slu¢ajevima kvar
moze znacajno
utjecati na

pojedince na
koje se
algoritam
primjenjuje.

zdravstvenim
uslugama prema
potrebi moze
nanijeti ozbiljnu
Stetu korisnicima
koji su
potencijalno
izloZeniji rizi€nim
situacijama.

jedino rjeSenje
koje ljudi mogu
koristiti u slu¢aju
potrebe, jer
postoje i drugi
kanali pristupa
zdravstvenim
sustavima (kao i
drugim uslugama),
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pravo na zdravlje
(npr. hitni poziv).

uzimajuéi u obzir
da potencijalni
korisnici moraju
imati odredenu
kognitivnu razinu.

Pravo na socijalnu
pomoc

Neodgovarajuce
funkcioniranje sustava
moze dovesti do
neodgovarajuéeg
jamcenja tog prava.

[Nisko]

Projekt podlijeze
stalnim evaluacijama i
posebnom pracéenju
kako bi se otkrile
moguce
neispravnosti.

Samo u odredenim
slu¢ajevima koristenja
nepravilan rad moze
utjecati na ovo pravo.

[Vrlo visoka]

Uc&inak moze
utjecati na sve
pojedince na
koje se
algoritam
primjenjuje.

[Nisko]

[Visoka]

Nemogucnost
pristupa uslugama
socijalne pomogi
kada je to
potrebno moze
nanijeti ozbiljnu
Stetu korisnicima
koji su
potencijalno
izloZeniji riziCnim
situacijama.

[Nisko]

Ovaj sustav nije
jedino rjeSenje
koje ljudi mogu
koristiti u slu€aju
potrebe, jer
postoje i drugi
kanali pristupa
uslugama
socijalne pomodi,
uzimajuci u obzir
da potencijalni
korisnici moraju
imati odredenu
kognitivnu razinu.
Osim toga, to nisu
hitne sluzbe, a
korisnici imaju
osobu za kontakt
iz socijalne sluzbe
koji prate njihovu
situaciju.

[Srednja
vrijednost]
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Pravo na pristup
uslugama od opceg

gospodarskog interesa

To bi pravo moglo biti
ugrozeno ako ne bi svi
ljudi mogli imati pristup
tom sustavu zbog
nedostatka resursa
javnih uprava.

[Srednja vrijednost]

Projekt je u pilot-fazi
uz javno financiranje
iz fondova Next
Generation EU.

[Srednja
vrijednost]
Ucinak je
potencijalno na
sve ljude koji
jos nisu
korisnici ovog
projekta zbog
nedostatka
resursa ili
informacija.

[Srednja
vrijednost]

[Srednja
vrijednost]

Nedostatak
pristupa tom
sustavu, bilo zbog
nedostatka
informacija ili
nedostatka
resursa, moze
ugroziti jednake
mogucénosti i
socijalnu koheziju
u tom podrucju.

[Srednja
vrijednost]

Bilo bi rije¢ o
osiguravanju
dostatnih
sredstava kako bi
svi koji ce
vjerojatno imati
pristup tom
sustavu mogli to
uciniti.

[Srednja
vrijednost]
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Kartica 7. Tablica ukupnog uéinka rizika

Ozbiljnost
Niska Srednja vrijednost visoka vrlo visoka
Niska
Vjerojatnost Srednja vrijednost
visoka
vrlo visoka
Ukupni uc€inak rizika
Niska Srednja vrijednost
Kartica 2.A Upravljanje rizicima (1.)
Pogodena prava/slobode Vjerojatnost Ozbiljnost Ukupni uc€inak Mjere za spre¢avanje/ublazavanje utjecaja
Pravo na zastitu podataka [Visoka] [Srednja vrijednost] [Visoka]

- Objava informacija o postupcima koji se
primjenjuju za dobivanje i obradu izvornih
podataka koji se upotrebljavaju za u€enje Ul
sustava (algoritamska transparentnost i javni
zapis tih algoritama).
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- Glasovna biometrijska identifikacija kao moguénost na

temelju prethodne privole. Ta se identifikacija nece
upotrebljavati ni u koju drugu svrhu, uklju€ujuéi
identifikaciju koja se dijeli s tre¢im stranama.

- Isklju€enje bilo koje aktivnosti profiliranja koja se

temelji na kori$tenju usluga dostupnih putem ATENEA-
e.

- Implementacija i odrzavanje sustava upravljanja

rizicima i sigurno$¢u tijekom cijelog Zivotnog ciklusa
sustava.

- Osigurati kvalitetu podataka o osposobljavanju,

validaciji i testiranju odgovaraju¢im praksama
upravljanja podacima.

- Odgovornost: izraduje i azurira tehni¢ku dokumentaciju

sustava.

- Omoguciti u€inkovit ljudski nadzor tijekom uporabe od

strane osposobljenog osoblja.

- Osigurati ostvarivanje prava korisnika.

Nediskriminacija

[Srednja
vrijednost]

[Vrlo visoka]

[Visoka]

- Osposobiti glasovnog asistenta kako bi se

izbjegle neke od opisanih situacija diskriminacije.

- Ograniciti potencijalne korisnike kako bi se

izbjegle takve situacije.

- Implementacija i odrzavanje sustava upravljanja

rizicima i sigurno$¢u tijekom cijelog Zivotnog
ciklusa sustava.
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- Osigurati kvalitetu podataka za trening algoritma,

validaciju i testiranje kroz odgovarajuce prakse
upravljanja podacima.

- Odgovornost: izraditi i azurirati tehni¢ku

dokumentaciju sustava.

- Omogucéiti u€inkovit ljudski nadzor tijekom

uporabe, uz osposobljeno osoblje i periodicno
testiranje ucinkovitosti sustava u kriti¢énim
slu€ajevima.

- Osigurati ostvarivanje prava korisnika.

Zdravstvena zastita

[Nisko]

[Srednja vrijednost]

[Srednja vrijednost]

- Osigurati odgovarajucu tehni¢ku pomoc i

poboljsati tehnicku kvalitetu sustava.

- Pruziti informacije o svim kanalima koji su

dostupni korisnicima za pristup zdravstvenoj
skrbi.

Socijalna pomo¢

[Nisko]

[Srednja vrijednost]

[Srednja vrijednost]

- Osigurati odgovarajucu tehni¢ku pomoc i

poboljSati tehni¢ku kvalitetu sustava

- Pruziti informacije o svim kanalima koji su

dostupni korisnicima za pristup socijalnoj pomoci.

Pristup uslugama od opcéeg
gospodarskog interesa

[Srednja
vrijednost]

[Srednja vrijednost]

[Srednja vrijednost]

Osigurati dovoljno resursa i sredstava kako bi svi

potencijalni korisnici imali pristup ovoj usluzi.

85




Kartica 3.A Upravljanje rizicima (I1.)

Pogodena prava/slobode

Vjerojatnost (preostala)

Ozbiljnost (preostali iznos)

Preostali u¢inak

Zastita podataka/privatnost

[Mala] Vjerojatnost utjecaja na to pravo
(vjerojatnost nepovoljnih ishoda) smanjena
je na nisku razinu jer su donesene mjere
ogranicCile mogucnost negativnih
posljedica.

[Srednja] Ozbiljnost u¢inka svedena
je na srednju razinu jer je
donesenim mjerama ogranicen
opseg negativnih posljedica do kojih
bi moglo doéi. Razina tezine ostaje
srednja, ali niza od pocetne razine.

[Srednja vrijednost]

Bez diskriminacije

[Niska] Vjerojatnost je smanjena na nisku,
jer je vjerojatnost Stetnih uc€inaka
smanjena na srednju, zbog smanjenja
broja mogucih kvarova, a izlozenost je
smanjena na nisku, zbog smanjenja broja
pogodenih osoba (utvrdena su neka
ograni¢enja uporabe povezana s jezi¢nim
vjeStinama).

[Srednja] Razina ozbiljnosti
smanjena je s vrlo visoke na srednju
zbog provedbe
komplementarnih/alternativnih mjera
za pristup uslugama (smanjenje
ozbiljnosti u€inka s vrlo visoke na
visoku) i smanjenog napora
potrebnog za reagiranje zbog mjera
koje su ve¢ na snazi (smanjenje
napora s visoke na srednju).

[Srednja vrijednost]

Zdravstvena zastita

[Nisko]

[Srednja] Razina ozbiljnosti smanjila
se zbog
komplementarnih/alternativnih mjera
za pristup uslugama (smanjenje
tezine s vrlo visoke na visoku) i
smanjenog napora potrebnog za
reagiranje zbog mjera koje su veé

na snazi

[Srednja vrijednost]
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(Preusmjereno sa Srednji na Niski
napor) Ozbiljnost ostaje srednja, ali
niza od pocetne razine.

Socijalna pomo¢

[Nisko]

[Srednja] Ozbiljnost se smanijila
zbog komplementarnih/alternativnih
mjera za pristup uslugama
(smanjenje tezine utjecaja s vrlo
visokog na visoko) i smanjenog
napora potrebnog za reakciju zbog
mjera koje su ve¢ na snazi
(smanjenje napora sa srednjeg na
niski). Ozbiljnost ostaje srednja, ali
niza od pocetne razine.

[Srednja vrijednost]

Pristup uslugama od opcéeg
gospodarskog interesa

[Srednja vrijednost]

[Srednja] Odrzava se razina
ozbiljnosti jer jam&enje tog prava
ovisi o resursima koje mu vlade
dodjeljuju.

[Srednja vrijednost]
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4. Komentari

Pojava novih tehnologija ne uzrokuje samo revoluciju u nacinu na koji radimo
i pruzamo javne usluge, vec¢ i potrebu da se od faze osmisljavanja ponovno
razmotri u€inak tih primjena na temeljna prava gradana. Zapravo, ta je
promjena paradigme vec bila o¢ita stupanjem na snagu Opce uredbe o zastiti
podataka (GDPR) i sada dobiva na zamahu.

Metodologija za provedbu procjene ucinka na temeljna prava klju¢an je alat
za utvrdivanje rizika te organizacijskih i tehnickih mjera koje treba primijeniti,
s transverzalnim pristupom koji se mora integrirati u multidisciplinarne radne
timove odgovorne za primjenu umjetne inteligencije u javnim upravama. U tu
svrhu, kao $to je ve¢ primije¢eno u primjeni GDPR-a, apsolutno je nuzno da
sluzbenici za zastitu podataka od samog poc¢etka budu uklju€eni u strategije
i projekte digitalne transformacije koji ée se provoditi u svakoj organizaciji.
Na taj se nacin ti rizici mogu analizirati od samog poc&etka i automatski te se
mogu poduzeti potrebne organizacijske i tehniCke mjere.

S druge strane, takoder je preporuéljivo preispitati opise radnih mjesta kako
bi se ukljuCile te vrste vjestina i odgovornosti, uloZilo u osposobljavanje i
razvili odgovarajuéi profesionalni profili. Nadalje, u ovom trenutku prelaska
na ,pametnu upravu”’ (koja se temelji na upotrebi umjetne inteligencije)
trebalo bi izraditi neku vrstu prakti¢nog vodi¢a kao internu uputu kako bi svi
u organizacijama bili svjesni tih rizika, uklju€ujuci smjernice o najboljoj praksi
0 upotrebi umjetne inteligencije u administrativnim aktivnostima.
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