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REPUBLIKA HRVATSKA
AGENCIJA ZA ZASTITU
OSOBNIH PODATAKA

KLASA:
URBROU:
Zagreb,

Agencija za zaStitu osobnih podataka (OIB: 28454963989), na temelju ¢lanka 57. stavka 1.,
Clanka 58. stavka 1.1 2. tocke (i) i ¢lanka 83. Uredbe (EU) 2016/679 Europskog parlamenta i
Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opcéa
uredba o zastiti podataka) SL EU L119, ¢lanaka 36., 44., 45. 1 46. Zakona o provedbi Opce
uredbe o zastiti podataka (,,Narodne novine®, broj 42/18), a postupajuéi po sluzbenoj duznosti
protiv voditelja obrade Bolnice X, radi zastite osobnih podataka, donosi sljedece:

RJESENJE

1. Utvrduje se da je nepoduzimanjem odgovarajucih tehni¢kih mjera sigurnosti obrade
osobnih podataka od strane voditelja obrade Bolnice X, odnosno postupanjem protivno
¢lanku 32. stavku 1. tocke b) i d) te stavku 2. Opée uredbe o zastiti podataka, doslo do
krSenja sigurnosti koje je dovelo neovlaStenog pristupa osobnim podacima ispitanika.

2. Za krSenje opisano u tocki 1. izreke ovog rjeSenja, u skladu s odredbama ¢lanka 83.
stavka 2. 1 stavka 4. toCke a) Opce uredbe o zastiti podataka, izri¢e se voditelju obrade
Bolnici X, upravna nov¢ana kazna u iznosu od:

20.000,00 EUR
(slovima: dvadesettisu¢aeura)

3. Voditelj obrade Bolnica X duZzna je platiti izre€enu upravnu novcanu kaznu u korist
drzavnog proracuna u roku od 15 dana od dana pravomoc¢nosti ovog rjeSenja u korist
racuna broj:

HR1210010051863000160, model HR64 i poziv na broj odobrenja - s naznakom —
“upravne novcane kazne koje izrice AZOP”.



4. Ukoliko voditelj obrade Bolnica X, u roku od 15 dana od pravomoc¢nosti ovog rjesenja
ne plati izreCenu upravnu nov¢anu kaznu, Agencija ¢e sukladno ¢lanku 46. stavku 2.
Zakona o provedbi Opce uredbe o zastiti podataka obavijestiti Podru¢ni ured Porezne
uprave Ministarstva financija na ¢ijem je podrucju sjediSte navedenog drustva radi
naplate upravne nov€ane kazne prisilnim putem prema propisima o prisilnoj naplati
poreza.

5. Voditelj obrade Bolnica X, je duzna u roku od 15 dana od izvrSene uplate dostaviti
dokaz o uplati na uvid ovoj Agenciji.

ObrazloZenje

I UTVRDENJE POVREDE

Agencija za zaStitu osobnih podataka (dalje u tekstu: Agencija) se dopisom KLASA:, URBROJ:
obratila voditelju obrade Bolnici X, (dalje u tekstu: Bolnica X) nastavno na objave u medijima
iz kojih je bilo razvidno da je unutar sustava voditelja obrade Bolnice X doslo do sigurnosnog
incidenta povezanog s kibernetickim napadom, a posredno time i do ugroze osobnih podataka
ispitanika koje predmetni voditelj obrade obraduje te zatrazila zurno dostavu informacija da li
je 1 u kojem opsegu doslo do povrede/ugroze osobnih podataka kao i1 koje povrede
(nedostupnost privremena, kriptiranje, iznosenje, gubitak), navodenje koji sustavi pohrane su
zahvaceni, koje su kategorije ispitanika zahvadene 1 koji opseg osobnih podataka
(identifikacijski, podaci o zdravlju, medicinska dokumentacija) i ukupan broj ispitanika. Istim
dopisom zatrazena je dostava informacija i relevantna dokumentacija u svezi primjenjivanih
tehniCkih 1 organizacijskih mjera zastite osobnih podataka kao 1 internih akata odnosnih na
zastitu osobnih podataka.

Agencija je zaprimila od voditelja obrade Bolnice X Izvjes¢e o povredi osobnih podataka
sukladno ¢lanku 33. stavku 1. Opce uredbe o zastiti podataka u kojem se u bitnome navodi da
je povreda osobnih podataka koja je zadesila Bolnicu X posljedica ransomware (Lockbit 3.0)
napada koji se dogodio u ranim jutarnjim satima, da su kriptirana dva od tri domenska
kontrolera, kriptiran dio sadrZaja na backup serveru te sadrzaj radioloSkog informacijskog
sustava, da Bolnicki informacijski sustav udomljen u CDU nije zahvacéen incidentom, da je o
incidentu obavijeSten MUP, ZSIS 1 SOA te da su u suradnji s navedenim tijelima u tijeku
istrazne radnje.

Agencija je zaprimila dodatno ocitovanje Bolnice X kojim se navodi da su nastavno na
predmetnu povredu u meduvremenu sukcesivno funkcionalno uspostavljeni veéi dijelovi
sustava koji su od trenutka saznanja za incident bili iskljuCeni radi preventivnih mjera
provedenih u svrhu sigurnosne provjere te se navodi da su pored organizacijskih mjera do sada
u Bolnici X implementirane tehnicke mjere i rjeSenja i to: osiguranje perimetra racunalne mreze
1 mreznog prometa putem vatrozida (Firewalla), segmentacija raCunalne mreze u VLAN-ove,
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VPN pristup za udaljeni rad i spajanje na mrezu, antivirusna zastita raCunala i servera, rjeSenje
za prevenciju upada u ra¢unalnu mrezu (IPS), rjeSenje za detekciju malicioznog ponasanja na
mrezi (NDR) i rjeSenje za upravljanje i nadzor privilegiranim korisni¢kim racunima (PAM).
Dalje se navodi da su u odnosu na koristenje bolnickog informacijskog sustava usvojeni interni
akti 1 to, Sustav upravljanja sigurnoscu: Pravila o odabiru i koriStenju lozinki, Sustav
upravljanja sigurnoS¢u: Upravljanje pristupnim pravima BIPSI, Medicinska dokumentacija:
Pravo pristupa i povjerljivost medicinske dokumentacije vodene u elektronickom obliku 1
bolnickom informacijskom sustavu, Sustav upravljanja sigurno$¢u: Upravljanje pristupom
racunalnoj mrezi Bolnice X, Bolnicki i poslovni sustav informacija: Uputa za promjenu lozinke
domenskog korisnickog racuna, Informacijski sustav Bolnice X: Kreiranje, izmjene i koriStenje
lozinki za pristup racunalnoj mrezi i pripadaju¢im servisima, Popunjavanje i pronalazenje
medicinskih kartona, Informacijski sustav Bolnice X: Zahtjev za aktivacijom korisnickog
racuna za pristup racunalnim servisima Bolnice X, Zahtjev za dodjelu i izmjenu korisnic¢kih
prava. Dalje se navodi da su organizacijske mjere zaStite propisane internim aktima;
Pravilnikom o medicinskoj dokumentaciji, Pravilnikom za upravljanje dokumentiranim
gradivom, Pravilnikom o profesionalnoj tajni, te da je osim navedenog Bolnica X donio
Pravilnik o prikupljanju, obradi i za$titi osobnih podataka i Politiku o zastiti osobnih podataka
1 privatnosti s pripadaju¢im obrascima (Izjava o povjerljivosti, Zahtjev za pristup osobnim
podacima, Zahtjev za ispravak ili dopuna osobnih podataka, Zahtjev za brisanje osobnih
podataka, Zahtjev za ograniCenje obrade osobnih podataka, Zahtjev za prenosivost osobnih
podataka, Prigovor na obradu osobnih podataka).

Ocitovanju se prilaze Obrazac prijelaznog izvjescéa o incidentu sa znatnim ucinkom koji izmedu
ostalog navodi da je Lockbit 3.0, prema trenutnim saznanjima, inicijalni ulaz ostvario preko
kompromitiranog VPN racuna obi¢nog korisnika putem kojeg je uspio do¢i do kredencijala
domenskog administratora jednog servisnog racuna, da su kriptirani sustavi.

Agencija je zaprimila dodatne informacije u pisanom obliku voditelja obrade Bolnice X kojima
se navode serveri koji su zahvac¢eni predmetnom povredom 1 kriptirani od strane napadaca.

Agencija je provela nadzor kod voditelja obrade Bolnice X o ¢emu je saCinjen Zapisnik o
provedenom nadzoru KLASA:, URBROIJ:, kojim je utvrdeno (provedenim istraZznim radnjama)
da je prvo neovlaSteno spajanje putem VPN-a zabiljeZeno 2024. koriStenjem legitimnog
korisni¢kog rauna s rumunjske IP adrese, da kada je napadac¢ uSao u mrezu koristenjem racuna
iskoristio je slabost sustava i zadobio domain admin ovlasti, da to¢nu ranjivost nije moguce
utvrditi, da je napada¢ na domenski kontroler prenio izvrSnu datoteku (.exe) za skeniranje mreze
te zapoCeo skeniranje iste i dovrSio, da je napada¢ zatim instalirao program za kopiranje
podataka i zakazao pocetak kopiranja (sheduled task), daje  2024. bio prvi pokuSaj kopiranja
ali da je sprijecen na firewall-u.

Dalje je utvrdeno da je ukupan broj aktivnih VPN korisnickih racuna na dan predmetnog
incidenta bio xy internih (zaposlenici) i vanjskih dobavljaca/suradnika xy, da Bolnica X ima
viSe back-upova, da je jedan u Centru dijeljenih usluga (CDU) koji navedeni centar odrzava, da
je drugi u Bolnici X lokalno unutar server sobe s tim da su podijeljeni na dio koji odrzava
Bolnica X 1 drugi koji odrzavaju vanjski specijalisticki dobavljaci usluga, da inicijalni podatak
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o broju ispitanika zahvacenih predmetnom povredom od xy naveden u dopuni Izvjesc¢a o
povredi osobnih podataka je odnosan na ukupan broj ispitanika kojima kompromitirani dijelovi
informacijskog sustava nisu bili dostupni te ne predstavlja broj ispitanika ¢iji su osobnih podaci
kompromitirani, da se podaci o pacijentima nalaze u Bolnickom Informacijskom Sustavu (BIS)
koji se nalazi na CDU-u i koji nije bio zahvaéen predmetnom povredom, da se svi podaci vezani
za zaposlenike nalaze na CDU-u i takoder nisu bili zahva¢eni predmetnom povredom jer je
pristup istima na vrijeme onemogucen.

Predstavnik voditelja obrade je tijekom nadzora izjavio da je File Share koji je bio
kompromitiran u predmetnoj povredi namijenjen korisnicima da mogu spremati datoteke koje
su im potrebne, da se uglavnom radi o datotekama u “jpg® 1 “.pdf* formatu, te da Bolnica X ne
moze kontrolirati §to korisnici spremaju na File Share ali pretpostavlja da spremaju datoteke
kao §to su npr. znanstveni radovi, CV-evi i slicno. Dodatno se pojasnjava da je Bolnica X u
trenutku predmetne povrede koristio dva File Share-a, prvi koji je stariji i za koji postoji sumnja
da je kompromitiran i da podaci na njemu nisu bili zakriptirani, te drugi noviji na kojem su
definirana nova prava, pri ¢emu se korisnicima na zahtjev prenose podaci sa starog na novi u
skladu s poslovnom opravdanos$cu te se dugorocno planira gasenje prvog File Share-a.

Tijekom nadzora sluZbenici Agencije su proveli uvid u sadrZaj prvog File Share-a koji se nalazi
unutar sustava pohrane koji je pohranjen u server sobi Bolnice X pri ¢emu je pristup ostvaren
putem konzole od strane administratora i utvrdeno je da se na istome nalaze mape svakog od
odjela Bolnice X te dodatno kreirane mape za potrebe zajednickih poslova zaposlenika, da je
uvidom u nasumi¢no odabranu mapu naziva “O* i uvidom u podmape naziva “xy* pronadeno
nekoliko datoteka naziva odnosnih na edukacijske materijale ili predavanja.

Daljnjim nasumic¢nim odabirom mape naziva “K*“ 1 uvidom u podmapu naziva “K slike*
pronadena je pdf datoteka naziva “xz*“ na kojoj je skica operativnog zahvata bez vidljivih
osobnih podatka.

Dalje, nasumi¢nim odabirom mape “U* 1 uvidom u podmapu naziva “Dokumenti* pronadeno
je viSe podmapa s datotekama nekoliko razlicitih ekstenzija, uvidom u podmapu naziva “xx*
pronadena je datoteka “anamneza.doc* koju nije bilo moguce otvoriti jer posluZitelj nema instaliran
program za otvaranje navedenog formata “.doc*. Daljnjim odabirom mape “z* utvrdeno je da ista
sadrZi viSe mapa koje nose nazive imena i prezimena osobe, a koje sadrze dokumente s imenom
1 prezimenom te adresom stanovanja iste osobe na koju glasi mapa, da je ukupan broj takvih
mapa 180. Nasumi¢nim odabirom mape ,,aa“ utvrduje se da ista sadrzi datoteke ,,aa" 1,,aa.x1sx* pri
¢emu je prvau Word formatu te je nakon uspjesnog otvaranja utvrdeno da sadrzi ime i prezime
imenovanog 1 njegovu adresu stanovanja, a nasumicnim otvaranjem drugih mapa koje nose nazive
imena i prezimena osobe utvrduje se da iste takoder sadrze jednu datoteku s imenom 1 prezimenom
iste osobe u Word formatu 1 drugu datoteku u Excel formatu.

Daljeje proveden uvid u mapu “yy*“iutvrdeno da ista sadrzi mape “yy-novo*, i “R* te viSe drugih
Word, Pdf, Excel i slikovnih datoteka (.jpeg), a daljnjim odabirom datoteke “Podaci n* unutar
iste mape, utvrdeno je da navedena datoteka sadrzi preslike osobne iskaznice, prednja i straznja
strana, na ime nn 1 nnn te presliku prednje i straznje strane Bankovne kartice PBZ-a na ime nn.
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Daljnjim odabirom mape L i podmape L, utvrdeno je da ista sadrzi datoteke koje nose nazive
imena i prezimena osoba i to: te otvaranjem svi prethodno navedenih datoteka utvrdeno je da svaka
od njih sadrzi nalaz o generickom testiranju.

Uvidom u podmapu L utvrdeno je da ista sadrzi mape naziva “serija uzoraka® i rednog broja od
1 do 58, od broja 59 do 83. nazive “serija nn“, redni broj 84. naziva “serija uzorak* , redni broj 85.
naziva ,,serija uzoraka gotovo®, ,,AZzurirani nalazi— stavljeni u BIS®, ,,om*, da je otvaranjem
broja 59. serija “ uzoraka gotovo®, utvrdeno da ista sadrzi datoteke koje nose nazive imena i
prezimena osoba i to: a otvaranjem datoteke aa utvrduje se da ista sadrzi nalaz.

Takoder tijekom provodenja uvida u File Share utvrdeno je da je operativni sustav istog Windows
2008 R2 Standard.

Nastavno na provedeni nadzor i zatrazeno istim, Agencija je zaprimila od voditelja obrade Bolnica
X dodatno ocitovanje 1 dokumentaciju 1 to; Sustav upravijanja sigurnoscu: Pravila o odabiru i
koristenju lozinki, Sustav upravijanja sigurnoscu: Upravijanje pristupnim pravima BIPSI,
Informacijski sustav Bolnice X: Upravijanje pristupnim pravima, Medicinska dokumentacija:
Pravo pristupa i povjerljivost medicinske dokumentacije vodene u elektronickom obliku u
bolnickom informacijskom sustavu, Sustav upravijanja sigurnoscu: Upravljanje pristupom
racunalnoj mrezi Bolnice X, Bolnicki i poslovni sustav informacija: Uputa za promjenu lozinke
domenskog korisnickog racuna, Informacijski sustav Bolnice X: Kreiranje, izmjene i koristenje
lozinki za pristup racunalnoj mrezi i pripadajucim servisima, Popunjavanje i pronalazenje kartona,
Informacijski sustav Bolnice X.: Zahtjev aktivacije korisnickog racuna za pristup racunalnim
servisima Bolnice X, Zahtjev za dodjelu i izmjenu korisnickih prava, Sustav upravijanja sigurnoscéu
VPN pristup, Informacijski sustav- Upute za instalaciju Fortigate SSL VPN klijenta, Informacijski
sustav-Upravijanje mapama i korisnickim pravima na mape, Informacijski sustav-Koristenje
osobnih i dodijeljenih mapa na datotecnom posluzitelju.

Nadalje, utvrdeno je kako je internim dokumentima uredena dodjela razina pristupa podacima t;.
djelatnicima su omogucene aktivnosti prema radnom mjestu te se korisniku prava dodjeljuju na
temelju poslova koje ¢e raditi u sustavu i na temelju organizacijske jedinice s kojima radi, da se
svaka vrsta poslova koja se moze izvoditi u informacijskom sustavu grupira u odredenu ,,rolu* koja
sadrzi potrebna prava korisniku rada, da se svakom korisniku ovisno o vrsti poslova koje radi
dodjeljuje odredena “rola®, a prava u “roli* su ograni¢ena na organizacijske jedinice s kojima
korisnik radi, da je propisano da su ovlaSteni korisnici obvezni podatke iz medicinske
dokumentacije pacijenata Cuvati od oStecenja, unistenja, neuporabljivosti te neovlasStenih izmjena,
brisanja 1 pristupanja bazama podataka te ¢uvati podatke od neovlastene uporabe u bilo kojem
smislu ili davanja podataka na uvid drugim neovlastenim osobama, da su ovlasteni korisnici
obvezni ¢uvati povjerljivost podataka pacijenata u radu na znanstvenim projektima i znanstvenim
publikacijama.

Ocitovanju se prilaze Ugovor za nabavu licenci za vatrozid nove generacije, Ugovor za nabavu
usluge obnove i odrzavanja sustava nadzora nad administratorima najviseg rizika, Ugovor za
nabavu licenci za koristenje softverskih proizvoda i usluga za grupu 1 ESET predmeta nabave,
Ugovor za nabavu i implementaciju virtualizacijske infrastrukture, Ugovor za nabavu rjesenja za
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nadzor i inspekciju mreznog prometa, Ugovor o nabavi usluge odrzavanja rjesenja za prevenciju
mreznih upada  (IPS), Ugovor za nabavu vatrozida nove generacije, Ugovor za nabavu
implementacije rjesenja za prevenciju mreznih upada (IPS), Ugovor o nabavi usluge
implementacije sustava nadzora nad administratorima najviseg rizika.

Ocitovanju se prilaze [zvjesce o provedenoj analizi incidenta izradeno od strane drustva Y te logicka
shema informacijskog sustava i verzije operativnih sustava instaliranih na informacijskoj
infrastrukturi uz relevantne dokaze, te se navodi da su u Bolnici X implementirane slijedece
tehnicke mjere i rjeSenja: osiguranje perimetra raCunalne mreze i mreznog prometa putem vatrozida
(Firewalla), segmentacija racunalne mreze u VLAN-ove, VPN pristup za udaljeni rad i spajanje na
mreZu, antivirusna zastita racunala i servera, rjeSenje za prevenciju upada u ra¢unalnu mrezu (IPS),
rjeSenje za detekciju malicioznog ponasanja na mrezi (NDR) i rjeSenje za upravljanje i nadzor
privilegiranim korisni¢kim racunima (PAM).

Agencija se dopisom KLASA, URBROJ: obratila voditelju obrade Bolnici X 1 zatraZila
oCitovanje je li Bolnica X sukladno ¢lanku 34. Opce uredbe o zastiti podataka izvijestila
ispitanike koji su bili zahvaceni predmetnom povredom a u svezi opisanih utvrdenja navedenih
u provedenom nadzoru, te da prilozi dokaze koji to potkrjepljuju, te ukoliko nije postupio u
svezi odredbi ¢lanka 34. Opce uredbe o zastiti podataka da se ocituje o razlozima i prilozi
dokaze u svezi istog.

Agencija je zaprimila o¢itovanje voditelja obrade Bolnice X u svezi zatrazenog dopisom kojim
se u bitnome navodi da je Bolnica X temeljem Zakona o kriticnim infrastrukturama (NN
114/22) odreden nacionalnom kriti¢cnom infrastrukturom u sektoru zdravstva, da su neposredno
po kibernetickom napadu odmah zapocete aktivnosti izvjeS¢ivanja Sigurnosno-obavjeStajne
agencije (SOA-e), Centra za kibernetiCku sigurnost (CKS) i1 Ministarstvo unutranjih poslova
(MUP), kao 1 AZOP te je od svih zatrazeno savjetovanje o klju¢nim aspektima odgovora na
incident 1 oporavak od njega, da uzimajuc¢i u obzir da bi informiranje 1 iznoSenje podataka
tijekom istrage protivno postupanju navedenih nadleznih tijela, a postupanje s osjetljivim
podacima o nacionalnoj kriticnoj infrastrukturi podlijeze posebnim propisima iz podrucja
informacijske sigurnosti te bi posljedi¢no moglo ugroziti legitimne interese u provedbi istrage
o okolnostima sigurnosnog incidenta, navodi se da Bolnica X nije izravno kontaktirao i
pojedinacno obavjesStavao ispitanike u smislu ¢lanka 34. Opce uredbe o zastiti podataka.

Dalje se navodi da s obzirom na veliki opseg korisnika Bolnice X, da se od pocetka sigurnosnog
incidenta odrzava stalna komunikacija s javno$¢u putem konferencija za medije, sudjelovanje
u javnim medijima i emisijama javnog sadrzaja i dr. te da su osim navedenog 1 nadlezna tijela
koja sudjeluju u postupku odgovora i oporavka od kibernetickog napada pruzala informacije i
izvjestavale javnost o incidentu.

Nastavno na zaprimljenu informaciju u svezi predmetne povrede kod voditelja obrade Bolnice X u
kojoj se navodi da su nekim ispitanicima nedostupni odredeni medicinski nalazi u¢injenih pretraga
iz prethodnih mjeseci te da nekih pacijenata nema u evidencijama bolnickog sustava kao da se nisu
niti lijecili, a da je voditelj obrade izjavio da podaci nisu nestali nego su u procesu vracanja i
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ucCitavanja nakon hakerskog napada, Agencija je dopisom KLASA:, URBROIJ: zatrazila od
Bolnice X dodatno ocitovanje i dokumentaciju da li su zaprimili usmene i pismene prigovore
pacijenata/ispitanika u svezi nedostupnosti njihovih medicinskih nalaza/dokumentacija o
lijeCenju, navesti njihov broj, kakav odgovor im je dan, te potkrijepiti isto relevantnim
dokazima, zatim, u odnosu na izjavljeno u zapisniku o provedenom nadzoru u prostorijama
Bolnice X ,,da se podaci o pacijentima nalaze u Bolnickom informacijskom sustavu (BIS) koji
se nalazi na CDU-u, i koji nije bio zahvacen predmetnom povredom jer je pristup istom na
vrijeme onemogucen‘, je zatrazeno ocitovanje na temelju kojih informacija je dana navedena
izjava u zapisniku a koja je kontradiktorna s posljednjim informacijama voditelja obrade da su
podaci u procesu vracanja i u¢itavanja nakon hakerskog napada, da isto pokrijepe s relevantnim
dokazima.

U odnosu na posljednje izjavljeno od strane voditelja obrade da podaci nisu nestali nego su
procesu vracanja i ucitavanja nakon hakerskog napada zatraZeno je oCitovanje gdje se fizicki
nalaze pohranjeni podaci do kojih se trenutacno ne moze do¢i, o kojoj kolicini podataka je rijec,
te kolikom broju pacijenata/ispitanika trenutacno nisu dostupni u procesu redovnog lije¢enja.

Agencija je zaprimila ocitovanje od voditelja obrade Bolnice X kojim se navodi da su odmah nakon
kibernetickog napada prema prioritetima provjereni svi informaticki sustavi Bolnice X vazni za
kontinuirano pruzanje zdravstvene skrbi pacijenata, da su Bolnicki informacijski sustav (BIS),
Radioloski informacijski sustav (RIS) i1 sustav za pohranu slikovnog materijala (PACS)
provjeravani s najvisim prioritetom, medicinska dokumentacija (nalazi) pohranjeni u BIS-u i RIS-
u nije bila zahvacena kibernetickim napadom te je dostupna cijelo vrijeme za sve pacijente, da
takoder, nista od slikovnog materijala i videozapisa (radioloski, patoloski) nije izgubljeno, otudeno
ili oSteceno, 1 svaki pacijent koji zatraZi moze dobiti svoje slikovne materijale u digitalnom obliku,
da je zbog preventivnog razloga pokrenut proces migracije slikovnog materijala na Centar dijeljenih
usluga (CDU) te je potrebno skenirati 1 provjeravati slikovni materijal generiran unutar dvije
godine, $to podrazumijeva vise od 400 milijuna datoteka (cca 60 TB podataka). Isto se navodi da
se pisani zahtjevi za slikovnim materijalom pacijenata 1 vodecih lije¢nika obraduju unutar 30 minuta
nakon Cega je slikovni materijal dostupan a da x zavod nije zaprimio ni usmene ni pisane prigovore
pacijenata u vezi nedostupnosti medicinske dokumentacije.

Agencija je zaprimila dodatno ocitovanje od voditelja obrade Bolnice X nastavno na prethodno
dostavljene informacije, kojim se navodi da u svezi medijski prenesene informacije i intervju
pacijentice XY o nedostupnosti njezinog slikovnog materijala, slikovni materijal nije izgubljen,
otuden ili oStecen te da svaki pacijent koji zatrazi mozZe dobiti svoje slikovne materijale u digitalnom
obliku, da iz sada podnesenih izvjeS¢a o statusu informacijskih sustava u Bolnici X proizlazi da je
PACS sustav u kojem je pohranjen slikovni materijal oporavljen. Ocitovanju se prilazu radioloski
nalazi 1 slikovni materijal (na CD-u) imenovane pacijentice.

Agencija se dopisom KLASA:, URBROIJ: obratila voditelju obrade Bolnici X 1 zatrazila
ocitovanje koliki se ukupan broj zaposlenika Bolnice X s njihovim osobnim podacima nalazio
na sustavima pohrane koji su bili zahvac¢eni predmetnom povredom, koliki je ukupan broj
pacijenata s njthovim osobnim podacima nalazio na sustavima pohrane koji su bili zahvaceni
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predmetnom povredom, koliki je ukupan broj medicinskih nalaza odnosnih na pacijente i
dijagnostickih slikovnih materijala nalazio na sustavima pohrane koji su bili zahvaceni
predmetnom povredom i bili nedostupni do oporavka sustava, te navesti koje vrste
dijagnostickih pretraga su bile odgodene ili otezane zbog predmetne povrede.

Agencija je zaprimila ocitovanje od voditelja obrade Bolnice X nastavno na dopis Agencije kojim
isti izmedu ostalog navodi da je dostavio ocitovanje kojim nastavno na prethodna izvjes¢a navodi
da je nakon kibernetickog napada izvrSena provjera svih informatickih sustava vaznih za
kontinuirano pruzanje zdravstvene skrbi pacijentima te da su Bolnicki informacijski sustav (BIS),
Radioloski informacijski sustav (RIS) i1 sustav za pohranu slikovnog materijala (PACS)
provjeravani s najviSim prioritetom, da je takoder navedeno da je BIS na kojem se pohranjuju
osobni podaci pacijenata smjesten u Centru dijeljenih usluga (CDU) kao dio drzavne informacijske
infrastrukture buduci Bolnica X predstavlja nacionalnu kriti¢nu infrastrukturu 1 s tim u svezi
napominje da su sustavi RIS (Radioloski nalazi) 1 LIS (Laboratorijski informacijski sustav) sastavni
dio bolni¢kog informacijskog sustava Bolnice X, da vezano uz upit o broju zaposlenika Bolnice X
1 njihovim osobnim podacima koji su se nalazili na sustavima pohrane koji su bili zahvaceni
predmetnom povredom, dodatno pojasnjava da je HR sustav (Ljudski resursi) takoder sastavni dio
integriranog bolnickog informacijskog sustava koji se nalazi na CDU.

Nastavno na navedeno, isti¢emo kako se od 25. svibnja 2018., u svim drzavama ¢lanicama
Europske unije, pa tako i u Republici Hrvatskoj, izravno i obvezujuée primjenjuje Opéa uredba
o zastiti podataka.

Sukladno c¢lanku 4. stavku 1. tocki 1. Opce uredbe o zastiti podataka, osobni podaci su svi
podaci koji se odnose na pojedinca ¢iji je identitet utvrden ili se moZe utvrditi, a pojedinac ¢iji
se identitet moZe utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito uz
pomoc identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mreZni identifikator
ili uz pomo¢ jednog ili viSe ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni,

ekonomski, kulturni ili socijalni identitet tog pojedinca.

Sukladno c¢lanku 4. stavku 1. tocki 2. Opce uredbe o zastiti podatka, obrada znaci svaki
postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih
podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao §to su prikupljanje,
biljeZzenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na
drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili uniStavanje.

Clankom 5. stavkom 1. Opée uredbe o zastiti podataka propisano je da osobni podaci moraju
biti zakonito, poSteno 1 transparentno obradivani s obzirom na ispitanika (nacelo zakonitosti,
postenosti i transparentnosti); prikupljeni u posebne, izri€ite 1 zakonite svrhe te se dalje ne smiju
obradivati na nacin koji nije u skladu s tim svrhama (nacelo ogranicavanja svrhe); primjerent,
relevantni 1 ograni¢eni na ono §to je nuzno u odnosu na svrhe u koje se obraduju (nacelo
smanjenja koli¢ine podataka); to¢ni i prema potrebi azurni (nacelo to¢nosti); cuvani u obliku
koji omogucuje identifikaciju ispitanika samo onoliko dugo koliko je potrebno u svrhe radi
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kojih se osobni podaci obraduju (nacelo ograni¢enja pohrane) i obradivani na nacin kojim se
osigurava odgovarajuca sigurnost osobnih podataka, ukljucujuéi zastitu od neodgovarajuée ili
nezakonite obrade te od slucajnog gubitka ili unistenja, primjenom odgovarajucih tehnickih ili
organizacijskih mjera (nacelo cjelovitosti i povjerljivosti).

Clankom 25. stavkom 1. Opée uredbe o zastiti podataka propisano je da uzimajuéi u obzir
najnovija dostignuca, troSak provedbe te prirodu, opseg, kontekst i svrhe obrade, kao 1 rizike
razlicitih razina vjerojatnosti 1 ozbiljnosti za prava i slobode pojedinaca koji proizlaze iz obrade
podataka, voditelj obrade, i u vrijeme odredivanja sredstava obrade i u vrijeme same obrade,
provodi odgovarajuée tehniCke 1 organizacijske mjere, poput pseudonimizacije, za
omogucavanje ucinkovite primjene nacela zastite podataka, kao §to je smanjenje koliine
podataka, te ukljucenje zastitnih mjera u obradu kako bi se ispunili zahtjevi iz ove Uredbe i
zaStitila prava ispitanika.

Clanak 32. stavak 1. Opée uredbe o zastiti podataka propisuje da uzimajuéi u obzir najnovija
dostignuca, troskove provedbe te prirodu, opseg, kontekst 1 svrhe obrade, kao 1 rizik razli¢itih
razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade i izvrSitelj obrade
provode odgovarajuce tehnicke 1 organizacijske mjere kako bi osigurali odgovarajucu razinu
sigurnosti s obzirom na rizik, uklju¢ujuéi prema potrebi: (b) sposobnost osiguravanja trajne
povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga obrade i (d) proces za
redovno testiranje, ocjenjivanje i procjenjivanje uc¢inkovitosti tehnickih i organizacijskih mjera
za osiguravanje sigurnosti obrade, dok je stavkom 2. istoga ¢lanka propisano da se prilikom
procjene odgovarajuce razine sigurnosti u obzir posebno uzimaju rizici koje predstavlja obrada,
posebno rizici od slucajnog ili nezakonitog unistenja, gubitka, izmjene, neovlaStenog otkrivanja
osobnih podataka ili neovlastenog pristupa osobnim podacima koji su preneseni, pohranjeni ili
na drugi nacin obradivani

Provedenim uvidom u cjelokupnu dokumentaciju spisa predmeta, u ovoj upravnoj stvari
utvrdeno je da je voditelj obrade Bolnica X, zbog nepoduzimanja odgovarajucih tehnickih 1
organizacijskih mjera sigurnosti obrade osobnih podataka sukladno predvidivim rizicima
omogucio nepoznatoj osobi/napadacu da ostvari pristup osobnim podacima u informacijskom
sustavu istog voditelja obrade te kopirao / iznosio podatke u koli¢ini od najmanje 3 GB izvan
sustava voditelja obrade.

Utvrdeno je da je napadac najvjerojatnije socijalnim inzenjeringom dosao u posjed pristupnih
podataka (korisnicko ime 1 lozinka) zaposlenika Bolnice X te putem VPN konekcije ostvario
prvo spajanje na informacijski sustav voditelja obrade, nakon cega je iskoristio slabost istog
sustava 1 osigurao prava domenskog korisnickog racuna koji je imao najvise privilegije na
sustavu (Domain admin), a koji se upotrebljava kao servisni ra¢un za potrebe rada sustava koji
isporucuje vanjsko drustvo. Dalje je utvrdeno da je napada¢ na domenski kontroler prenio
datoteku kojom je proveo skeniranje cijele unutarnje komunikacijske mreZe i1 koji je proces
mreznog skeniranja zavrsio.



Utvrdeno je da je prvo Remote Deskotop Protocol (RDP) spajanje napadaca s korisnickim
racunom zabiljezeno te da je isti dalje instalirao na domenske kontrolere administrativne alate
za udaljeni pristup.

Utvrdeno je da je napada¢ proveo uspjesno RDP spajanje s raunom na posluzitelj kojom
prilikom je obrisao sigurnosne kopije (eng. backup), a da je istog dana zapocCeo proces
kriptiranja posluzitelja i domenskih kontrolera.

Utvrdeno je da je napadac svoje napade/uspjeSan ulazak i daljnje ulaske u informacijski sustav
voditelja obrade, provodio s IP adrese koja geolokacijski pripada Rumunjskoj.

Utvrdeno je dostavljenim ocitovanjem voditelja obrade koji su serveri zahvaéeni predmetnom
povredom i kriptirani od strane napadaca.

Utvrdeno je da kompromitirani FileShare, u koji je izvrSen uvid tijekom nadzora ima instaliran
operativni sustav Windows 2008 R2 Standard za koji je prestala podrSka proizvodaca, te da se
na istom File Share-u nalaze podaci odnosni na ispitanike, to¢nije medicinski podaci, a koji se
smatraju posebna kategorija osobnih podataka i da izravan pristup njima nije bio ogranicen
dodatnom tehnickom mjerom zastite kao npr. lozinkom ili da su podaci bili pseudonimizirani.

Utvrdeno je da je napada¢ na dijelove informacijskog sustava Bolnice X kojima je ostvario
pristup instalirao servise, a koje je koristio za sve neovlastene radnje unutar istog sustava.

U ovoj upravnoj stvari utvrdeno je da je Bolnica X kao voditelj obrade ucinio viSestruke
propuste kod implementacije odgovaraju¢ih mjera sigurnosti obrade osobnih podataka. S tim u
svezi, udaljeni pristup informacijskom sustavu Bolnice X putem VPN konekcije, unato¢
postojanju javno dostupne informacije o kibernetickoj ugrozi VPN konekcija na globalnoj
razini viSe od godinu dana 1 trendova kibernetic¢kih kriminalnih skupina da iskoriStavaju slabosti
VPN konekcije uz primjenu razlicitih tehnika proboja u informacijske sustave voditelja obrade
diljem svijeta, nije bio pravovremeno osnazen putem implementacije dodatne 2-faktorske
autentifikacije (dalje u tekstu: 2-FA), a koja bi dodatnim korakom provjere identiteta korisnika
mozebitno sprije€ila napadaca u ulasku u informacijski sustav Bolnice X, odnosno osigurala
visi nivo zastite od neovlastenog pristupa.

Posebnu tezinu ovom propustu daje ¢injenica da je u trenutku predmetne povrede bilo aktivnih
xy korisnika (zaposlenika) i xy vanjskih dobavljaca/suradnika koji imaju ovlasti spajanja putem
VPN-a na informacijski sustav Bolnice X §to predstavlja rizik kojem je bilo potrebno posvetiti
duznu paznju kod dizajniranja mjera informacijske sigurnosti.

Dodatno, utvrdeno je da je voditelj obrade, u vrijeme odredivanja sredstava obrade i u vrijeme
same obrade, nemarom propustio posvetiti paznju, konfiguriranju sigurnosnih mjera udaljenog
pristupa i ograniciti pristup svom informacijskom sustavu samo s IP adresa koje geolokacijski
pripadaju Republici Hrvatskoj. Taj aspekt sigurnosti ostao je zanemaren te je napada¢ svoj
napad/uspjesan ulazak i daljnje ulaske u sustav voditelja obrade, provodio s IP adrese koja
geolokacijski pripada Rumunjskoj, koja funkcionalnost predstavlja propust voditelja obrade s
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obzirom na ¢injenicu da svi zaposlenici, medu kojima je 1 kompromitirani korisnicki racun,
imaju prebivaliSte u Republici Hrvatskoj, a tvrtke suradnici poslovni nastan u Republici
Hrvatskoj, te je slijedom navedenog voditelj obrade trebao ograniciti pristup svojem sustavu
samo na IP adrese koje geolokacijski pripadaju Republici Hrvatskoj.

Utvrdenje da je napadac kada je ostvario pristup informacijskom sustavu Bolnice X obrisao
sigurnosnu kopiju (back-up) ukazuje da je ista bila smjeStena na neodgovarajucoj domeni i lako
dostupna ¢ime je ugrozena obrada, odnosno osobni podaci sadrzani u sustavima pohrane, te je
voditelj obrade propustio izdvojiti backup posluzitelj iz domene, odnosno, organizacijskom i
tehni¢kom mjerom osigurati da se backup nalazi van domene, te dodatno da osigura postojanje
redovno azurirane backup kopije izvan informacijskog sustava Bolnice X na dislociranoj
fizickoj lokaciji, npr. drugi podatkovni centar.

Voditelj obrade Bolnice X je u svojim ocitovanjima u nekoliko navrata naveo da ima
implementiran PAM sustav za nadzor privilegiranih korisni¢kih racuna, te rjeSenje za detekciju
malicioznog ponaSanja na mrezi (NDR), ali kako je iz provedenog postupka utvrdena
kompromitacija administratorskog ra¢una kojim je napada¢ neometano provodio aktivnosti
unutar informacijskog sustava voditelja obrade koje ne odgovaraju uobi¢ajenim aktivnostima
istog administratorskog ra¢una i izvan uobiCajenog radnog vremena voditelja obrade i
zaposlenika, proizlazi da navedeni PAM sustav pa i NDR nisu bili konfigurirani s duznom
paznjom da aktivnosti napadaca budu pravovremeno uocene, istrazene i obavijeStene
odgovorne osobe, odnosno, adekvatno detektirane/prepoznate anomalije/ neuobicajene
aktivnosti, te posljedi¢no cjelovitost 1 integritet sustava s velikom vjerojatnos¢u ne bi bili
kompromitirani/ probijeni, a osobni podaci ne bi bili u¢injeni dostupni napadacu.

Uzimajucéi u obzir ¢injenicu da je Bolnica X temeljem Zakona o kriticnim infrastrukturama (NN
114/22) odredena nacionalnom kriticnom infrastrukturom u sektoru zdravstva, da obraduje
veliki opseg posebne kategorije osobnih podataka, da je u trenutku predmetne povrede imao xy
internih (zaposlenici) 1 xy vanjskih (dobavlja¢i/suradnici) VPN korisnika, da je napadac u
informacijskom sustavu Bolnice X boravio gotovo 7 dana neprimijeceno, ulazio u sustav izvan
redovnog radnog vremena, da je pokretao izvrSne datoteke (.exe) za potrebe neovlastenih
aktivnosti, iznosio podatke izvan istog sustava, proizlazi da je voditelj obrade propustio
prepoznati postojece i predvidive rizike i implementirati odgovarajuce tehnicko rjeSenje koje
¢e u realnom vremenu pratiti aktivnosti unutar sustava te pravovremeno putem predefiniranih
mjera (alarma/automatskih akcija) onemoguciti neovlastene aktivnosti unutar sustava i/ili
obavijestiti odgovorne osobe za nadzor informacijskog sustava o istome. Takvo rjesSenje,
Security Information and Event Management (SIEM) postoji dovoljno dugo na trzistu da je
voditelj obrade mogao pravovremeno implementirati i dizajnirati isti za centralno prikupljanje
1 analizu logova te za izvjeStavanje sigurnosno operativnog centra za pravovremenu i
odgovarajucu reakciju na incident /povredu u realnom vremenu.

Takoder, iako voditelj obrade zaposljava oko xy ljudi, zanemario je veli¢inu i kompleksnost
svog informacijskog sustava i nije poduzeo pravovremene, i dovoljne, odnosno, odgovarajuce
organizacijske 1 tehnicke mjere sigurnosti prije sigurnosnog incidenta/predmetne povrede
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osobnih podataka, a koje su mogle, odnosne trebale svesti rizik iste ili slicne povrede na
najmanju mogucu razinu.

Slijedom svega navedenog, utvrdeno je da je voditelj obrade ucinio viSestruke propuste
prilikom dizajniranja sustava obrade, uklju¢ivo, ogranicavanje pristupa, nadzor, izvjeséivanje,
pravovremeno reagiranje i ukljucivanje odgovarajucih korektivnih akcija u sustavu.

Iz prethodno navedenih odredbi Opce uredbe o zastiti podataka proizlazi da je voditelj obrade
prilikom obrade osobnih podataka duzan poduzeti odgovarajuce organizacijske i tehnicke mjere
sigurnosti, na nacin da treba osigurati trajnu povjerljivost sustava kao i proces redovnog
testiranja, ocjenjivanja i procjenjivanja ucinkovitosti tehni¢kih i organizacijskih mjera za
osiguravanje sigurnosti obrade, a prilikom procjene odgovarajuce razine sigurnosti u obzir
posebno uzeti rizike od, inter alia, neovlaStenog otkrivanja osobnih podataka. Nakon to¢no i
potpuno utvrdenog ¢injenicnog stanja razvidno je da je voditelj obrade propustio provesti
odgovarajuce tehnicke 1 organizacijske mjere sigurnosti sukladno postoje¢im i predvidivim
rizicima, ¢ime je postupio protivho odredbama clanka 32. stavka 1. tocke b) i d) i stavka 2.
Opce uredbe o zastiti podataka.

II. UTVRBDENJE UPRAVNE NOVCANE KAZNE

Clankom 44. Zakona o provedbi Opée uredbe o zastiti podataka je propisano da Agencija izri¢e
upravne novcane kazne za povrede odredaba ovoga Zakona i Opce uredbe o zastiti podataka,
sukladno ¢lanku 83. Opc¢e uredbe o zastiti podataka.

Clankom 45. stavkom 1. navedenog Zakona je propisano da se upravne novéane kazne izricu
odlukom. Temeljem stavka 2. istoga ¢lanka, odlukom ¢e se utvrditi iznos i na¢in uplate upravne
novCane kazne. Odlukom se moze utvrditi da se upravna novcana kazna placa u obrocima.
Temeljem stavka 4. istoga ¢lanka, protiv odluke nije dopustena zalba, ali se moze pokrenuti
upravni spor pred nadleZnim upravnim sudom.

Temeljem cClanka 46. istoga Zakona, upravna nov¢ana kazna uplacuje se u roku od 15 dana od
dana pravomoc¢nosti odluke kojom je izreena. Ako stranka u propisanom roku ne uplati
upravnu nov¢anu kaznu odnosno po dospijeu zadnjeg obroka ako je odobreno obrocno
placanje, Agencija ¢e obavijestiti Podru¢ni ured Porezne uprave Ministarstva financija na ¢ijem
je podrucju prebivaliste odnosno sjediste stranke kojoj je izrecena upravna novcana kazna, radi
naplate upravne nov€ane kazne prisilnim putem prema propisima o prisilnoj naplati poreza.
Upravne nov€ane kazne uplacuju se u korist drzavnog proracuna. Iznimno od stavka 2. ovoga
¢lanka, na dospjelu, a neplacenu upravnu nov€anu kaznu ne obraunava se kamata.

S obzirom na utvrdene okolnosti u konkretnom slu€¢aju Agencija je sukladno svojim ovlastima
iz ¢lanka 58. stavka 2. tocke (i) Opc¢e uredbe o zastiti podataka izrekla upravnu nov¢anu kaznu
umjesto drugih korektivnih mjera iz predmetnog ¢lanka, a sve u skladu s uvjetima za njezino
izricanje iz ¢lanka 83. Opce uredbe o zastiti podataka i ¢lanka 44., 45. 1 46. Zakona o provedbi
Opc¢e uredbe o zastiti podataka. Nakon detaljnog razmatranja raspolozivih korektivnih mjera iz
¢lanka 58. stavka 2. Opce uredbe o zastiti podataka, a koje nadzorno tijelo ima ovlasti izrec¢i
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voditelju 1/ili izvrSitelju obrade, u sluc¢aju krSenja odredbi Opcée uredbe o zastiti podataka, te
cijeneti sve okolnosti predmetnog slucaja, a posebno da odabrana korektivna mjera mora biti
ucinkovita, proporcionalna i odvrac¢aju¢a u svakom pojedinom slucaju, Agencija je odlucila
izre¢i upravnu novéanu kaznu posvecujuci duznu pozornost kriterijima propisanim ¢lankom
83. stavkom 2. Op¢e uredbe o zastiti podataka.

Naime, clankom 83. stavkom 1. Opce uredbe o zastiti podataka propisano je da svako nadzorno
tijelo osigurava da je izricanje upravnih novcanih kazni u skladu s ovim ¢lankom u pogledu
krSenja ove Uredbe iz stavaka 4., 5. i 6. u svakom pojedinacnom slucaju ucinkovito,
proporcionalno i odvracajuce.

Agencija smatra da iznos izreCene upravne novcane kazne ne moze biti ucinkovit ako nema
znacajan utjecaj na prihode voditelja obrade, nacelo proporcionalnosti ne moze se odrzati ako
se povreda razmatra apstraktno bez obzira na utjecaj na voditelja ili izvrSitelja obrade, a ista
treba biti 1 odvrac¢aju¢a od buducih krSenja. Dakle, izreCena upravna novcana kazna ne moze
biti odvracajuca ako nema financijskog utjecaja na predmetnog voditelja obrade.

Izricanjem upravne novcéane kazne ujedno se Zeli posti¢i da se postuju pravila o zastiti osobnih
podataka kako od strane samog voditelja obrade tako i od svih drugih izvrsitelja/voditelja
obrade koji obraduju osobne podatke ispitanika u podru¢ju informacijskih tehnologija.
Izricanjem upravne novcane kazne treba se posti¢i generalno odvracanje (obeshrabriti druge u
ponavljanju krSenja u buducnosti), kao 1 posebno odvracanje (obeshrabriti adresata ove upravne
novcéane kazne od ponavljanja krSenja).

Sukladno Smjernicama Radne skupine iz ¢lanka 29. o primjeni i odredivanju upravnih nov€anih
kazni za potrebe Uredbe 2016/679 od 3. listopada 2017. godine (WP 253), a koje je Europski
odbor za zaStitu podataka podrzao na svojoj prvoj plenarnoj sjednici 25. svibnja 2018. godine,
kako bi se osigurala postojana 1 visoka razina zaStite pojedinaca te uklonile prepreke protoku
osobnih podataka unutar Unije, razina zaStite trebala bi biti jednaka u svim drzavama ¢lanicama
(uvodna izjava 10 Opce uredbe o zastiti podataka). U uvodnoj izjavi 11 pojasnjava se €injenica
da su za jednaku razinu zaStite osobnih podataka diljem Unije potrebne, medu ostalim, “jednake
ovlasti pracenja i osiguravanja poStovanja pravila za zastitu osobnih podataka i jednake sankcije
za krSenja u drZzavama clanicama”. Nadalje, kako je navedeno u uvodnoj izjavi 13, jednake
sankcije u svim drzavama ¢lanicama te uc¢inkovita suradnja medu nadzornim tijelima razli¢itih
drzava cClanica potrebni su da bi se “sprijecila razilazenja koja ometaju slobodno kretanje
osobnih podataka na unutarnjem trzistu”.

Temeljem ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka, upravne novcane kazne izricu
se uz mjere ili umjesto mjera iz ¢lanka 58. stavka 2. toaka od (a) do (h) 1 ¢lanka 58. stavka 2.
tocke (j), ovisno o okolnostima svakog pojedinog slucaja. Pri odlu¢ivanju o izricanju upravne
novcane kazne i odlu¢ivanju o iznosu te upravne novcane kazne u svakom pojedinom slucaju
duzna se pozornost posvecuje sljedecem:

(a) prirodi, tezini i trajanju krSenja, uzimajuci u obzir narav, opseg i svrhu obrade o kojoj je
rije kao 1 broj ispitanika 1 razinu Stete koju su pretrpjeli;

13



(b) ima li krSenje obiljezje namjere ili nepaznje;

(c) svakoj radnji koju je voditelj obrade ili izvrSitelj obrade poduzeo kako bi ublazio Stetu koju
su pretrpjeli ispitanici;

(d) stupnju odgovornosti voditelja obrade ili izvrSitelja obrade uzimaju¢i u obzir tehnicke i
organizacijske mjere koje su primijenili u skladu s ¢lancima 25. 1 32.;

(e) svim relevantnim prijaSnjim krSenjima voditelja obrade ili izvrSitelja obrade;

(f) stupnju suradnje s nadzornim tijelom kako bi se otklonilo krSenje 1 ublazili mogu¢i Stetni
ucinci tog krsenja;

(g) kategorijama osobnih podataka na koje krSenje utjece;

(h) nacinu na koji je nadzorno tijelo doznalo za krSenje, osobito je 1i i u kojoj mjeri voditelj
obrade ili izvrSitelj obrade izvijestio o krSenju;

(i) ako su protiv doti¢nog voditelja obrade ili izvrSitelja obrade u vezi s istim predmetom
prethodno izrecene mjere iz ¢lanka 58. stavka 2., postovanju tih mjera;

(j) postovanju odobrenih kodeksa ponasanja u skladu s ¢lankom 40. ili odobrenih mehanizama
certificiranja u skladu s ¢lankom 42.;

(k) svim ostalim otegotnim ili olakotnim ¢imbenicima koji su primjenjivi na okolnosti slucaja,
kao S$to su financijska dobit ostvarena krSenjem ili gubici izbjegnuti, izravno ili neizravno, tim
krSenjem.

U clanku 83. stavku 4. tocki (a) Opée uredbe o zastiti podataka je propisano da se za krSenja
obveza voditelja 1 izvrSitelja obrade u skladu s ¢lankom 32. Opée uredbe o zastiti podataka
mogu izre¢i upravne novcane kazne u iznosu do 10 000 000 EUR, ili u slucaju poduzetnika do
2 % ukupnog godiS$njeg prometa na svjetskoj razini za prethodnu financijsku godinu, ovisno o
tome Sto je vece.

Uvodnom izjavom 150 Opce uredbe o zastiti podataka navodi se da u sluc¢aju kada se upravne
novCane kazne izri€u poduzetniku, poduzetnik bi se u te svrhe trebao tumaciti u skladu s
¢lankom 101. 1 102. Ugovora o funkcioniranju Europske unije.

Sukladno Smjernicama Radne skupine iz ¢lanka 29. o primjeni 1 odredivanju upravnih nov€anih
kazni za potrebe Uredbe 2016/679 od 3. listopada 2017. godine (WP 253), a koje je Europski
odbor za zaStitu podataka podrzao na svojoj prvoj plenarnoj sjednici 25. svibnja 2018. godine,
kako bi nadzorno tijelo izreklo nov€anu kaznu koja je u€inkovita, proporcionalna i odvracajuca,
ono primjenjuje definiciju pojma poduzetnika kako ju je naveo Sud Europske unije za potrebe
primjene Clanaka 101. 1 102. UFEU-a, to jest smatra se da koncept poduzetnika znaci
gospodarsku jedinicu koju mogu osnovati mati¢no drustvo i sva uklju¢ena drustva kéeri. U
skladu s pravom EU-a i sudskom praksom, pojam poduzetnika treba shvatiti kao gospodarsku
jedinicu koja se bavi komercijalnim/gospodarskim djelatnostima bez obzira na ukljucenu
pravnu osobu.

U navedenim Smjernicama navode se i definicije pojma “poduzetnik* iz odluka Suda Europske

Unije: Pojam “poduzetnik® obuhvaca svaki subjekt “koji obavlja gospodarsku djelatnost,
neovisno o pravnom statusu tog subjekta i nac¢inu njegova financiranja“. Pojam poduzetnika
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“mora se smatrati izrazom kojim se oznacava gospodarska jedinica Cak 1 ako se u pravu ta
gospodarska jedinica sastoji od nekoliko osoba, bilo fizickih ili pravnih.*.

Uvidom u dostupne informacije Agencija je utvrdila da je Bolnica X (MBS:, OIB:) samostalni
pravni subjekt.

Budu¢i da ukupni godisnji prihodi u 2023. godini za Bolnicu X iznosi 566.232.915,37 EUR,
2% tog iznosa je 11.324.658,30 EUR, isti predstavlja gornju granicu za izricanje upravne
novcane kazne u konkretnom slucaju, jer je navedeni iznos ve¢i od 10.000.000,00 EUR.

Agencija je radi krSenja ¢lanka 32. stavka 1. toc¢ke b) i d) te stavka 2. Opée uredbe o zastiti
osobnih podataka izrekla voditelju obrade Bolnici X upravnu nov¢anu kaznu u iznosu od
20.000,00 EUR, a koji iznos ¢ini 0,17% u odnosu na maksimalni iznos upravne novc¢ane kazne
koju je u konkretnom slucaju Agencija mogla, odnosno bila ovlaStena izre¢i.

Na temelju odredbe ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka, pri odlu¢ivanju o
izricanju upravne novcéane kazne i odluc¢ivanju o iznosu te upravne novcane kazne, Agencija je
u ovom slucaju duznu pozornost posvetila sljede¢em:

- Priroda, tezina i trajanje krSenja, uzimajuéi u obzir narav, opseg i svrhu obrade o kojoj je rije¢
kao i broj ispitanika i razinu $tete koju su pretrpjeli (¢lanak 83. stavak 2. toc¢ka a);

U predmetnom slucaju, kako je utvrdeno u tocki 1. izreke ovog rjeSenja, doslo je do krSenja
obveza voditelja obrade iz ¢lanka 32. stavka 1. tocke b) 1 d) te stavka 2. Opce uredbe o zastiti
podataka, neprovodenjem odgovarajucih tehnickih i organizacijskih mjera sigurnosti obrade
osobnih podataka od strane voditelja obrade Bolnice X a za koje krSenje Opc¢a uredba o zastiti
podataka propisuje izricanje upravne novcane kazne sukladno ¢lanku 83. stavku 4. tocke a),
odnosno, upravne novc¢ane kazne u iznosu do 10 000 000 EUR, ili u sluc¢aju poduzetnika do 2%
ukupnog godi$njeg prometa na svjetskoj razini za prethodnu financijsku godinu, ovisno $§to je
vece.

Sukladno Smjernicama o primjeni i odredivanju upravnih novcanih kazni za potrebe Uredbe
2016/679, pokazatelj tezine krSenja moze biti ne samo priroda krSenja, ve¢ i opseg, svrha
predmetne obrade kao i broj ispitanika i razina Stete koju su pretrpjeli.

U predmetnoj povredi nije bilo moguce utvrditi toan broj ispitanika ¢iji su osobni podaci, zbog
nepoduzimanja odgovarajucih tehnickih i organizacijskih mjera zastite informacijskog sustava
voditelja obrade, u¢injeni dostupnima neovlastenoj osobi/napadacu, kao niti koli¢ina izvezenih
podataka izvan sustava, ali je utvrdeno da se radi o broju ne manjem od onih ispitanika
sadrzanih na kompromitiranom File Share-u koji je pregledan tijekom provedbe nadzornog
postupanja. Nadalje, iako predmetna povreda mozZe biti sagledana u vremenskom okviru od
prvog uspjesnog ulaska napadaca u informacijski sustav voditelja obrade do dana kada je
voditelj obrade postao svjestan povrede i poduzeo mjere za rjeSavanje iste, krSenje odredbi
Opce uredbe o zastiti podataka voditelja obrade zapravo traje od 25. svibnja 2018. od pune
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primjene Opce uredbe o zastiti podataka jer voditelj obrade nije implementirao odgovarajuce
mjere sigurnosti koje su mogle, odnosne trebale svesti rizik iste ili slicne povrede na najmanju
mogucu razinu.

Tijekom postupka nije utvrdeno da li su ispitanici pretrpjeli odredenu Stetu kao posljedicu
predmetne povrede.

- Ima li kr$enje obiljeZje namjere ili nepaznje (¢lanak 83. stavak 2. to¢ka b):

Radna skupina iz ¢lanka 29 navodi u Smjernicama o primjeni i odredivanju upravnih nov¢anih
kazni za potrebe Uredbe 2016/679 da “namjera” u pravilu ukljucuje znanje i nakanu u pogledu
znacajki prekrSaja, dok “nenamjerno” znaci da nije postojala namjera da se prouzro¢i krSenje
iako je voditelj obrade/izvrSitelj obrade prekrSio svoju obvezu duzne paznje propisanu
zakonom. Iste Smjernice dakle naglasavaju razliku izmedu okolnosti koje su indikativne ili
»,hamjerne povrede* i onih koje ukazuju na krSenja koja su prouzro€ena ,,nenamjerno ili
“nemarom®. U tom smislu Smjernice navode "ne donoSenje politika" 1 "ljudsku pogresku" kao
primjere ponasanja koji mogu ukazivati na nepaznju.

U odnosu na navedeno, u predmetnom slu¢aju nije utvrdeno da je bilo izravne namjere krSenja
odredbi Op¢ée uredbe o zastiti podataka od strane Bolnice X, ali je utvrden nemar i nedostatak
radnji koje bi prevenirale povredu. Naime, u ovoj upravnoj stvari utvrdeno je da je Bolnica X
kao voditelj obrade propustio primijeniti odgovarajuce organizacijske i tehnicke mjere zastite
kako bi zaStitio osobne podatke koje obraduje, odnosno zastitio osobne podatke od unistenja,
izmjene, zabranjenog odavanja i neovlastenog pristupa, $to je za posljedicu imalo da je napadac
jednom kada je ostvario pristup na sustav voditelja obrade neometano i1 neopazeno ostvario
pristup osobnim podacima ispitanika na viSe posluZitelja a ¢ime su ispunjeni svi elementi grube
nepaznje u postupanju.

- Svaka radnja koju je voditelj obrade ili izvrSitelj obrade poduzeo kako bi ublazio Stetu koju
su pretrpjeli ispitanici (¢lanak 83. stavak 2., toc¢ka ¢);

Nastavno na saznanje o predmetnoj povredi Bolnica X je odmabh pristupila rjeSavanju nastalog
sigurnosnog problema na nacin da je neposredno po kibernetickom napadu odmah zapocela
aktivnosti izvjeS¢ivanja Sigurnosno-obavjeStajne agencije (SOA-e), Zavoda za sigurnost
informacijskih sustava (ZSIS) i Ministarstva unutarnjih poslova (MUP), te je angaZirao
specijalistiCku tvrtku iz podrucja informatike da provede forenzi¢ku analizu sustava i mjere za
povrat sustava u operativno stanje.

- Stupanj odgovornosti voditelja obrade ili izvrSitelja obrade uzimajuéi u obzir tehnicke 1

organizacijske mjere koje su primijenili u skladu s ¢lancima 25. 1 32. (¢lanak 83. stavak 2 tocka

d);

Uzimajuéi u obzir odredbe ¢lanka 32. koje obvezuju voditelja obrade i izvrSitelja obrade da
provode odgovarajuce tehnicke i1 organizacijske mjere kako bi osigurali odgovarajucu razinu
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sigurnosti s obzirom na rizik, ukljuCuju¢i prema potrebi: sposobnost osiguravanja trajne
povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga obrade; proces za redovno
testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i organizacijskih mjera za
osiguravanje sigurnosti obrade, da se prilikom procjene odgovarajuéeg nivoa sigurnosti
posebno uzimaju rizici koje predstavlja obrada, posebno rizici od slucajnog ili nezakonitog
uniStenja, gubitka, izmjene, neovlastenog otkrivanja osobnih podataka, ili neovlastenog
pristupa osobnim podacima koji su preneseni, pohranjenti ili na drugi nacin obradivani, utvrdeno
je da Bolnica X provodi odredene organizacijske i tehnicke mjere zastite pri obradi osobnih
podataka, ali da u konkretnom slucaju nisu bile dovoljne ¢ime je doslo do neovlastenog pristupa
1 iznoSenje osobnih podataka ispitanika.

Naime, u ovoj upravnoj stvari utvrdeno je da je Bolnica X kao voditelj obrade ucinio visestruke
propuste prilikom dizajniranja sustava obrade, ukljucivo, ogranicavanje pristupa, nadzor,
izvjescivanje, pravovremeno reagiranje i ukljucivanje odgovaraju¢ih korektivnih akcija u
sustavu.

Voditelj obrade je nemarom propustio posvetiti paznju u trenutku dizajniranja sustava i kasnije
tijekom same obrade, konfiguriranju sigurnosnih mjera udaljenog pristupa i1 ograniciti pristup
svom informacijskom sustavu samo s IP adresa koje geolokacijski pripadaju Republici
Hrvatskoj. Taj aspekt sigurnosti ostao je zanemaren te je napadac¢ svoj napad/uspjesan ulazak i
daljnje ulaske u sustav voditelja obrade, provodio s IP adrese koja geolokacijski pripada
Rumunjskoj, koja funkcionalnost predstavlja propust voditelja obrade s obzirom na ¢injenicu
da svi zaposlenici, medu kojima je 1 kompromitirani korisni¢ki ra¢un imaju prebivaliSte u
Republici Hrvatskoj, a tvrtke suradnici poslovni nastan u Republici Hrvatskoj, te je slijedom
navedenog voditelj obrade trebao ograniciti pristup svojem sustavu samo na IP adrese koje
geolokacijski pripadaju Republici Hrvatskoj.

Voditelj obrade je unato¢ postojanju javno dostupne informacije o kiberneti¢koj ugrozi VPN
konekcija na globalnoj razini viSe od godinu dana i trendova kiberneti¢kih kriminalnih skupina
da iskoriStavaju slabosti VPN konekcije uz primjenu razlicitih tehnika proboj u informacijske
sustave voditelja obrade diljem svijeta, propustio implementirati dodatnu 2-faktorske
autentifikacije (2-FA), a koja bi dodatnim korakom provjere identiteta korisnika s velikom
vjerojatnoSc¢u sprijecila napadaca u ulasku u informacijski sustav Bolnice X odnosno osigurala
visi nivo zastite od neovlaStenog pristupa, uzimajuci u obzir da je u trenutku predmetne povrede
bilo aktivnih xy korisnika (zaposlenika) i xy vanjskih dobavljaca/suradnika koji imaju ovlasti
spajanja putem VPN-a na informacijski sustav Bolnice X.

Cinjenica da je napada¢ kada je ostvario pristup informacijskom sustavu Bolnice X obrisao
sigurnosnu kopiju (back-up) ukazuje da je ista bila smjeStena na neodgovarajucoj domeni i lako
dostupna ¢ime je ugroZena obrada, odnosno osobni podaci sadrzani u sustavima pohrane, te je
voditelj obrade propustio izdvojiti back-up posluzitelj iz domene, odnosno, organizacijskom 1
tehni¢kom mjerom osigurati da se backup nalazi van domene, te dodatno da osigura postojanje
redovno azurirane back-up kopije izvan informacijskog sustava Bolnice X na dislociranoj
fizi¢koj lokaciji, npr. drugi podatkovni centar.
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PAM sustav za nadzor privilegiranih korisnickih raCuna i NDR rjeSenje za detekciju
malicioznog ponasanja na mrezi koje Bolnica X navodi da su implementirani u njithovom
informacijskom sustavu, nisu bili s duznom paznjom konfigurirani imajuéi u vidu da je napadac
koristio kompromitirani administratorski racun s kojim je neometano provodio aktivnosti
unutar informacijskog sustava voditelja obrade, koje ne odgovaraju uobic¢ajenim aktivnostima
istog administratorskog racuna i izvan uobicajenog radnog vremena voditelja obrade i
zaposlenika, pri cemu njegove aktivnosti nisu pravovremeno uocene, istrazene i obavijestene
odgovorne osobe, odnosno, adekvatno detektirane/prepoznate anomalije/neuobicajene
aktivnosti, te je posljedicno cjelovitost /integritet sustava bila narusena i doslo je do predmetne
povrede.

S obzirom na kompleksnost informacijskog sustava, velikog broja zaposlenika koji istom
pristupaju lokalno i udaljeno, velikom broju osobnih podataka osnovne i posebne kategorije
koje obraduje, voditelj obrade je propustio implementirati odgovarajuce tehnicko rjeSenje, kao
Sto je npr. SIEM koje ¢e u realnom vremenu pratiti aktivnosti unutar sustava te pravovremeno
putem predefiniranih mjera (alarma/automatskih akcija) onemoguciti neovlastene aktivnosti
unutar sustava i/ili obavijestiti odgovorne osobe za nadzor informacijskog sustava o istome, a
imajuci u vidu da je napadac¢ u informacijskom sustavu Bolnice X boravio gotovo 7 dana
neprimijec¢eno, ulazio u sustav izvan redovnog radnog vremena, da je pokretao izvr$ne datoteke
(.exe) za potrebe neovlastenih aktivnosti i iznosio podatke izvan istog sustava, a $to je
navedenim tehni¢kim rjeSenjem moglo biti pravovremeno uoceno.

Voditelj obrade je zanemario i ¢injenicu da je na kompromitiranom File Share-u u trenutku
predmetne povrede bio instaliran operativni sustav Windows 2008 R2 Standard za koji je
prestala podrska proizvodaca 14.01.2020., ¢ime je ranjivost istog viSestruko uvecana, da se na
istom File Share-u nalaze podaci odnosni na ispitanike, to¢nije medicinski podaci/nalazi,
odnosno osobni podaci o zdravlju, a koji se smatraju posebnom kategorijom osobnih podataka,
te da izravan pristup njima nije bio ograni¢en dodatnom tehnickom mjerom zastite kao npr.
lozinkom ili da su podaci bili pseudonimizirani.

- Relevantna prijasnja kr$enja voditelja obrade ili izvrSitelja obrade (¢lanak 83. stavak 2. to¢ka

e):

Prema evidencijama krSenja koje vodi ova Agencija, voditelj obrade Bolnica X nije u proslosti
pocinio istovjetno krsenje niti je prekrsio Opcu uredbu o zastiti podataka na istovjetan nacin.

- Stupanj suradnje s nadzornim tijelom kako bi se otklonilo krSenje i ublazili mogudéi Stetni
ucinci tog krSenja (Clanak 83. stavak 2. to¢ka f):

Voditelj obrade Bolnica X je tijekom ovog upravnog postupka pravovremeno odgovarala na
zahtjeve nadzornog tijela. Medutim, iz informacija dobivenih u o€itovanjima i utvrdenjima u
provedenom nadzoru na adresi poslovnog nastana istog, proizlaze kontradiktornosti
¢injeni¢nog stanje u pogledu koji su sve posluzitelji bili kompromitirani odnosno kriptirani od
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strane napadaca, koliko je osobnih podataka zaposlenika i pacijenata zahvacenih predmetnom
povredom te konacno koliko je medicinskih nalaza bilo nedostupno pacijentima.

Naime, prvim oc¢itovanjem Bolnica X je navela da je ,,kriptiran dio sadrzaja na backup serveru,
te sadrzaj radioloskog informacijskog sustava®, da bi kasnijem ocitovanjem naveo “da su
Bolnicki informacijski sustav (BIS), Radioloski informacijski sustav (RIS) i sustav za pohranu
slikovnog materijala (PACS) provjeravani s najvisim prioritetom, medicinska dokumentacija
(nalazi) pohranjeni u BIS-u i RIS-u nije bila zahvacena kibernetickim napadom te je dostupna cijelo
vrijeme za sve pacijente“, a IzvjeS¢e o provedenoj analizi incidenta, na str. 7 navodi ,,S obzirom

kako se doslo do saznanja kako je napadac izbrisao sigurnosne kopije (engl. Backup), ovo potvrduje
napadacevu prisutnost na navedenom posluzitelju i implicira daljnje aktivnosti brisanja
sigurnosnih kopija. Navedena taktika napadaca je uobicajena, a koja je svrha onemoguditi zrtvu u

Dopisom Bolnica X navodi servere koji su zahvaceni predmetnom povredom i kriptirani od
strane napadaca, njih 24, da bi tijekom nadzora predstavnik voditelja obrade izjavio da je
kompromitiran samo File Share (takoder prethodno naveden u dopisu).

Nadalje, nastavno na informacije iznesene u medijima o nedostupnosti odredenih medicinskih
nalaza ucinjenih pretraga iz prethodnih mjeseci, uz navodenje konkretnog imena i prezimena
pacijentice kojoj je lije¢nik rekao da mu njezini nalazi nisu dostupni da joj ih da na uvid, i da
je voditelj izjavio da podaci nisu nestali nego se u procesu vracanja i ucitavanja hakerskog
napada, Agencija je dopisom zatrazila od voditelja obrade da pojasni isto s obzirom na

prethodno izjavljeno u zapisniku o provedenom nadzoru “da se podaci o pacijentima nalaze u
Bolnickom Informacijskom Sustavu (BIS) koji se nalazi na CDU-u i koji nije bio zahvacen
predmetnom povredom, da se svi podaci vezani za zaposlenike nalaze na CDU-u i takoder nisu
bili zahvaceni predmetnom povredom jer je pristup istima na vrijeme onemogucen ‘. Voditel]
obrade u svezi prethodnog je oCitovanjem izjavio ,,da Medicinska dokumentacija pacijenata
(nalazi) pohranjena u Bolnickom informacijskom sustavu (BIS) i Radioloskom informacijskom
sustavu (RIS), nije bila zahvacena kibernetickim napadom te je dostupna cijelo vrijeme za sve
pacijente,” $to je kontradiktorno spram informacija iznesenih u medijima od pacijenta, lijecnika
pa i sluZbene izjave voditelja obrade dane istom mediju, jer ako nalazi pacijenata nisu bili
zahvaceni predmetnom povredom zaSto su onda ,,nedostupni* lije¢niku i pacijentu 4 mjeseca
nakon predmetne povrede, te ako su “u procesu vracanja i u€itavanja nakon hakerskog napada,*
ne mogu istovremeno biti u statusu “da nisu bili zahvaceni istim napadom te dostupni cijelo
vrijeme za sve pacijente®.

Prema zaprimljenom dopisu u Agenciji Bolnica X dodatno navodi ,.da iz sada podnesenih izvjesca
o statusu informacijskih sustava u Bolnici X proizlazi da je PACS sustav u kojem je pohranjen
slikovni materijal oporavijen *, $to je kontradiktorno informaciji danoj u zapisniku kada se spominje
samo File Share koji je bio kompromitiran predmetnom povredom i informaciji iz o€itovanja kojem
se navode 24 servera/posluZitelja koji su kriptirani (kompromitirani) medu kojima je i PACS.

Dodatno u svezi prethodnog valja spomenuti da je voditelj obrade tijekom nadzora pojasnio da
,»broj ispitanika od xy naveden u dopuni Izvjeséa o povredi osobnih podataka je odnosan na
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ukupan broj ispitanika kojima kompromitirani dijelovi informacijskog sustava nisu bili
dostupni te ne predstavlja broj ispitanika ciji su osobnih podaci kompromitirani, *, ¢ime se
moze u konacnici izvesti zakljuak da voditelj obrade nije na adekvatan nacin pristupio
utvrdenju broja ispitanika zahvaéenih predmetnom povredom kao niti sve okolnosti vezane uz

‘

istu.

Takoder iako je tijekom nadzora izvrSenim nasumic¢nim uvidom u nekoliko mapa na
kompromitiranom File Share-u utvrdeno postojanje odredenog broja dokumentacije koja sadrzi
osobne podatke (identifikacije, slike i dr.) i podatke o zdravlju, odnosno posebne kategorije
osobnih podataka ispitanika, voditelj obrade tijekom daljnjeg postupka na zahtjev da dostavi
podatak koliki se ukupan broj pacijenata s njihovim osobnim podacima nalazio na sustavima
pohrane koji su bili zahvaceni predmetnom povredom, koliki je ukupan broj medicinskih nalaza
odnosnih na pacijente i dijagnosti¢kih slikovnih materijala nalazio na sustavima pohrane koji
su bili zahvaceni predmetnom povredom i bili nedostupni do oporavka sustava, te navesti koje
vrste dijagnostickih pretraga su bile odgodene ili otezane zbog predmetne povrede, je pausalno
odgovorio da ,,nista od slikovnog materijala i videozapisa (radioloski, patoloski) nije izgubljeno,
otudeno ili osteceno, i svaki pacijent koji zatrazi moze dobiti svoje slikovne materijale u digitalnom
obliku“, pri ¢emu nije izravno dao informacije/podatke vezane niti uz utvrdenja za File Share niti
za cjelokupni informacijski sustav iako iz spisa predmeta proizlazi da se radi o zna¢ajnom broju
ispitanika.

- Kategorije osobnih podataka na koje krSenje utjeCe (¢lanak 83. stavak 2. tocka g):

Tijekom postupka je utvrdeno da je nepoznatoj osobi bila dostupna osnovna kategorija osobnih
podataka, ime, prezime, adresa, broj telefona, email, bankovni racun, ali i posebna kategorija
osobnih podataka kao $to su medicinski podaci sadrzani u nalazima klini¢kih istraZivanja
pohranjeni na kompromitiranom posluZitelju.

- Nacin na koii je nadzorno tijelo doznalo za kr$enje, osobito je li 1 u kojoj mjeri voditelj obrade
ili 1zvrSitel] obrade izvijestio o krSenju (¢lanak 83. stavak 2. to¢ka h):

Clankom 33. stavkom 1. Opée uredbe o zastiti podataka propisano je da voditelj obrade bez
nepotrebnog odgadanja i, ako je izvedivo, najkasnije 72 sata nakon saznanja o toj povredi,
izvjesc¢uje nadzorno tijelo nadlezno u skladu s ¢lankom 33. o povredi osobnih podataka, osim
ako nije vjerojatno da ¢e povreda osobnih podataka prouzroiti rizik za prava 1 slobode
pojedinaca. Ako izvjeS¢ivanje nije u€injeno unutar 72 sata, mora biti popra¢eno razlozima za
kasnjenje.

Za predmetnu povredu nadzorno tijelo je saznalo putem medija, odnosno informacija
objavljenih u medijima, te nakon $to se pisanim putem obratilo voditelju obrade Bolnici X,
zaprimilo je IzvjeS¢e o povredi osobnih podataka sukladno ¢lanku 33. Opée uredbe o zastiti
podataka.
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- Ako su protiv doti¢nog voditelja obrade ili izvrSitelja obrade u vezi s istim predmetom
prethodno izreGene mjere iz ¢lanka 58. stavka 2., poStovanju tih mjera (¢lanak 83. stavak 2.

tocka 1);

Voditelju obrade Bolnici X u vezi s istim predmetom nije prethodno izrecena mjera iz ¢lanka
58. stavka 2. Opce uredbe o zastiti podataka.

- PoStovanje odobrenih kodeksa ponaSanja u skladu s ¢lankom 40. ili odobrenih mehanizama
certificiranja u skladu s ¢lankom 42. (¢lanak 83. stavak 2. to¢ka j);

Nije primjenjivo u predmetnom slucaju.

- Svi ostali otegotni ili olakotni ¢imbenici koji su primjenjivi na okolnosti slu¢aja, kao §to su

financijska dobit ostvarena krSenjem ili gubici izbjegnuti, izravno ili neizravno, tim kr§enjem
(Clanak 83. stavak 2. tocka k);

Nije utvrdeno da je Bolnica X ostvarila financijsku dobit krSenjem niti izbjegnula gubitke,
izravno ili neizravno.

Zakljucno, iz svega navedenog proizlazi da je voditelj obrade Bolnica X propustila provesti
odgovarajuc¢e tehnicke i1 organizacijske mjere sigurnosti obrade sukladno postojec¢im i
predvidivim rizicima, a koje mjere su mogle sprijeciti/umanjiti nastalu opisanu povredu
osobnih podataka ispitanika, ¢ime je postupila protivno odredbama ¢lanka 32., stavka 1. tocke
b) i d) i stavka 2. Opc¢e uredbe o zastiti podataka.

Jednako tako, uzimajuéi u obzir sve prethodno navedeno, Agencija smatra da je upravo
korektivna mjera u vidu upravne novéane kazne ucinkovita, proporcionalna i odvrac¢ajuca u
ovoj upravnoj stvari, te da je njezin iznos u potpunosti primjeren okolnostima konkretnog
slucaja.

Temeljem svega navedenog odluceno je kao u Izreci RjeSenja.

UPUTA O PRAVNOM LIJEKU

Protiv ovog rjeSenja nije dopustena zalba, ali se moZe pokrenuti upravni spor pred Upravnim
sudom u roku od 30 dana od dana dostave rjeSenja.

RAVNATELJ

Zdravko Vukié, univ. mag. oec.
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DOSTAVITI:

1. Bolnica X
2. Pismohrana, ovdje
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