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Agencija za zastitu osobnih podataka

Z.asto je potrebna regulacija umjetne inteligencije?

Uredba (EU) 2024/1689 Europskog parlamenta i Vije¢a od 13. lipnja 2024. o utvrdivanju
uskladenih pravila o umjetnoj inteligenciji i o izmjeni uredaba (EZ) br. 300/2008, (EU) br.
167/2013, (EU) br. 168/2013, (EU) 2018/858, (EU) 2018/1139 i (EU) 2019/2144 te direktiva
2014/90/EU, (EU) 2016/797 1 (EU) 2020/1828 (dalje u tekstu: Uredba o umjetnoj inteligenciji) u
uvodnim i zavrSnim odredbama predvidena postupna primjena pojedinih ¢lanaka. Sukladno ¢lanku
113. Uredbe o umjetnoj inteligenciji, poglavlja L. 1 II. pocela su se primjenjivati od 2. veljace 2025.

godine.

Sukladno ¢lanku 1. stavku 1., Uredbom o umjetnoj inteligencji nastoji se poboljSati
funkcioniranje unutarnjeg trzista i poduprijeti inovacije, uz istodobno promicanje primjene
antropocentri¢ne i pouzdane umjetne inteligencije te osiguravanje zdravlja, sigurnosti i
visoke razine zaStite temeljnih prava sadrZane u Povelji Europske unije o temeljnim pravima
(dalje u tekstu ,,Povelja”), medu ostalim i prava na privatnost i zastitu osobnih podataka
(¢lanci 7. i 8. Povelje).

Siroka primjena sustava umjetne inteligencije nosi velik potencijal za ostvarenje drustvenih koristi,
gospodarskog rasta i1 jaCanje inovacijskog kapaciteta Europske unije te njezine globalne
konkurentnosti. Medutim, odredene karakteristike pojedinih sustava umetne inteligencije mogu
generirati nove rizike, osobito one povezane sa sigurno$¢u korisnika, ukljucujuéi njihovu fizicku
sigurnost, ali i zaStitu temeljnih prava. Neki moéni i Siroko primjenjivani modeli umjetne
inteligencije mogu ¢ak predstavljati sistemski rizik.

To stvara pravnu nesigurnost i moze dovesti do usporenog prihvacanja tehnologija umjetne
inteligencije od strane javnog i privatnog sektora te gradana, prvenstveno zbog manjka povjerenja.
Takoder, razli¢iti regulatorni pristupi na nacionalnoj razini mogli bi uzrokovati fragmentaciju
jedinstvenog trzista.

Kao odgovor na te izazove, bilo je nuzno zakonodavno djelovati kako bi se osiguralo pravilno
funkcioniranje unutarnjeg trziSta umjetne inteligencije, na nacin koji uravnoteZuje potencijalne
koristi 1 rizike.

Kad pocinje primjena Uredbe o umjetnoj inteligenciji?

Poglavlja L. i II. pocela su se primjenjivati od 2. veljace 2025. godine.

Poglavlje 1. obuhvaéa ¢lanke od 1. do 4., kojima se ureduje:

predmet Uredbe o umjetnoj inteligenciji, odnosno svrha,

podrucje primjene, odnosno subjekti koji su obvezni ispuniti zahtjeve Uredbe,
definicije,

pismenost u podrucju umjetne inteligencije.
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Osim obveze utvrdivanja primjenjivosti Uredbe o umjetnoj inteligenciji na poslovne aktivnosti,
nuzno je poduzeti mjere za osiguranje informiranosti i edukacije o regulatornim zahtjevima u
podrucju umjetne inteligencije.

Prilikom provedbe aktivnosti edukacije 1 podizanja svijesti, potrebno je uzeti u obzir tehnicku
struénost, prethodno iskustvo, obrazovnu razinu i stupanj osposobljenosti sudionika, kao i
specifi¢ni kontekst primjene sustava umjetne inteligencije.

*Saznajte vise na poveznicama:

e (Cesto postavljana pitanja- Europska komisija
e Repozitorij edukativnih materijala o umjetnoj inteligenciji

Poglavlje I1. definira zabranjene prakse u podrucju umjetne inteligencije koje obuhvacaju izmedu
ostaloga:

e Drustveno bodovanje

o Biometrijska kategorizacija

e KoriStenje manipulativnih i zavaravajuéih tehnika

o Iskoristavanje slabosti odredene osobe ili skupina

e Procjena pocinjenja kaznenog djela

o Kreiranje/proSirenje baze podataka za prepoznavanje lice
e Prepoznavanje emocija na radnom mjestu i u obrazovanju

Takoder, isto odreduje stroge uvjete pod kojima se mogu koristiti sustavi za daljinsku biometrijsku
identifikaciju u stvarnom vremenu na javnim mjestima.

*Saznajte vise na poveznici:
e Smjernice Europske komisije o zabranjenim praksama u podrucju umjetne
inteligencije

Druga faza zapocela je 2. kolovoza 2025. godine; od tog datuma pocinju se primjenjivati obveze
1 mehanizmi vezani uz:

e Ul modele Opce namjene: Poglavlje V. Uredbe (Obveze pruzatelja modela umjetne
inteligencije op¢e namjenje), ¢ime pruzatelji tzv. generativnih ili opéih modela umjetne
inteligencije (npr. velikih jezi¢nih modela) moraju poceti ispunjavati predvidene obveze.

o Strukturu nadzora i provedbe: Poglavlje VII. (Upravljanje na razini Unije i drzava ¢lanica).
To znaci da do tog datuma trebaju biti uspostavljena nadzorna tijela (nacionalna i europska)
predvidena Uredbom, kao 1 potrebni odbori 1 koordinacijski mehanizmi.

o Notifikacijska tijela: Poglavlje III., Odjeljak 4. Uredbe, koji se odnosi na notifikacijska
tijela 1 prijavljena tijela za ocjenu sukladnosti.
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Sankcije 1 povjerljivost: Poglavlje XII. (kazne), kao i ¢lanak 78. Uredbe koji propisuje
obveze povjerljivosti za Komisiju, nadzorna tijela i prijavljena tijela u postupanju s
povjerljivim podacima.

Napomena: Clanak 101. Uredbe, koji propisuje novéane kazne za dobavljace sustava umjetne
inteligencije, izuzet je iz ove faze i nece se primjenjivati prije potpune primjene Uredbe.

Ukratko, od 2. kolovoza 2025. godine u primjeni je:

poglavlje III. odjeljka 4. pod nazivom ,,Tijela koja provode prijavljivanje 1 prijavljena
tijela® (¢lanci od 28. do 39.)

poglavlje V. ,Modeli umjetne inteligencije opée namjene* (¢lanci od 51. do 56.)
poglavlje VII. ,,Upravljanje (¢lanci od 64. do 70.)

¢lanak 78. ,,Povjerljivost*

poglavlje XII. ,,Sankcije (¢lanci od 99. do 100)

2. kolovoza 2026. oznacava pocetak opcée primjene Uredbe umjetnoj inteligenciji. Od tog datuma
sve preostale odredbe postaju primjenjive, osim onih za koje je izriCito predvidena odgoda.
Kljuéne implikacije ovog datuma su:

Visokorizi¢ni Ul sustavi: dobavljaci visokorizi¢nih UI sustava (kako su definirani u
Poglavlju III.) moraju osigurati uskladenost svojih sustava sa svim propisanim zahtjevima
o sigurnosti, upravljanju podacima, transparentnosti, nadzoru i dr. Svi novi visokorizi¢ni
Ul sustavi stavljeni na trziste od tog datuma nadalje podlijezu potpunoj provjeri sukladnosti
prema Uredbi o umjetnoj inteligenciji.

Transparentnost Ul i ozna¢avanje sadrzaja: radi se o obvezama iz Poglavlja IV. za
odredene Ul sustave. To ukljucuje zahtjev da Ul sustavi dizajnirani za interakciju s ljudima
otkriju svoj Ul identitet te da generirani ili manipulirani sadrzaj bude oznacen kao takav.
Primjerice, pruzatelji generativnih alata umjetne inteligencije koji stvaraju sinteticki audio,
video, slike ili tekst moraju osigurati da je izlazni sadrzaj automatski oznacen i
prepoznatljiv kao umjetno generiran. Slicno tome, svaki “deepfake” (Ul generiran ili
izmijenjen slikovni, audio ili video sadrzaj koji moze zavarati o identitetu ili stvarnosti)
subjekt koji uvodi sustav mora popratiti jasnim upozorenjem da je sadrZaj umjetno
generiran ili izmijenjen. Ove obveze imaju odredene iznimke (npr. za sadrzaj u umjetnicke
ili satiricke svrhe, ili za uporabu od strane tijela za provedbu zakona) kako je navedeno u
¢lanku 50. Uredbe).

Konacno, neke specificne obveze odgadaju se do 2. kolovoza 2027. Najvaznije, Uredba o
umjetnoj inteligenciji propisuje da ¢e se ¢lanak 6. stavak 1. i povezane obveze poceti primjenjivati
tek od tog datuma. Clanak 6. stavak 1. definira kriterije za klasifikaciju UI sustava kao
visokorizi¢nih u slu¢ajevima kada su Ul sustavi sigurnosne komponente proizvoda obuhvacenih
odredenim zakonima (navedenim u Prilogu I. Uredbe) ili sami ti proizvodi. Ova odgoda do 2027.
daje dodatno vrijeme proizvoda¢ima i pruzateljima takvih Ul sustava (npr. u sektoru automobila,
medicinskih uredaja, strojeva i drugih podrucja navedenih u Prilogu I) da prilagode postojece
proizvode i sustave novim zahtjevima Uredbe o umjetnoj inteligenciji.
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Europska komisija ¢e nakon savijetovanja s Europskim vijeéem za umjetnu inteligenciju,
a najkasnije 2. veljace 2026., izdati smjernice u kojima se utvrduje prakti¢na provedba ovog ¢lanka
u skladu s ¢lankom 96. zajedno sa sveobuhvatnim popisom prakti¢nih slu¢ajeva upotrebe Ul
sustava koji su visokoriziéni i koji nisu visokorizi¢ni.

Sto se smatra sustavom umjetne inteligencije?

Sustav umjetne inteligencije (UI sustav) znaci strojni sustav dizajniran za rad s promjenjivim
razinama autonomije i koji nakon uvodenja moze pokazati prilagodljivost te koji, za eksplicitne ili
implicitne ciljeve, iz ulaznih vrijednosti koje prima, zakljucuje kako generirati izlazne vrijednosti
kao $to su predvidanja, sadrzaj, preporuke ili odluke koji mogu utjecati na fizicka ili virtualna
okruzenja.

Ta definicija obuhvaca sedam glavnih elemenata: (1) sustav temeljen na strojevima; (2) koji je
dizajniran da djeluje s razliitim razinama autonomije; (3) koji moze pokazivati prilagodljivost
nakon implementacije; (4) 1 koji, za eksplicitne ili implicitne ciljeve; (5) inferira, na temelju ulaza
koji prima, kako generirati izlaze (6) kao $to su predikcije, sadrzaj, preporuke ili odluke (7) koje
mogu utjecati na fizicka ili virtualna okruzenja.

Definicija sustava umjetne inteligencije usvaja perspektivu temeljenu na zivotnom ciklusu koja
obuhvada dvije glavne faze: fazu prije implementacije ili ‘izgradnje’ sustava i fazu nakon
implementacije ili ‘upotrebe’ sustava. Sedam elemenata navedenih u toj definiciji ne mora biti
prisutno kontinuirano tijekom obje faze tog Zivotnog ciklusa. Umjesto toga, definicija prepoznaje
da se odredeni elementi mogu pojaviti u jednoj fazi, ali mozda nece postojati u obje faze. Ovaj
pristup definiranju sustava umjetne inteligencije odrazava sloZenost i raznolikost ovih sustava,
osiguravaju¢i da definicija bude uskladena s ciljevima Uredbe o umjetnoj inteligenciji
prilagodavajuci se Sirokom spektru sustava umjetne inteligencije.

*Saznajte vise na poveznici:

e Smjernice Europske komisije o definiciji sustava umjetne inteligencije

Osnovna terminologija

wsdobavljac“ (eng. provider) znaci fizicka ili pravna osoba, tijelo javne vlasti, javna agencija ili
drugo javno tijelo koje razvija Ul sustav ili Ul model opée namjene ili koji ima razvijen Ul sustav
ili Ul model op¢e namjene i stavlja ga na trziste ili stavlja Ul sustav u upotrebu pod vlastitim
imenom ili zigom, uz placanje ili besplatno

»subjekt koji uvodi sustav umjetne inteligencije* (eng. deployer) znaci fizicka ili pravna osoba,
tijelo javne vlasti, javna agencija ili drugo javno tijelo koje upotrebljava Ul sustav u okviru svoje
nadleznosti, osim ako se Ul sustav upotrebljava u osobnoj neprofesionalnoj djelatnosti;

»rizik” zna¢i kombinacija vjerojatnosti nastanka Stete i tezine te Stete;

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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“ovlasteni zastupnik” znaci fizicka ili pravna osoba koja se nalazi u Uniji ili ima poslovni nastan
u Uniji, koju je dobavljac UI sustava ili Ul modela op¢e namjene pisanim putem ovlastio da u
njegovo ime izvrSava i provodi obveze i1 postupke utvrdene u ovoj Uredbi i koja je takvo ovlastenje
prihvatila;

“uvoznik” znaci fizicka ili pravna osoba koja se nalazi u Uniji ili ima poslovni nastan u Uniji i
koja stavlja na trziSte Ul sustav s imenom ili zigom fizicke ili pravne osobe s poslovnim nastanom
u trecoj zemlji;

”distributer” znaci fizicka ili pravna osoba u opskrbnom lancu koja nije dobavlja¢ ni uvoznik i
koja stavlja Ul sustav na trziste Unije;

»operater” znaci dobavljac, proizvodac proizvoda, subjekt koji uvodi sustav, ovlasteni zastupnik,
uvoznik ili distributer;

“stavljanje na trziSte” znaci prvo stavljanje Ul sustava ili Ul modela opée namjene na
raspolaganje na trzistu Unije;

»tijelo koje provodi prijavljivanje” znaci nacionalno tijelo odgovorno za utvrdivanje i provedbu
postupaka potrebnih za ocjenjivanje, imenovanje, obavjes¢ivanje i pracenje tijela za ocjenjivanje
sukladnosti;

»socjenjivanje sukladnosti” znaci postupak kojim se dokazuje jesu li ispunjeni zahtjevi utvrdeni
u poglavlju III. odjeljku 2. koji se odnose na visokorizi¢ni Ul sustav;

»tijelo za ocjenjivanje sukladnosti” znaci tijelo koje provodi aktivnosti ocjenjivanja sukladnosti
kao treca strana, uklju€ujuéi testiranje, certifikaciju i inspekciju;

»prijavljeno tijelo” znaci tijelo za ocjenjivanje sukladnosti prijavljeno u skladu s ovom Uredbom
1 drugim relevantnim zakonodavstvom Unije o uskladivanju;

»oznaka CE” znali oznaka kojom dobavlja¢ oznacuje da je Ul sustav sukladan sa zahtjevima
utvrdenima u poglavlju Ill.  odjeljku 2. 1idrugim primjenjivim zakonodavstvom Unije
o uskladivanju kojim se propisuje stavljanje te oznake;

»tijelo za nadzor trziSta” znaci nacionalno tijelo koje provodi aktivnosti i poduzima mjere na
temelju Uredbe (EU) 2019/1020;

»dobavlja¢ niZe u lancu” znaci dobavlja¢ Ul sustava, ukljucujuéi Ul sustav opée namjene, u koji
je integriran Ul model, bez obzira na to dobavlja li Ul model on sdm i je li vertikalno integriran ili
ga dobavlja drugi subjekt na temelju ugovornih odnosa.

Na koje subjekte primjenjuje Uredba o umjetnoj inteligenciji? (¢lanak 2.
Uredbe o0 umjetnoj inteligenciji)

Uredba o umjetnoj inteligenciji primjenjuje se na javne i privatne subjekte unutar i izvan EU, sve
dok je sustav umjetne inteligencije stavljen na trziSte Unije ili njegova uporaba ima ucinak na
osobe koje se nalaze u EU-u.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Postoje odredene iznimke od primjene Uredbe. Ova se Uredba se ne primjenjuje na Ul sustave ili
UI modele, ukljucujuci njihove izlazne rezultate, koji su posebno razvijeni i stavljeni u upotrebu
isklju¢ivo u svrhu znanstvenih istrazivanja i razvoja. Takoder, ne primjenjuje se na aktivnosti
istrazivanja, testiranja ili razvoja UI sustava ili Ul modela prije njihova stavljanja na trziste ili
u upotrebu. Takve se aktivnosti provode u skladu s primjenjivim pravom Unije. Testiranje
u stvarnim uvjetima nije obuhvaceno tim isklju¢enjem. Takoder, sustavi umjetne inteligencije koji
su iskljuivo namijenjeni vojnim, obrambenim ili sigurnosnim svrhama drzave izuzeti su od
primjene, neovisno o vrsti subjekta koji provodi te aktivnosti.

Primjenjuje li se Opc¢a uredba o zasStiti podataka na obradu osobnih podataka

prilikom obrade osobnih podataka u sustavima umjetne inteligencije?
Za svaku obradu osobnih podataka, pa tako i za obradu osobnih podataka u sustavima umjetne
inteligencije, potrebno je prije svega odrediti odgovarajuci pravni temelj i zakonitu svrhu.

Neovisno o tome kojeg je rizika sustav umjetne inteligencije, Op¢a uredba o zastiti podataka
se primjenjuje na aktivnosti obrade osobnih podataka u sustavima umjetne inteligencije
tijekom cijelog Zivotnog ciklusa sustava umjetne inteligencije; u svim fazama razvoja,
testiranja i uporabe sustava.

Sukladno ¢lanku 47. Uredbe o umjetnoj inteligenciji, dobavlja¢ sustava umjetne inteligencije
(Al provider) je u obvezi sastaviti pisanu EU izjavu o sukladnosti iz ¢lanka 47. za visokorizi¢ni
sustav. Ako Ul sustav obuhvaca obradu osobnih podataka, u obvezi je dati izjavu da je taj
UI sustav uskladen s Uredbama (EU) 2016/679 (Op¢a uredba o zastiti podataka) i (EU)
2018/1725 te Direktivom (EU) 2016/680.

Zivotni ciklus sustava umjetne inteligencije, kako je definiran u standardima ISO/IEC 22989 i
ISO/IEC 5338, pruza strukturirani okvir za razumijevanje toka podataka tijekom razvoja,
implementacije 1 rada sustava umjetne inteligencije. Ovaj Zivotni ciklus takoder je kljucan za
prepoznavanje i ublazavanje rizika za privatnost u svakoj fazi.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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2.2 DATA
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3. VERIFICATION
AND VALIDATION

7. RE-EVALUATION

5. OPERATION
AND MONITORING

6. CONTINUOUS
VALIDATION

Izvor: Al Privacy Risks & Mitigations: Large Language Models (LLMs)

Jesu li dobavljaci sustava umjetne inteligencije (A1 provideri) ujedno i voditelji
obrade u smislu Opc¢e uredbe o zastiti podataka?

Dobavlja¢ Ul sustava opéenito ¢e biti voditelj obrade za aktivnosti obrade koje je proveo
radi razvoja Ul sustava jer ¢e dobavlja¢ opéenito definirati svrhu i sredstva takvih aktivnosti
obrade. Na primjer, dobavlja¢ koji pokrece razvoj Ul sustava i odabire i stvara skup osobnih
podataka za treniranje sustava umjetne inteligencije kojeg razvija smatrao bi se voditeljem obrade.
To bi bio slucaj i kad bi dobavlja¢ povjerio izradu takvog skupa podataka pruzatelju usluga s
pomocu dovoljno detaljnih dokumentiranih uputa (pri ¢emu potonji djeluje kao izvrsitelj obrade).

Subjekt koji uvodi sustav umjetne inteligencije (A7 deployer) opcCenito e biti voditelj obrade
osobnih podataka u kontekstu uporabe tog sustava pod svojom nadleznoScu jer ¢e utvrditi
zaSto upotrebljava odredeni Ul sustav te koje podatke obraduje. To ¢e opcenito biti slucaj
kada subjekt koji uvodi UI sustav odluc¢i upotrebljavati Ul sustav u odredenom kontekstu za
odredene ispitanike i odredene kategorije osobnih podataka. Voditelj obrade je taj koji je u obvezi
uskladiti sve aktivnosti obrade osobnih podataka u sustavima umjetne inteligencije s Opcom
uredbom o zastiti podataka te mora biti u mogucénosti nadzornom tijelu (AZOP-u) dokazati
uskladenost.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Primjer: Banka uvodi sustav umjetne inteligencije za automatsku procjenu kreditne sposobnosti
klijenata. Ovaj sustav koristi osobne podatke kao Sto su prihodi, kreditna povijest, dob, status
zaposlenja 1 ostali financijski pokazatelji kako bi predlozio odluku o odobrenju ili odbijanju
kredita. U ovom slucaju banka je subjekt koji uvodi sustav umjetne inteligencije (deployer) i
istovremeno djeluje kao voditelj obrade osobnih podataka jer:

e odreduje svrhu obrade (procjena kreditne sposobnosti klijenata),

e Dbiraiodreduje sredstva obrade (koji Al sustav koristiti, koji podaci su potrebni i kako ¢e

se koristiti),
e nadzire upotrebu sustava pod svojom nadleznoScu.

Ti op¢i elementi 1 ¢imbenici ne bi trebali zamijeniti potrebu za analizom od slucaja do slucaja,
posebno ako je za odredenu aktivnost obrade ukljuceno vise od jednog sudionika. Dobavljac
sustava umjetne inteligencije mogao bi tijekom uvodenja Ul sustava djelovati kao izvrSitelj obrade
podataka za odredeni subjekt koji uvodi Ul sustav ili kao voditelj obrade ako je ovlasten za obradu
podataka o upotrebi za svoj ra¢un (npr. za pobolj$anje UI sustava ili modela koji pruza). Cak bi i
subjekti za uvodenje mogli biti izvrsitelji obrade ako obavljaju aktivnost obrade podataka u ime
voditelja obrade, npr. ako svojim klijentima pruzaju samo Ul sustav bez ikakve kontrole nad time
zasto se 1 kako upotrebljava.

Moguce je 1 da se dobavlja¢ Ul sustava i subjekt koji primjenjuje Ul sustav smatraju zajednickim
voditeljima obrade, npr. ako subjekt koji primjenjuje Ul sustav i dobavlja¢ zajednicki odrede koje
¢e podatke o uporabi ponovno upotrijebiti za razvoj ili poboljSanje (novog) Ul sustava.

Primjer: Softverska tvrtka razvila je sustav za pomo¢ pri dijagnostici, a bolnica je od softverske
tvrtke kupila navedeno softversko rjeSenje. Sustav umjetne inteligencije obraduje podatke
pacijenata koje unosi bolnica, a softverska tvrtka nema pristup podacima osim u svrhu tehnickog
odrzavanja sustava, sukladno ugovoru. U ovom slucaju softverska tvrtka djeluje kao izvrsSitel;
obrade jer postupa isklju¢ivo prema uputama bolnice koja je voditelj obrade.

Primjer: Startup je izradio chatbot koji sluZi u obrazovne svrhe, a koristi ga Skola. Tijekom
uporabe chatbota, startup prikuplja i analizira podatke o interakcijama ucenika sa sustavom kako
bi poboljSao performanse modela. Startup odreduje svrhu 1 nacin obrade tih podataka za vlastite
potrebe i poboljSanje modela te je u ovom slucaju voditelj obrade.

Primjer: Softverska tvrtka razvila je alat umjetne inteligencije za automatsku analizu Zivotopisa
kandidata. Medutim ne koristi sustav za vlastite svrhe, ve¢ ga nudi kao uslugu velikim
korporacijama. Softverska tvrtka ima nekoliko klijenata, velikih korporacija koje koriste softver i
unose osobne podatke kandidata u sucelje alata te odreduju samostalno sve parametre: svrhu
obrade, kriterije i koje ¢e kandidate pozvati na razgovor. Softverska tvrtka pruza samo tehni¢ku
podrsku odnosno omogucuje da algoritam izvrsi analizu na temelju parametara koje zadaje klijent,
bez da sama odlucuje o tome kako i zaSto se podaci obraduju.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Primjer: Banka koristi sustav umjetne inteligencije za detekciju prijevara koji je izradio A/
startup. Dogovoreno je da obje strane imaju pristup podacima o ponaSanju korisnika, koje zatim
zajedniCki koriste za treniranje nove verzije modela. Budu¢i da zajednicki odreduju svrhu i
sredstva obrade (npr. koje podatke koristiti i kako ih koristiti za daljnji razvoj), banka i Al startup
su zajednicki voditelji obrade.

U kontekstu razvoja sustava umjetne inteligencije, primjenjuje li se Opc¢a
uredba o zaStiti podataka na automatiziranu obradu bez sustava pohrane?

Opca uredba o zastiti podataka se primjenjuje na obradu osobnih podataka koja se u cijelosti
obavlja automatizirano te na neautomatiziranu obradu osobnih podataka koji ¢ine dio sustava
pohrane ili su namijenjeni biti dio sustava pohrane.

Primjer: Marketinska agencija je postavila interaktivne reklamne plakate na frekventnim
gradskim lokacijama. Plakati sadrze ugradene kamere koje koriste tehnologije umjetne
inteligencije za analizu izraza lica prolaznika. Sustav kratkotrajno (npr. dvije sekunde) snima lice
osobe radi procjene emocionalne reakcije na prikazani oglas (npr. sretan, zabrinut,
nezainteresiran). Snimke se ne pohranjuju, ali se rezultat analize emocije biljeZi i dalje koristi u
svrhu evaluacije u€inkovitosti kampanje. Snimke se ne pohranjuju, ali se rezultat analize emocije
biljezi i dalje koristi u svrhu evaluacije u¢inkovitosti kampanje. Sukladno ¢lanku 2. stavku 1. Opce
uredbe o zastiti podataka, Uredba primjenjuje na obradu osobnih podataka koja se u cijelosti
obavlja automatizirano te na neautomatiziranu obradu osobnih podataka koji ¢ine dio sustava
pohrane ili su namijenjeni biti dio sustava pohrane. U ovom slucaju radi se o automatiziranoj
obradi osobnih podataka na koju se primjenjuje Opc¢a uredba o zastiti podataka iako se snimke
pojedinaca ne pohranjuju.

Primjenjuje li se Op¢a uredba o zastiti podataka na obradu pseudonimiziranih
podataka u sustavima umjetne inteligencije?

»Pseudonimizacija” znaci obrada osobnih podataka na nacin da se osobni podaci viSe ne mogu
pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod uvjetom da se takve dodatne
informacije drZe odvojeno te da podlijezu tehnickim i organizacijskim mjerama kako bi se

osiguralo da se osobni podaci ne mogu pripisati pojedincu ¢iji je identitet utvrden ili se moze
utvrditi.

Pseudonimizirani podaci su i dalje osobni podaci te se Opc¢a uredba o zastiti podataka primjenjuje.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Primjer: Znanstveni institut razvija sustav umjetne inteligencije za analizu podataka o zdravlju
korisnika radi otkrivanja rizika od razvoja odredenih bolesti. U svrhu treniranja modela koriste se
zdravstveni podaci pacijenata, pri ¢emu su imena, OIB-i i1 drugi izravni identifikatori uklonjeni, a
svakom pacijentu dodijeljen je jedinstveni kod (npr. ID broj). Dodatna tablica s povezivanjem tih
kodova s identitetima pacijenata ¢uva se odvojeno, uz stroge sigurnosne mjere pristupa. Osobni
podaci pseudonimizirani, ali se identitet osoba moze ponovno utvrditi uz pomo¢ dodatnih
informacija, ti podaci se i1 dalje smatraju osobnim podacima prema Opcoj uredbi o zastiti podataka
Pseudonimizacija je dodatna sigurnosna mjera koja smanjuje rizik, ali se Opc¢a uredba o zastiti
podataka primjenjuje i na pseudonimizirane podatke.

Vise o tehnikama pseudonimizacije moZzete saznati u Smjernicama o pseudonimizaciji Europskog
odbora za zastitu podataka

010110
101001
110010

Kako su povezane Op¢a uredba o zastiti podataka i Uredba o umjetnoj
inteligenciji?

Uredbu o umjetnoj inteligenciji 1 Opcéu uredbu o zaStiti podataka treba smatrati kao
komplementarne instrumente odnosno propise koji se medusobno nadopunjuju. Vazno je naglasiti
da se pravo EU o zasStiti podataka u potpunosti primjenjuje na obradu osobnih podataka
ukljucenih u Zivotni ciklus sustava umjetne inteligencije, kako je izri¢ito navedeno u ¢lanku
2. stavku 7. Uredbe o umjetnoj inteligenciji (vidjeti i uvodne izjave 9. i 10.).

Op¢a uredba o zastiti podataka 1 Uredba o umjetnoj inteligenciji usko su povezane pravne norme,
pri ¢emu je uskladenost s Opéom uredbom o zastiti podataka temeljni preduvjet za razvoj eticke,
zakonite 1 antropocentricne umjetne inteligencije, koja je u skladu s temeljnim pravima,
demokratskim nacelima i1 vladavinom prava.

Ovi propisi ne predstavljaju prepreku inovacijama, veé osiguravaju regulatorni okvir koiji
omoguduje razvoj umjetne inteligencije na nac¢in koji maksimizira drustvenu korist, uz istodobno
minimiziranje rizika.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
www.azop.hr



https://www.edpb.europa.eu/system/files/2025-01/edpb_guidelines_202501_pseudonymisation_en.pdf
https://www.edpb.europa.eu/system/files/2025-01/edpb_guidelines_202501_pseudonymisation_en.pdf

Croatian Personal Data Protection Agency

=
az' Zastita osobnih podataka i umjetna inteligencija
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Kako odrediti pravni temelj za obradu osobnih podataka u sustavima umjetne
inteligencije?

Clankom 6. stavkom 1. Opée uredbe o zastiti podataka propisano je da je obrada zakonita samo
ako 1u onoj mjeri u kojoj je ispunjeno najmanje jedno od sljedecega:

(a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vise posebnih svrha;

(b) obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele
radnje na zahtjev ispitanika prije sklapanja ugovora;

(c) obrada je nuzna radi poStovanja pravnih obveza voditelja obrade;
(d) obrada je nuzna kako bi se zastitili zivotno vazni interesi ispitanika ili druge fizicke osobe;

(e) obrada je nuZzna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti
voditelja obrade;

(f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili tre¢e strane, osim kada su od
tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih
podataka, osobito ako je ispitanik dijete.

Tocka (f) se ne odnosi na obradu koju provode tijela javne vlasti pri izvrSavanju svojih zadaca.

Slijedom navedenog, da bi obrada osobnih podataka bila zakonita, za svaku obradu osobnih
podataka ucenika u sustavima umjetne inteligencije potrebno je prije svega identificirati
odgovarajudi pravni temelj.

U kontekstu razvoja i implementacije Ul sustava naj¢eS¢i pravni temelji bit ¢e privola, ugovor i
legitimni interes. Posebno je vazno imati na umu da ispitanik mora biti u moguénosti u svakom
trenutku povuéi svoju privolu, pa samim time u mnogim situacijama privola neée biti odgovarajuci
pravni temelj za obradu osobnih podataka u sustavima umjetne inteligencije.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
www.azop.hr
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Agencija za zastitu osobnih podataka

PREMA CLANKU 6. GDPR-a OBRADA JE ZAKONITA SAMO
AKO | U ONOJ MIERI U KOJOJ JE ISPUNJENO NAJMANIE
JEDNO OD SLJEDECEGA (pravne osnove za obradu osobnih
podataka):

ispitanik je dao privolu za obradu svojih osobnih podataka
{npr. privola za obradu osobnih podataka putem koladica, privola za objavu
fotografije na web stranici poduzeda ili drustvenim mreZama)

obrada je nuZna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja ugovora (npr. kupoprodaja putem
webshop-a, obrada podataka osiguranika radi izvrenja ugovora o osiguranju )

€ nuZna za potrebe legitimnih interesa vod
als a jadi inter )

da (a4
- slanje

obrada je nuir

sluzbene ovlast

*Saznajte vise o pravnim temeljima za obradu osobnih podataka na poveznici:

e Pravni temelji za obradu osobnih podataka

Moze li legitimni interes biti pravni temelj za obradu osobnih podataka u svrhu
treniranja modela umjetne inteligencije?

Kako bi se utvrdili moze li se odredena obrada osobnih podataka temeljiti na ¢lanku 6. stavku 1.
tocki (f) Opce uredbe, voditelji obrade moraju provesti trodijelni test (svrhe, nuznosti, ravnoteze)
te isti dokumentirati kako bi nadzornom tijelu (AZOP-u) mogli dokazati da doista imaju legitimni
interes za obradu osobnih podataka.

Pri tome je potrebno ispuniti tri kumulativna uvjeta: i. ostvarivanje legitimnog interesa od strane
voditelja obrade ili trece strane; ii. obrada je nuZna za ostvarivanje legitimnog interesa; i iii.
legitimni interes nije podreden interesima ili temeljnim pravima i slobodama ispitanika.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Agencija za zastitu osobnih podataka

Interes se moZe smatrati legitimnim ako su ispunjena sljedeca tri kumulativna Kriterija:

a. interes je zakonit
b. interes je jasno i precizno artikuliran i
c. interes je stvaran i prisutan, a ne Spekulativan.

Sljedeci primjeri mogu predstavljati legitiman interes u kontekstu UI modela:
i. razvoj usluge razgovornog agenta kako bi se pomoglo korisnicima;

ii. razvoj Ul sustava za otkrivanje prijevarnog sadrzaja ili ponaSanja; i
iii. poboljSanje otkrivanja prijetnji u informacijskom sustavu.

Ovisno o sluc¢aju, planiranu koli¢inu osobnih podataka ukljucenih u UI model treba procijeniti
imajuci u vidu manje invazivne alternative koje bi razumno mogle biti dostupne kako bi se jednako
ucinkovito postigla svrha legitimnog interesa koji se nastoji ostvariti.

Ako je ostvarivanje te svrhe moguce i s pomocu Ul modela koji ne podrazumijeva obradu
osobnih podataka, smatrat e se da ta obrada osobnih podataka nije nuZna. To je posebno
vazno za razvoj Ul modela. Pri procjeni je li uvjet nuznosti ispunjen, AZOP ¢ée obratiti posebnu
pozornost na koli¢inu obradenih osobnih podataka i je 1i ona proporcionalna za ostvarivanje
predmetnog legitimnog interesa, takoder s obzirom na nacelo smanjenja koli¢ine podataka.

Pri_procjeni nuznosti trebalo bi uzeti u obzir i Siri kontekst planirane obrade osobnih
podataka. Postojanje sredstava koja su manje invanzivna za temeljna prava i slobode
ispitanika mozZe se razlikovati ovisno o tome je li voditelj obrade u izravnom odnosu s
ispitanicima (podatci prve strane) ili ne (podatci treéih strana). Sud EU-a u predmetu C-
621/22, Koninklijke Nederlandse Lawn Tennisbond (ECLI:EU:C:2024:857), to¢ke 51.-53.
naveo je neka razmatranja koja treba uzeti u obzir pri analizi nuZnosti obrade podataka
prve strane u svrhu legitimnih interesa Kkoji se nastoje ostvariti (iako u kontekstu otkrivanja
takvih podataka trecim stranama).

Provedba tehnickih zaStitnih mjera za zaStitu osobnih podataka takoder moze doprinijeti
ispunjavanju testa nuznosti. To bi moglo ukljucivati, na primjer, provedbene mjere na nacin da se
ne postigne anonimizacija, ali kojima se i dalje smanjuje jednostavnost identifikacije ispitanika.

Tre¢i korak procjene legitimnog interesa jest ,testom ravnoteze™. Taj se korak sastoji od
utvrdivanja i opisivanja razlicitih suprotstavljenih prava i interesa o kojima je rije¢, tj. s jedne
strane, interesa, temeljnih prava i sloboda ispitanika, a s druge strane interesa voditelja obrade ili
treCe strane. Potom bi trebalo razmotriti posebne okolnosti slucaja kako bi se dokazalo da je
legitimni interes odgovaraju¢a pravna osnova za predmetne aktivnosti obrade.

Razumna ocekivanja imaju klju¢nu ulogu u testu ravnoteze, medu ostalim zbog slozenosti
tehnologije koja se upotrebljava u Ul modelima i ¢injenice da bi ispitanicima moglo biti tesko
razumjeti raznolikost mogucih uporaba Ul modela i ukljuene obrade podataka. U tu se svrhu

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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mogu razmotriti informacije pruzene ispitanicima kako bi se procijenilo mogu li ispitanici
razumno ocekivati da ¢e se njihovi osobni podatci obradivati. Medutim, iako izostavljanje
informacija moze doprinijeti tome da ispitanici ne o¢ekuju odredenu obradu, samo ispunjenje
zahtjeva u pogledu transparentnosti utvrdenih u Opc¢oj uredbi nije dovoljno kako bi se smatralo da
ispitanici mogu razumno ocekivati odredenu obradu . Nadalje, samo zato Sto su informacije koje
se odnose na fazu razvoja Ul modela ukljucene u politiku zasStite privatnosti voditelja obrade, to
ne zna¢i nuzno da ispitanici mogu razumno ocekivati da ¢e se to dogoditi, vec je potrebno
analizirati posebne okolnosti slu¢aja 1 uzeti u obzir sve relevantne ¢imbenike.

*Saznajte viSe na poveznicama:

e Misljenje 28/2024 o odredenim aspektima zastite podataka povezanima s obradom osobnih
podataka u kontekstu modela umjetne inteligencije Europskog odbora za zaStitu; Smjernice
o legitimnom interesu

Kako omogucditi Ul-ju da "uci" i poboljSa performanse, a istovremeno smanjiti
kolic¢inu osobnih podataka koji se koriste?
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Nacela obrade osobnih podataka ¢ine samu srz Opce uredbe o zastiti podataka te prozimaju sve
njezine odredbe. Kako bi obrada osobnih podataka bila zakonita, eticka i poStena prema
ispitanicima, voditelji obrade moraju se uvijek voditi nacelima obrade osobnih podataka iz ¢lanka
5. Op¢e uredbe o zastiti podataka. Navedeno je od iznimne vaznosti u kontekstu uporabe osobnih
podataka u sustavima umjetne inteligencije.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Osobni biti moraju biti zakonito, poSteno i transparentno obradivani s obzirom na ispitanika
(nacelo zakonitosti, poStenosti 1 transparentnosti); prikupljeni u posebne, izricite i zakonite svrhe
te se dalje ne smiju obradivati na nacin koji nije u skladu s tim svrhama (nacelo ograni¢avanja
svrhe); primjereni, relevantni i ograni¢eni na ono §to je nuzno u odnosu na svrhe u koje se obraduju
(nacelo smanjenja koli¢ine podataka); to¢ni 1 prema potrebi azurni (nacelo tocnosti); Cuvani u
obliku koji omogucuje identifikaciju ispitanika samo onoliko dugo koliko je potrebno u svrhe radi
kojih se osobni podaci obraduju (nacelo ograni¢enja pohrane); i obradivani na na¢in kojim se
osigurava odgovaraju¢a sigurnost osobnih podataka, ukljucuju¢i zastitu od neovlaStene ili
nezakonite obrade te od slucajnog gubitka, uniStenja ili oSte¢enja primjenom odgovarajucih
tehnickih ili organizacijskih mjera (nacelo cjelovitosti i povjerljivosti).

Voditelj obrade odgovara za uskladenost sa ovdje navedenim nacelima Opce uredbe o zastiti
osobnih podataka te je mora biti u mogucénosti dokazati (nacelo pouzdanosti).

Zakonitost, poStenost i transparentnost

U svakoj fazi razvoja, testiranja i uporabe umjetne inteligencije obrada osobnih podataka mora biti
zakonita (potrebno je identificirati odgovarajuéi pravni temelj), te poStena 1 transparentna prema
ispitanicima. To podrazumijeva da ispitanicima ¢iji se osobni podaci obraduju takva obrada ne
smije nanijeti nikakvu vrstu Stete te da moraju biti obavijeSteni o tome na koji nacin i u koje svrhe
se obraduju njihovi osobni podaci, koje su moguce posljedice i rizici, kako ¢e isti biti ublazeni te
koja su njihova prava.

Smanjenje koli¢ine podataka

Sustavi umjetne inteligencije, a osobito oni koji se temelje na metodama strojnog ucenja,
zahtijevaju velike koli¢ine podataka. Ti podaci klju¢ni su ne samo za treniranje sustava, vec i za
njegovo testiranje, usporedbu 1 validaciju. Sastavljanje kvalitetnih skupova podataka
podrazumijeva znacajan trud, buduci da podaci moraju biti pravilno oznaceni (anotirani), o¢iS¢eni,
standardizirani 1 pripremljeni za uporabu.

Nacelo smanjenja koli¢ine podataka propisuje da osobni podaci koji se prikupljaju i obraduju
moraju biti primjereni, relevantni 1 ogranieni na ono §to je nuzno u odnosu na jasno definiranu
svrhu obrade. Posebna paZnja mora se posvetiti prirodi podataka, pri ¢emu ovo nacelo zahtijeva
jos strozu primjenu kada je rije¢ o posebnim kategorijama osobnih podataka.

Iako uporaba velikih koli¢ina podataka moZe biti nuzna za razvoj i funkcioniranje sustava umjetne
inteligencije, primjena nacela smanjenja koli¢ine podataka ne predstavlja prepreku takvoj obradi,
ve¢ zahtijeva pazljivo planiranje i kontrolu.

U fazi u€enja (treniranja algoritma) moze biti prihvatljivo osigurati pristup ve¢im koli¢inama 1
raznolikim skupovima podataka, pod uvjetom da se primjenjuju odgovarajuce tehnicke i
organizacijske mjere koje su proporcionalne rizicima koje takva obrada nosi. Pri tome se osobito

mora voditi racuna o prirodi podataka, njihovoj koli€ini i svrsi razvoja sustava. Te mjere mogu
ukljucivati, primjerice:

e ogranicen pristup podacima na mali broj ovlastenih osoba,

e obradu podataka u to¢no odredenom vremenskom razdoblju,
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e pseudonimizaciju podataka.

Nakon zavrsetka faze ucenja i prije prelaska u produkcijsku fazu (odnosno primjene sustava izvan
kontroliranog, ,laboratorijskog® okruzenja), potrebno je uvesti stroza pravila za nadzor obrade
osobnih podataka. To ukljucuje ogranicavanje obrade iskljucivo na one kategorije podataka koje
su se tijekom faze razvoja pokazale nuznima za postizanje unaprijed odredene svrhe, kao i1
definiranje dodatnih tehnickih i organizacijskih mjera zastite. Vazno je pritom uzeti u obzir da se
zahtjevi za obradu podataka u produkcijskom okruzenju razlikuju od onih u fazi dizajna i razvoja,
osim u slucajevima kada i sama razvojna faza ukljuCuje povisene rizike za prava i slobode
ispitanika.

Ogranicenje pohrane

Osobni podaci ne smiju se ¢uvati neograni¢eno. Opca uredba o zastiti podataka zahtijeva da se
unaprijed odredi razdoblje ¢uvanja podataka, nakon kojeg se podaci moraju izbrisati ili, u
odredenim slucajevima, arhivirati. Ovo razdoblje cuvanja mora utvrditi voditelj obrade, uzimajucéi
u obzir svrhu zbog koje su osobni podaci prikupljeni.

U kontekstu implementacije sustava umjetne inteligencije, u pojedinim slu¢ajevima moze postojati
potreba za duljim ¢uvanjem osobnih podataka u odnosu na druge oblike obrade. To je, primjerice,
slucaj kod sastavljanja skupova podataka za treniranje modela i razvoj novih sustava, kao i radi
ispunjavanja zahtjeva za sljedivost, evaluaciju ucinkovitosti i mjerenje performansi sustava
tijekom njegova koriStenja u produkcijskom okruzenju.

Medutim, potreba za definiranjem razdoblja ¢uvanja podataka ne predstavlja prepreku za obradu
osobnih podataka u sustavima umjetne inteligencije, ve¢ osigurava da takva obrada bude zakonita
1 transparentna. Ovo razdoblje uvijek mora biti razmjerno svrsi obrade. Na primjer, ako je svrha
duljeg c¢uvanja podataka pracenje performansi sustava, ta svrha mora biti jasno definirana 1
planirana, a podaci koji se ¢uvaju u tu svrhu moraju biti pazljivo odabrani.

Sama cCinjenica da se Zeli pratiti u€inkovitost sustava tijekom vremena nije dovoljna da bi se
opravdalo dugotrajno zadrZavanje svih osobnih podataka. Potrebno je osigurati da se Cuvaju
iskljucivo oni podaci koji su za tu svrhu nuZzni.

Kako sustavi umjetne inteligencije mogu “uciti”’, a da budu u skladu s Opéom
uredbom o zastiti podataka (GDPR)?

Razvoj i treniranje sustava umjetne inteligencije Cesto zahtijeva obradu velikih koli¢ina podataka,
ukljucujuci osobne podatke. Medutim, Opca uredba o zastiti podataka propisuje jasna pravila kako

bi se osigurala zastita prava pojedinaca tijekom takvih procesa. U nastavku su opisani neki od
kljuénih pristupa koji omogucuju razvoj Ul sustava u skladu s nacelima zaStite osobnih podataka.

Anonimizacija i pseudonimizacija podataka

Jedan od nacina za zastitu osobnih podataka i privatnosti tijekom treniranja Ul sustava je koriStenje
anonimiziranih ili pseudonimiziranih podataka. Naime, GDPR se ne primjenjuje na anonimizirane
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podatke, Sto znaci da se podaci koji su potpuno anonimizirani mogu koristiti bez ogranicenja, jer
nije moguce identificirati ispitanike.

S druge strane, pseudonimizacija podrazumijeva zamjenu osobnih identifikatora (primjerice
imena) kodiranjem ili drugim metodama, ¢ime se smanjuje rizik od identifikacije. Medutim, takvi
podaci i1 dalje se smatraju osobnima, jer postoji moguc¢nost njihove ponovne identifikacije uz
dodatne informacije.

Prikupljanje iskljucivo nuznih podataka

Prema nacelu smanjenja koli¢ine podataka, osobni podaci smiju se prikupljati i obradivati samo u
mjeri u kojoj su nuzni za ostvarenje jasno definirane svrhe. Ul modeli se mogu dizajnirati i
optimizirati tako da za svoj rad koriste minimalnu koli¢inu podataka, ¢ime se dodatno smanjuju
rizici za privatnost. Primjerice, ako je svrha Al sustava analizirati koje proizvode korisnici najéesce
kupuju, tada mu je dovoljan pristup informacijama o kategorijama proizvoda i vremenu kupnje.
Nije potrebno obradivati identifikacijske podatke poput IP adrese, imena ili datuma rodenja jer isti
ne doprinose analizi navika, a povecavaju rizik za privatnost.

Brisanje podataka iz treniranih modela (,,Machine Unlearning*)

Pod odredenim okolnostima, ispitanici imaju pravo traziti brisanje svojih osobnih podataka. To
ukljucuje i podatke koji su koristeni za treniranje Ul modela.

Novi algoritmi omogucuju tzv. ,,machine unlearning®, odnosno selektivno uklanjanje podataka iz
treniranih modela bez potrebe za potpunim ponovnim treniranjem cijelog modela. Time se
omogucuje postivanje prava ispitanika i nakon $to su njihovi podaci ve¢ koriSteni u procesu ucenja.

*Saznajte viSe na poveznici:

e Smjernice vezano za ostvarivanje prava ispitanika u kontekstu umjetne inteligencije

Koristenje tehnologije za zaStitu privatnosti (Privacy Enhancing Technologies — PETs)

Tehnologije za zastitu privatnosti (eng. Privacy Enhancing Technologies — PETs) klju¢ni su alati
za razvo] modela umjetne inteligencije koji omogucuju zastitu privatnosti, prava intelektualnog
vlasniStva i osjetljivih informacija. Obuhvacaju niz alata koji omogucuju sigurno prikupljanje,
obradu 1 dijeljenje podataka, uz o€uvanje privatnosti, povjerljivosti 1 sigurnosti informacija.
Primjenjuju se u razliitim kontekstima, ukljucuju¢i razvoj i treniranje modela umjetne
inteligencije, statisticku analizu 1 suradnju izmedu viSe strana bez razmjene sirovih podataka.

Primjeri takvih tehnologija:

Sigurna viSestranacka racunalna obrada (eng. Secure Multiparty Computation — SMPC)
omogucuje viSe strana da zajednicki obraduju podatke bez medusobnog otkrivanja cjelovitih
informacija, ¢ime se osigurava zaStita podataka 1 minimizira rizik od povreda privatnosti.

Homomorfno Sifriranje omogucuje izvodenje izracuna nad Sifriranim podacima bez potrebe za
njihovim desifriranjem, Sto osigurava visoku razinu sigurnosti i povjerljivosti.
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Sinteticki podaci predstavljaju realisti¢ne, umjetno generirane skupove podataka koji se koriste
kada pristup stvarnim podacima nije mogu¢ zbog pravnih, etickih ili tehnickih ogranicenja.

Pouzdana okruzenja za izvrSavanje (eng. Trusted Execution Environments — TEE) omogucuju
obradu podataka u izoliranom dijelu procesora, odvojenom od ostatka sustava, ¢ime se smanjuje
mogucnost neovlastenog pristupa ili zlouporabe.

Dokazi bez otkrivanja (eng. Zero-Knowledge Proofs) omogucuju pojedincu da dokaze odredenu
informaciju (npr. da ispunjava neki uvjet) bez otkrivanja samog podatka, ¢ime se omogucuje
obrada podataka u skladu s na¢elom minimizacije.

Federativno ucenje (eng. Federated Learning) je metoda koja omogucuje razli¢itim subjektima
da treniraju modele umjetne inteligencije na vlastitim, lokalnim podacima, bez potrebe za
medusobnom razmjenom tih podataka. Svaki subjekt razvija svoj lokalni model, a zatim se dijelovi
naucenih obrazaca (tzv. gradijenti) dijele 1 objedinjavanju u zajednicki, globalni model koji je
precizniji i ucinkovitiji. Federativno ucenje ima sli¢nosti s konceptom sigurne visestranacke
racunalne obrade, metode koja omogucuje vise sudionika da zajednicki obrade podatke 1 dobiju
rezultat bez da otkrivaju vlastite podatke jedni drugima. Ipak, federativno ucenje se ne smatra
nuzno vrstom te obrade.

Postoje dva osnovna pristupa federativnom ucenju: centralizirani i decentralizirani.

Kod centraliziranog federativnog ucenja, posluZitelj za koordinaciju razvija poc¢etni model koji se
zatim $alje svim sudionicima (npr. bolnicama, tvrtkama, uredajima). Svaki od njih lokalno trenira
model na vlastitim podacima te vraca rezultate treniranja (a ne same podatke). Koordinacijski
posluzitelj potom prikuplja te rezultate, integrira ih i azurira zajedni¢ki model. Taj se proces
ponavlja kako bi se model postupno usavrSavao. Ovakav pristup zahtijeva pouzdanog treceg
subjekta koji koordinira proces, Sto nije slucaj kod sigurne viSestranacke racunalne obrade.

U decentraliziranom pristupu ne postoji sredisnji posluzitelj. Umjesto toga, sudionici medusobno
razmjenjuju rezultate treniranja 1 zajedno azuriraju globalni model. Ovaj pristup ima prednost jer
smanjuje sigurnosne rizike povezane s centraliziranim sustavima i uklanja moguénost prekida rada
zbog jednog neuspjelog sustava (tzv. jedinstvena tocka kvara).

viSe bolnica u razli¢itim zemljama EU zeli razviti Ul model za rano prepoznavanje raka
pluca na temelju rendgenskih snimki i medicinskih zapisa.

Federativno uc¢enje omogucuje da:

1. Svaka bolnica zadrZava podatke lokalno — rendgenske snimke i dijagnoze ostaju unutar
njihovih IT sustava.

2. Ul model se lokalno trenira u svakoj bolnici na temelju njihovih podataka.

Umjesto slanja slika 1 zapisa, bolnice Salju samo azuriranja modela (npr. matematicke
promjene u modelu).

4. Centralni posluzitelj kombinira ta azuriranja u jedinstven, poboljSani model koji se zatim
vraca svim bolnicama.
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Diferencijalna privatnost (eng. Differential Privacy) predstavlja svojstvo skupa podataka ili
baze podataka koje omogucéuje formalno matematicko jamstvo da se podaci pojedinca ne mogu
pouzdano izdvojiti ili prepoznati. Temelji se na principu dodavanja slu¢ajnog Suma u podatke.

Sredi$nji pojam diferencijalne privatnosti je epsilon (€), poznat i kao parametar privatnosti. On
odreduje koli¢inu Suma koji se dodaje, odnosno razinu zastite privatnosti.

Epsilon odrazava maksimalnu koli¢inu informacija koju treée strane mogu zakljuciti o odredenoj
osobi, ukljucujuéi i to je li uopcée sudjelovala u skupu podataka. Dodani Sum omogucuje
vjerojatno poricanje, tj. stvara uvjerljivu neizvjesnost o tome nalazi li se odredena osoba u skupu
podataka, ¢ime se §titi njezina privatnost.

Primjena diferencijalne privatnosti moze se provoditi na dva nacina:

o Interaktivni pristup (temeljen na upitima) — Sum se dodaje svakom odgovoru na upit, a
mogucnost daljnjih upita prestaje kada se iskoristi cjelokupni budZet privatnosti (tj. kada
postoji rizik od otkrivanja osobnih podataka).

o Neinteraktivni pristup — razina identifikabilnosti podataka odreduje se unaprijed u skladu
s postavljenim budzetom privatnosti. Ovaj pristup posebno je koristan za objavu
agregiranih i anonimnih statistickih podataka.

Takoder, razlikujemo dvije vrste diferencijalne privatnosti:
e Globalna diferencijalna privatnost — Sum se dodaje prilikom agregiranja podataka;

o Lokalna diferencijalna privatnost — Sum se dodaje na razini pojedinacnih zapisa, prije
nego Sto se podaci agregiraju, i to od strane samih korisnika.

Diferencijalna privatnost je metoda zastite privatnosti koja se koristi kad organizacije Zele objaviti
statistiCke podatke, ali pritom ne Zele otkriti podatke o pojedincima. Kako bi to postigli, u rezultate
se namjerno unosi odredena razina "buke", odnosno nasumicnih odstupanja. Ta odstupanja su
dovoljno mala da ne naruse ukupnu korisnost podataka, ali su dovoljna da onemoguce
identifikaciju konkretnih osoba.

*Saznajte viSe na poveznicama:

e Smjernice OECD-a o PETs-ovima; Rizici u velikim jezi¢nim modelima i mjere za
njihovo ublazavanje

Imaju li pojedinci ¢iji osobni podaci sluZe za treniranje modela umjetne
inteligencije prava iz Opce uredbe o zastiti podataka?

Pojedinci imaju sljedeca prava u vezi sa svojim osobnim podacima:
e pravo na pristup (¢lanak 15. GDPR-a)
e pravo na ispravak (¢lanak 16. GDPR-a)

e pravo na brisanje (pravo na zaborav) (¢lanak 17. GDPR-a)
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e pravo na ogranicenje obrade (¢lanak 18. GDPR-a)

e pravo na prenosivost podataka kada je pravna osnova obrade privola ili ugovor (¢lanak
20. GDPR-a)

e pravo na prigovor kada se obrada temelji na legitimnom interesu ili javnom interesu
(¢lanak 21. GDPR-a)

e pravo na povlacenje privole u bilo kojem trenutku kada se obrada temelji na privoli
(Clanak 7. stavak 3. GDPR-a)

Ispitanici moraju mo¢i ostvariti svoja prava kako na skupovima podataka za treniranje, tako i na
samim modelima umjetne inteligencije, ako se ti modeli ne smatraju anonimnima.

Ostvarivanje prava treba biti moguce jednostavnim pisanim ili usmenim zahtjevom.

Voditelj obrade mora obavijestiti ispitanike o tome na koji nain mogu ostvariti svoja prava i
uspostaviti unutarnji postupak kojim se definiraju uvjeti za upravljanje ostvarivanjem prava i
njihovo pracenje. U praksi je procedura odgovora na zahtjeve ispitanika razlikuje ovisno o tome
odnose li se na podatke za treniranje ili na sam UI model.

Ako voditelj obrade viSe ne treba identificirati ispitanika i moze dokazati da to nije moguce, ne
mora pohranjivati ni prikupljati dodatne informacije samo radi omogucavanja ostvarivanja prava.
U tom slucaju, prema ¢lanku 11. GDPR-a, mora o tome obavijestiti ispitanike, ako je moguce.

To je Cesto slucaj kod stvaranja i koriStenja skupova podataka za treniranje, bez obzira jesu li
anotirani ili ne. PruZatelj Al sustava u pravilu ne mora identificirati osobe ¢iji se podaci nalaze u
skupu za treniranje, niti mora zadrZavati identifikatore u pseudonimiziranim skupovima samo radi
naknadne identifikacije.

Ako voditelj obrade moze identificirati osobe, duzan je odgovoriti na njihove zahtjeve za
ostvarivanje prava, posebno u vezi sa pravom na pristup (€lanak 15. Opce uredbe o zaStiti
podataka).

Ispitanici imaju pravo dobiti to¢ne informacije o primateljima njihovih osobnih podataka i
izvorima iz kojih je dobavljac prikupio osobne podatke. To im omogucéuje ostvarivanje prava
prema voditeljima obrade koji posjeduju njihove podatke, a Sto je posebno vazno zbog slozenog
lanca aktera u razvoju Al sustava.

Informacija o primateljima ili kategorijama primatelja

lako se informacije mogu ograni€iti na kategorije primatelja, pravo na pristup omogucuje
pojedincu da trazi i konkretne identitete primatelja, kao $to je potvrdeno u presudi Suda EU (C-
154/21 od 12. sijecnja 2023.).

Organizacija moze pruziti samo kategorije primatelja ako nije moguce precizno ih identificirati ili
ako je zahtjev oCito neutemeljen ili pretjeran. Ako se skup podataka dijeli s velikim brojem tre¢ih
strana (npr. u istrazivacke svrhe), preporucuje se uvodenje autentifikacijskog mehanizma ili API-
ja za evidentiranje identiteta tre¢ih strana i podataka kojima su pristupili.
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Informacija o izvoru podataka

Ako podaci nisu izravno prikupljeni od ispitanika (npr. putem data brokera), ispitanik ima pravo
znati njihov izvor.

Primjerice, kod ponovne upotrebe ve¢ dostupnih skupova podataka, mora se zabiljeziti izvorni
voditelj obrade i ispitaniku omoguciti kontakt s tim izvorom. PreporuCuje se i opis sadrzaja
podataka i uvjeta njihova prikupljanja. Ako je skup podataka sastavljen iz viSe izvora, potrebno je
osigurati sljedivost 1 pruziti informacije o svakom izvoru. Ako to nije moguce, pruzaju se sve
relevantne informacije o koriStenim izvorima.

Primjer:

Tvrtka razvija Al model za analizu trziSnih trendova i koristi skup podataka kupljen od data
brokera koji uklju¢uje podatke o ponaSanju potrosaca. Podaci nisu prikupljeni izravno od
ispitanika, ve¢ iz viSe online izvora i platformi.

Kako bi ispunila obveze iz ¢lanka 14. GDPR-a, tvrtka mora:
o Zabiljeziti tko je izvorni voditelj obrade: npr. naziv i kontakt data brokera.

e Omoguditi ispitaniku kontakt s tim izvorom, kako bi mogao ostvariti svoja prava (npr.
traZiti brisanje).

e Opisati sadrzaj skupa podataka npr. da sadrzi podatke o internetskim kupnjama,
vremenu koriStenja aplikacija i1 lokaciji uredaja.

o Navesti uvjete pod kojima su podaci prikupljeni npr. putem privole korisnika na
partnerskim web-stranicama.

e Osigurati sljedivost ako je koriSteno viSe izvora, primjerice oznacavanjem koje podatke
je dostavio koji izvor.

Ako precizna identifikacija svih izvora nije moguca, ispitaniku se moraju pruZiti sve relevantne
nan

informacije o kategorijama izvora npr. "internetske trgovine", "mobilne aplikacije", "drustvene
mreze", zajedno s opéim podacima o tome kako su podaci sakupljeni.

Pravo na kopiju podataka koriStenih za treniranje AI modela

Pravo na pristup ukljucuje i pravo na besplatnu kopiju svih obradenih podataka. To ukljucuje i
isjecke iz skupova za treniranje, ako je to nuzno za ostvarivanje drugih prava (presuda Suda EU,
4. svibnja 2023., C-487/21). Preporuka je dostaviti same podatke, ali 1 pripadajuce biljeske 1
metapodatke u razumljivom formatu. To ne smije ugroziti prava i slobode drugih, ukljucuju¢i 1
prava drugih ispitanika, prava intelektualnog vlasnistva ili poslovne tajne.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Pravo na ispravak, dopunu i brisanje

Ispitanici imaju pravo zatraziti ispravak netocnih ili nepotpunih podataka, ukljucujuéi netocne
oznake (anotacije).

Pravo na brisanje ukljucuje situacije u kojima ispitanik obavijesti voditelja obrade da su koristene
posebne kategorije osobnih podataka (u smislu ¢lanka 9. GDPR-a), a obrada nije bila opravdana
iznimkom.

Obveza obavjeS¢ivanja o ispravku, brisanju i ogranic¢enju obrade

Clanak 19. GDPR-a propisuje da voditelj obrade mora obavijestiti sve primatelje kojima su podaci
otkriveni o svakom ispravku, brisanju ili ograni¢enju, osim ako to nije moguce ili zahtijeva
nerazmjeran napor.

To ukljucuje koristenje dostupnih tehnologija, a preporucuje se i upotreba API-ja ili barem sustava
za biljezenje preuzimanja podataka.

Takoder, preporucuje se u ugovorima (npr. u licenci za ponovnu upotrebu skupa podataka)
predvidjeti obvezu obavjesStavanja o ispravcima i brisanjima i za sve kasnije korisnike.

Generativni modeli i osobni podaci

Izlaz generativnog Al modela moze predstavljati osobni podatak ako se odnosi na identificiranu
ili osobu koju se mozZe identificirati, neovisno o tome je li informacija tocna. To je osobito
relevantno u slu€ajevima tzv. regurgitacije sadrzaja od strane velikih jezi¢nih modela (LLM), koji
mogu proizvesti 1 stvarne 1 neto¢ne informacije o pojedincima.

Medutim, ako se sadrzaj generira isklju¢ivo na temelju statisticke obrade prompta, a ne kao
posljedica memoriranih podataka iz faze treniranja, tada odgovornost za obradu osobnih podataka
snosi korisnik modela, a ne njegov dobavljac.

U iznimnim slu¢ajevima model mozZe proizvesti sintetske, izmiSljene informacije koje slucajno
odgovaraju stvarnim osobama. U takvim situacijama potrebno je provesti analizu u svakom
konkretnom slucaju kako bi se utvrdilo primjenjuje li se Opca uredba o zastiti podataka.

Identifikacija ispitanika unutar modela

Ako se na Al model primjenjuje Opca uredba o zastiti podataka, voditelj obrade moze, u skladu s
¢lankom 11. GDPR-a, dokazati da ne moze identificirati ispitanike. U tom slu¢aju nije duzan
omoguciti ostvarivanje prava, osim ako ispitanik dostavi dodatne informacije koje omogucuju
njegovu identifikaciju, a Sto bi voditelj obrade trebao omoguciti, ako je to izvedivo.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
www.azop.hr
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U veéini sluCajeva moguce je dokazati da trenutacne tehnicke mogucénosti ne dopustaju
identifikaciju pojedinaca temeljem tezina modela. Medutim, kod odredenih vrsta modela poput
onih koji eksplicitno pohranjuju podatke, primjerice support vector machines (SVM) ili algoritmi
za grupiranje (klasteriranje) — tehnicki je mogucée povezati podatke s konkretnim osobama i time
omoguciti ostvarivanje njihovih prava.

Primjer:

Dizajner velikog jezicnog modela (LLM), koji je treniran na podacima prikupljenima putem web
scrapinga, moze zatraziti od osobe da dostavi URL konkretne stranice i dio sadrzaja koji zeli
provjeriti. Ako stranica vise nije dostupna, moze zatraziti izravan tekst za provjeru. Na temelju tog
teksta moguce je provesti test regurgitacije kako bi se utvrdilo je li sadrzaj bio dio skupa za
treniranje.

Saznajte viSe na poveznici:

e Smjernice vezano za ostvarivanje prava ispitanika u kontekstu umjetne inteligencije

Kad se model umjetne inteligencije smatra anonimnim?
Kako bi se model mogao smatrati anonimnim, potrebno je ispuniti sljedeée uvjete:

1. Vjerojatnost izravnog izdvajanja osobnih podataka osoba ¢iji su podaci koriSteni za
treniranje modela mora biti beznacajna.

2. Vjerojatnost pribavljanja osobnih podataka putem modela bilo namjerno ili nenamjerno,
putem upita takoder mora biti beznacajna.

Ove vjerojatnosti treba procjenjivati uzimajuéi u obzir sva sredstva za koja je razumno ocekivati
da ¢e ih voditelj obrade ili bilo koja druga osoba koristiti, ukljucujuéi moguénost nenamjerne
(ponovne) upotrebe ili otkrivanja modela.

Na procjenu utjece 1 kontekst koriStenja modela, primjerice, radi li se o internom modelu koji
koriste samo zaposlenici, ili 0 modelu dostupnom $iroj javnosti.

U cilju smanjenja rizika, preporucuju se sljedece mjere:
e Pseudonimizacija i filtriranje podataka tijekom pripreme skupa za treniranje
o Koristenje Privacy Enhancement Tehnologija (PETs)
o Smanjenje koli¢ine osobnih podataka koji se koriste u treniranju
o Testiranje modela u svrhu otkrivanja ranjivosti 1 provjere otpornosti na napade

o Tehnicke mjere za sprjeCavanje napada na otkrivanje koriStenih podataka za treniranje,
poput napada na Clanstvo (eng. membership inference attack) 1 eksfiltraciju podataka

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
www.azop.hr
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Saznajte viSe na poveznici: Misljienje 28/2024 o odredenim aspektima zastite podataka
povezanima s obradom osobnih podataka u kontekstu modela umjetne inteligencije Europskog
odbora za zaStitu

AKo su osobni podaci javno dostupni, primjenjuje li se i na njih Opc¢a uredba
o zastiti podataka?

Opca uredba o zastiti podataka primjenjuje se i na osobne podatke koji su javno dostupni,
primjerice objavljeni u javnim registrima, drustvenim mrezama, internetskim stranicama javnih
tijela itd. Ukoliko voditelj obrade (npr. dobavijac) zeli koristiti takve osobne podatke za treniranje
Al modela ili u neku drugu svrhu potrebno je odrediti odgovarajuci pravni temelj, posStovati nacela
iz ¢lanka 5. Opc¢e uredbe o zastiti podataka 1 udovoljiti svim ostalim zahtjevima iz Opcée uredbe o
zastiti podataka. Ukoliko voditelj obrade Zeli obradu osobnih podataka temeljiti na legitimnom
interesu, takav legitiman interes je potrebno dokazati provedbom trodijelnog testa

Saznajte viSe na poveznici:

e RjeSenje AZOP-a o upravnoj novcéanoj kazni zbog obrade osobnih podataka bez
dokazanog pravno temelja;

Novéana kazna: Clearviewu

Smiju li se sustavi umjetne inteligencije koristiti za donoSenje automatiziranih
odluka koje utjeCu na pojedince?

Organizacije moraju osigurati uskladenost s clankom 22. Opce uredbe o zastiti podataka (GDPR)
kada se osobni podaci obraduju u kontekstu koriStenja Ul sustava za donoSenje automatiziranih
odluka. Clanak 22. §titi pojedince od odluka koje se temelje iskljuéivo na automatiziranoj obradi,
ukljucujuéi profiliranje, a koje proizvode pravne ucinke za ispitanika ili na sli¢an nac¢in znacajno
utjecu na njega.

Ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji isklju¢ivo na automatiziranoj
obradi, ukljucujuéi izradu profila, koja proizvodi pravne ucinke koji se na njega odnose ili na slican
nacin zna¢ajno na njega utjecu.

U uvodnoj izjavi 71. Opée uredbe o zastiti podataka kao primjeri takvih odluka navode se,
primjerice, automatsko odbijanje zahtjeva za kredit podnesenog putem interneta ili automatizirani
postupci zaposljavanja bez ikakvog ljudskog ukljucivanja.

Automatizirano donoSenje odluka je dozvoljeno, ako je odluka:

(a) potrebna za sklapanje ili izvrSenje ugovora izmedu ispitanika i voditelja obrade
podataka;

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
www.azop.hr
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(b) dopustena pravom Unije ili pravom drzave ¢lanice kojem podlijeze voditelj obrade te
koje takoder propisuje odgovaraju¢e mjere zastite prava i sloboda te legitimnih interesa
ispitanika; ili

(c) temeljena na izricitoj privoli ispitanika.

Cak i u tim sluajevima, ispitanik mora biti obavijesten o tome da se odluka donosi automatizirano,
uz obrazlozenje logike koja stoji iza takve odluke te informaciju o njezinim posljedicama za
ispitanika. Osim toga, osim ako za odluku ne postoji odgovarajuca pravna osnova, ispitanik ima
pravo osporiti odluku, izraziti svoje stajaliSte 1 zatraziti ukljucivanje ljudskog faktora u njezino
preispitivanje.

Jesu li organizacije ili pojedinci obvezni postovati GDPR i ako nisu sami
razvili Ul sustav?

Svaka fizicka ili pravna osoba koja odreduje svrhu i sredstva obrade osobnih podataka smatra se
voditeljem obrade te je obvezna postupati u skladu s GDPR-om, bez obzira na to je li sama razvila
Ul sustav ili koristi sustav tre¢e strane. Cak i ako dobavlja¢ ili subjekti koji uvode sustav odreduje
tehnicke specifikacije sustava, to ne mijenja ¢injenicu da je upravo korisnik Ul sustava najcesce
voditelj obrade s odgovornostima prema GDPR-u.

Na Sto organizacije trebaju obratiti pozornost pri koristenju Ul sustava trecih
strana?

Organizacije moraju procijeniti postoji li prilikom korisStenja ,,stranih” sustava rizik da ¢e osobni
podaci biti preneseni proizvodacu sustava ili drugim tre¢im stranama, $to bi moglo dovesti do
neovlastenog otkrivanja poslovnih tajni ili povjerljivih podataka. Odnosno, moraju dobro
razumjeti arhitekturu samog Ul sustava 1 na koji nacin se odvija tok podataka unutar istoga i kojim
podacima ima pristup. Uz to svakako je potrebno na adresirati pitanje sigurnosti same obrade s
obzirom na c¢injenicu da su Ul sustavi nerijetko ranjivi na razli¢ite metode tradicionalnih
kibernetickih napada, ali 1 na nove.

Kako bi se rizici ublazili, potrebno je provesti procjenu konkretne situacije i1 uspostaviti interne
smjernice koje ¢e jasno definirati koje vrste podataka se smiju obradivati koriStenjem takvih
sustava. U sluCaju nejasnoca, preporucuje se konzultirati dobavljaca sustava prije pocetka
koristenja.

Mnogi pruzatelji usluga nude i tzv. on-premise rjesenja, koja omogucuju da se svi podaci obraduju
1 pohranjuju iskljucivo na serverima same organizacije, ¢ime se dodatno smanjuju rizici povezani
s prijenosom podataka tre¢im stranama.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Je li moguce obradivati posebne kategorije osobnih podataka kako bi se
sprijecila diskriminacija u Ul sustavima?

U skladu s ¢lankom 10. stavkom 5. Akta o umjetnoj inteligenciji, u mjeri u kojoj je to nuzno
kako bi se osiguralo otkrivanje i ispravljanje pristranosti visokorizi¢nih Ul sustava,
dobavljaci tih visokorizi¢nih sustava iznimno mogu obradivati posebne kategorije osobnih
podataka, podloZno odgovarajuc¢im zaStitnim mjerama u pogledu temeljnih prava i sloboda
pojedinaca. U istom se ¢lanku ta iznimna moguénost podvrgava nizu kumulativnih uvjeta

Clankom 10. stavkom 5. Akta o umjetnoj inteligenciii doista su predvideni posebni zahtjevi u mjeri
u kojoj je obrada dopustena samo ako:

(a) cilj otkrivanja i ispravljanja pristranosti ne moze se uc¢inkovito ostvariti bez upotrebe posebnih
kategorija osobnih podataka,

(b) obrada podlijeze tehniCkim ograni¢enjima za ponovnu uporabu osobnih podataka i
najsuvremenijim mjerama sigurnosti i zastite privatnosti, na primjer pseudonimizaciji,

(c) obrada podlijeze odgovaraju¢im tehnickim 1 organizacijskim mjerama, na primjer
odgovarajucoj kontroli pristupa,

(d) druge strane ne prenose i ne prenose osobne podatke niti im na drugi nacin pristupaju,

(e) posebne kategorije osobnih podataka briSu se nakon S§to se pristranost ispravi ili osobni podaci
dosegnu kraj razdoblja njihova zadrzavanja i

(f) evidencija aktivnosti obrade sadrzava razloge zbog kojih je obrada posebnih kategorija osobnih
podataka bila strogo nuzna za otkrivanje 1 ispravljanje pristranosti te zaSto se taj cilj ne bi mogao
posti¢i obradom drugih podataka.

Medutim, pruzatelj usluga mora procijeniti jesu li ti zahtjevi ispunjeni, uz sve druge zahtjeve iz
Opc¢e uredbe o zastiti podataka, te je odgovoran za procjenu (usp. ¢lanak 5. stavak 2. Opce uredbe
o zastiti podataka).

Za obradu posebnih kategorija osobnih podataka potrebno je odrediti pravni temelj iz ¢lanka 6.
GDPR-a i iznimku iz ¢lanka 9. Opce uredbe o zastiti podataka.

Dakle, kako bi se Ul modeli mogli trenirati na posebnim kategorijama osobnih podataka u svrhu
sprjecavanja diskriminacije, potrebno je odrediti pravni temelj iz ¢lanka 6. stavka 1. Opc¢e uredbe
o zaStiti podataka 1 iznimku iz ¢lanka 9. Opc¢e uredbe o zastiti podataka, uz napomenu da ¢lanak
10. stavak 5. UI Akta dozvoljava obradu posebnih kategorija osobnih podataka pod to¢no
odredenim uvjetima u svrhu sprijeavanja diskriminacije te uz poduzimanje zastitnih mjera,
a primjenjuje se iskljucivo na visokorizi¢ne sustave.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Kako se manifestira “pristup temeljen na riziku” na kojem se temelji Uredba o
umjetnoj inteligenciji? Sto to konkretno znaci, kako se kategoriziraju razlicite
razine rizika?

Pristup temeljen na riziku znaci da se regulacija umjetne inteligencije prilagodava razini rizika
koji odredeni sustavi umjetne inteligencije predstavlja za drustvo, temeljna prava i sigurnost. Ul
sustavi se kategoriziraju u Cetiri razine rizika: neprihvatljiv rizik, visok rizik, ograniceni rizik
i minimalni (niski) rizik. Ovisno o kategoriji, primjenjuju se razlicite regulatorne obveze i
ogranicenja.

Ul SUSTAVI
MINIMALNO
RIZIKA

Ul SUSTAVI
OGRANICENOG
RIZIKA

Ul SUSTAVI
VISOKOG
RIZIKA

ZABRANIJENI
Ul SUSTAVI

Uredba o umjetnoj inteligenciji temelji se na pristupu utemeljenom na riziku, a $to znaci da ¢e
opseg obveza za dobavljace (provider) 1 subjekte koji uvode sustave umjetne inteligencije
(deployer) ovisiti o razini rizika koju konkretni sustav predstavlja za prava i sigurnost pojedinaca.

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
www.azop.hr
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Neprihvatljiv rizik (zabranjeni sustavi)

Svi Ul sustavi koji se smatraju jasnom prijetnjom za sigurnost, egzistenciju i prava ljudi zabranjeni
su. Uredba o umjetnoj inteligenciji zabranjuje osam praksi, i to:

e Stetnu manipulaciju i obmanu temeljenu na Ul-u

e Stetno iskoriStavanje ranjivosti pomocu Ul-a

e drustveno ocjenjivanje (eng. social scoring)

e procjenu ili predvidanje individualnog kaznenog ponasanja

o neselektivno prikupljanje podataka s interneta ili CCTV snimki za stvaranje ili proSirivanje
baza podataka za prepoznavanje lica

e prepoznavanje emocija na radnom mjestu i u obrazovnim ustanovama

o biometrijsku kategorizaciju radi zaklju¢ivanja o zasti¢enim osobinama (npr. rasi, spolu,
politickom uvjerenju)

e biometrijsku identifikaciju u stvarnom vremenu na daljinu za potrebe provedbe zakona
na javno dostupnim mjestima

*Saznajte viSe na poveznici:

e Smjernice Europske komisije o zabranjenim praksama u podruc¢ju umjetne inteligencije

Visok rizik (strogo regulirani sustavi)

Upotrebe Ul-a koje mogu predstavljati ozbiljne rizike za zdravlje, sigurnost ili temeljna prava
klasificiraju se kao visokorizi¢ne. Medu njih spadaju:

o Ul sigurnosne komponente u kriticnoj infrastrukturi (npr. promet), ¢iji kvar moZe ugroziti
zivot 1 zdravlje gradana;

e Ul rjesenja u obrazovanju, koja mogu utjecati na pristup obrazovanju i profesionalni put
osobe (npr. ocjenjivanje ispita);

e UI sigurnosne komponente proizvoda (npr. Ul primjene u robotski potpomognutim
operacijama);

o Ul alati za zaposljavanje, upravljanje radnicima 1 pristup samozaposljavanju (npr. Al alat
za sortiranje Zivotopisa);

e Ul sustavi koji odluc¢uju o pristupu osnovnim privatnim i javnim uslugama (npr. kreditno
bodovanje koje moZe utjecati na dobivanje zajma);

o Ul sustavi za biometrijsku identifikaciju na daljinu, prepoznavanje emocija i biometrijsku
kategorizaciju (npr. retroaktivno prepoznavanje pocinitelja krade);

e UI primjene u provedbi zakona koje mogu zadirati u temeljna prava (npr. procjena
vjerodostojnosti dokaza);

e UI sustavi u upravljanju migracijama, azilom i nadzorom granica (npr. automatizirana
provjera zahtjeva za vizu);

e Ul rjeSenja u pravosudu i demokratskim procesima (npr. Ul alati za pripremu sudskih
odluka).

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
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Ul sustavi visokog rizika podlijeZu strogim obvezama prije nego Sto se mogu staviti na trziste,
ukljucujuéi:

e odgovarajuce sustave procjene i ublazavanja rizika;

o kvalitetne skupove podataka kako bi se smanjio rizik od diskriminacije;

e Dbiljezenje aktivnosti radi osiguravanja sljedivosti rezultata;

e detaljnu dokumentaciju koja omogucuje nadleznim tijelima procjenu uskladenosti;

e jasne i dostatne informacije za korisnika Ul sustava;

e odgovarajuc¢e mjere ljudskog nadzora;

e visoku razinu robusnosti, kiberneticke sigurnosti i to¢nosti.

Ograniceni rizik (zahtjevi transparentnosti i tehnicka dokumentacija)

U ovu kategoriju spadaju sustavi umjetne inteligencije (UI) koji mogu utjecati na ponasanje
korisnika ili oblikovati njihove odluke, ali ne predstavljaju visok rizik za njihova temeljna prava
ili sigurnost. Glavni regulatorni zahtjevi ukljucuju transparentnost i tehnicku dokumentaciju.

To znaCi da korisnici moraju biti jasno informirani da komuniciraju sa sustavom umjetne
inteligencije ili da konzumiraju sadrzaj generiran putem iste.

Primjeri:
Chatbotovi: korisnici moraju znati da ne komuniciraju s ¢ovjekom, ve¢ s Ul sustavom.

Deepfake sadrzaji: slike, videozapisi 1 drugi generirani sadrzaji moraju biti jasno oznaceni kao
umjetno stvoreni.

UI u sustavima za preporuke: npr. personalizirani oglasi koji koriste UI analizu; korisnici
moraju biti obavijesteni da je sadrzaj rezultat Ul obrade.

Minimalan ili nikakav rizik

Uredba o umjetnoj inteligenciji ne propisuje posebna pravila za Ul sustave koji se smatraju
niskorizi¢nima ili bez rizika. Velika vec¢ina Ul sustava koji se trenutno koriste u EU spada u ovu
kategoriju. To ukljucuje, primjerice, Ul u videoigrama ili filtre za neZeljenu poStu (spam).

Vecina sustava umjetne inteligencije moze se razvijati i koristiti u skladu s postojecim
zakonodavstvom, bez dodatnih pravnih obveza. Dobavlja¢i takvih sustava mogu se, na
dobrovoljnoj osnovi, odluciti primjenjivati zahtjeve za pouzdanu umjetnu inteligenciju 1
pridrzavati se dobrovoljnih kodeksa ponaSanja.

Osim toga, Uredba o umjetnoj inteligenciji uzima u obzir 1 sistemske rizike koji mogu proizaci iz
modela umjetne inteligencije opée namjene, ukljucujuéi velike generativne modele umjetne

v o wor

inteligencije. Ti se modeli mogu koristiti za razliCite zadatke 1 sve ¢eS¢e predstavljaju temelj za
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mnoge sustave umjetne inteligencije u EU-u. Neki od tih modela mogli bi predstavljati sistemski
rizik ako su iznimno sposobni ili §iroko primjenjivani.

Na primjer, snazni modeli mogli bi uzrokovati ozbiljne nesrece ili biti zloupotrijebljeni za
provodenje opseznih kiberneti¢kih napada. Takoder, veliki broj osoba mogao bi biti pogoden ako
model $iri Stetne pristranosti kroz brojne razli¢ite primjene.

*Rizik povezan s transparentnoséu

Ovaj rizik odnosi se na potrebu za transparentnos$¢u u vezi s uporabom Ul-a. Uredba o umjetnoj
inteligenciji uvodi posebne obveze informiranja kako bi se ocuvalo povjerenje ljudi. Na primjer,

pri koriStenju UI sustava poput chatbotova, ljudi moraju biti informirani da komuniciraju sa
strojem kako bi mogli donijeti informiranu odluku.

Pojedinci moraju biti u informirani i moraju biti u moguénosti jasno prepoznati da je odredeni
sadrzaj generirala umjetna inteligencija. Osim toga, odredeni Ul-generirani sadrzaji moraju biti
jasno 1 vidljivo oznaceni — osobito deepfake sadrzaji 1 tekstovi koji imaju svrhu informiranja
javnosti o temama od javnog interesa.

Primjenjuje li se Uredba o umjetnoj inteligenciji na generativhu umjetnu
inteligenciju?

UI modeli opée namjene igraju znacajnu ulogu u poticanju inovacija i Sirenju uporabe Ul-a unutar
Europske unije, jer se mogu koristiti za razli¢ite zadatke 1 integrirati u Sirok raspon UI sustava.

Zbog toga dobavljaci takvih modela imaju odredene obveze prema Uredbi o umjetnoj inteligenciji.

Veliki generativni Ul modeli tipi¢an su primjer Ul modela opée namjene s obzirom na to da
omogucuju fleksibilnu proizvodnju sadrzaja, primjerice u obliku teksta, audiozapisa, slika ili
videozapisa, koji mogu lako obavljati Sirok raspon razli¢itih zadaca.

Te obveze ukljucuju davanje informacija dobavljac¢ima UI sustava koji namjeravaju integrirati
model u svoje sustave te uspostavu politike uskladene s europskim zakonodavstvom o autorskom
pravu. Osim toga, dobavljaci najnaprednijih ili najutjecajnijih op¢ih Ul modela, odnosno onih koji
predstavljaju sustavne rizike, podlijezu dodatnim obvezama procjene i ublazavanja tih sustavnih
rizika. Sustavni rizici ukljucuju rizike za temeljna prava 1 sigurnost te rizike povezane s gubitkom
kontrole nad modelom.

*Saznajte viSe na poveznicama:
e Smjernice Europske komisije o obvezama dobavlja¢a Ul modela opée namjene; Kodeks

dobre prakse za UI modele opée namjene; Predlozak za pruzatelje op¢ih modela umjetne
inteligencije za sazetak podataka koriStenih za treniranje modela
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Op¢i modeli umjetne inteligencije: Ul model smatra se opim modelom ako je treniran koristeci
koli¢inu racunalnih resursa (tzv. ,,compute”) vec¢u od 10”23 operacija nad brojevima s pomicnim
zarezom u sekundi te ako moze generirati jezik (u obliku teksta ili zvuka), tekst u sliku ili tekst u
video.

Pruzatelji op¢ih UI modela: Smjernice objaSnjavaju pojmove ,,dobavljac” i ,,stavljanje na trziste”
te pojasnjavaju kada se subjekt koji modificira op¢i Ul model smatra dobavljacem.

Izuzeéa od odredenih obveza: Smjernice pojasnjavaju pod kojim uvjetima dobavljaci op¢ih Ul
modela koji su objavljeni pod besplatnom i otvorenom licencom, a ispunjavaju odredene uvjete
transparentnosti, mogu biti izuzeti od pojedinih obveza prema Uredbi o umjetnoj inteligenciji.

Provedba obveza: Smjernice pojasnjavaju implikacije za dobavljae op¢ih UI modela koji se
odluce pridrzavati Kodeksa dobre prakse za opée Ul modele te iznose ocekivanja Komisije u
pogledu uskladenosti od 2. kolovoza 2025.

Obveze iz Uredbe o umjetnoj inteligenciji za dobavljace op¢ih Ul modela po€inju se primjenjivati
2. kolovoza 2025. Od tog datuma nadalje, dobavljaci koji stavljaju opce Ul modele na trziste
moraju postivati svoje obveze prema Uredbi. Dobavljaci op¢ih UI modela koji ¢e se klasificirati
kao modeli s sustavnim rizikom moraju bez odgode obavijestiti Ured za umjetnu inteligenciju.
Tijekom prve godine primjene obveza, Ured ¢e blisko suradivati s dobavlja¢ima, osobito s onima
koji se pridrzavaju Kodeksa dobre prakse, kako bi im pomogao u uskladivanju s pravilima. Od 2.
kolovoza 2026. Komisija pocinje s primjenom svojih ovlasti za nadzor i provedbu.

Dobavljaci opéih UI modela koji su ve¢ dostupni na trziStu prije 2. kolovoza 2025. moraju ispuniti
relevantne obveze 1z Uredbe o umjetnoj inteligenciji do 2. kolovoza 2027.

Koje su obveze za dobavljace sustava umjetne inteligencije (eng. provider)?

Prije stavljanja visokorizi¢nog Ul sustava na trziSte EU-a ili njegove uporabe, dobavlja¢i moraju
provesti ocjenu sukladnosti (conformity assessment). Time dokazuju da njihov sustav
udovoljava obveznim zahtjevima za pouzdanu umjetnu inteligenciju, poput:

o kvalitete podataka,

o dokumentacije 1 sljedivosti,
e transparentnosti,

e ljudskog nadzora,

e tocnosti,

o kiberneticke sigurnosti

e irobusnosti.

Ocjena sukladnosti mora se ponoviti ako dode do znacajnih promjena sustava ili njegove svrhe.

Ul sustavi koji sluze kao sigurnosne komponente proizvoda obuhvacenih sektorskim
zakonodavstvom EU-a uvijek ¢e se smatrati visokoriziénima ako podlijezu ocjeni sukladnosti trece
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strane prema tom zakonodavstvu. Osim toga, svi biometrijski sustavi, bez obzira na njihovu
primjenu, moraju pro¢i ocjenu sukladnosti trece strane.

Pruzatelji visokorizi¢nih Ul sustava moraju takoder uspostaviti sustave upravljanja kvalitetom i
rizicima kako bi osigurali uskladenost s novim zahtjevima i smanjili rizike za korisnike i osobe na
koje sustav utjece, Cak i nakon $to je proizvod stavljen na trziste.

Visokorizi¢ni Ul sustavi koje koriste javna tijela ili subjekti koji djeluju u njihovo ime moraju
biti registrirani u javnu EU bazu podataka, osim ako se koriste za provedbu zakona i1 upravljanje
migracijama; tada ¢e se registrirati u ne-javni dio baze kojem mogu pristupiti samo nadlezna
nadzorna tijela.

Kako bi se osigurala uskladenost tijekom cijelog Zivotnog ciklusa UI sustava, nadzorna tijela ¢e
provoditi redovite revizije, nadgledati situaciju nakon pustanja na trziSte i omoguciti pruzateljima
da dobrovoljno prijave ozbiljne incidente ili krSenja temeljnih prava ako ih uoce. U iznimnim
slu¢ajevima, nadlezna tijela mogu odobriti izuzeca za pojedine visokorizi¢ne Ul sustave da se
stave na trziste.

U slucaju krsenja propisa, ova pravila omogucuju nacionalnim tijelima pristup informacijama
potrebnima za istragu o tome je li uporaba Ul sustava bila u skladu sa zakonom.

Procjena sukladnosti prije stavljanja na trziSte (Clanci 43.- 47. Uredbe o umjetnoj inteligenciji).

Prije nego Sto visokorizi¢ni UI sustav bude stavljen na trziSte ili u uporabu, dobavljac¢ sustava
umjetne mora provesti postupak ocjene sukladnosti kako bi dokazao da je sustav siguran i u skladu
s odredbama Uredbe o umjetnoj inteligenciji.

Tehnicka dokumentacija i registracija u EU bazi (¢lanak 9. Uredbe o umjetnoj inteligenciji)
Dobavljaci sustava visokorizi¢ne umjetne inteligencije su u obvezi:
- uspostaviti 1 odrZavati sustav upravljanja rizikom

- podaci 1 upravljanje podacima: skupovi podataka za treniranje, validaciju i testiranje moraju biti
relevantni, dovoljno reprezentativni te, unajve¢oj mogucoj mjeri, bez pogreSaka i potpuni
s obzirom na namjenu. Moraju imati odgovarajuca statisticka obiljeZja, medu ostalim u odnosu na
osobe ili skupine osoba u pogledu kojih se visokorizi¢ni Ul sustav namjerava koristiti, ako je
primjenjivo. Te se karakteristike skupova podataka mogu posti¢i na razini pojedinacnih skupova
podataka ili na razini kombinacije skupova podataka (¢lanak 10. Uredbe o umjetnoj inteligenciji)

- voditi 1 redovito azurirati tehni¢ku dokumentaciju koja dokazuje sukladnost sustava s
regulatornim zahtjevima (¢lanak 11. Uredbe o umjetnoj inteligenciji)

- tehnicki omogucditi automatsko evidentiranje dogadaja (,,evidencija”) tijekom cijelog Zivotnog
ciklusa sustava (¢lanak 12. Uredbe o umjetnoj inteligenciji)
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- uspostaviti sustav upravljanja kvalitetom (¢lanak 17. Uredbe o umjetnoj inteligenciji)

- registrirati visokorizi¢ni Ul sustav u posebnu EU bazu prije njegova stavljanja na trziste (¢lanak
49. Uredbe o umjetnoj inteligenciji).

Transparentnost i objasSnjivost (Clanak 13., ¢lanak 16. stavak h) Uredbe o umjetnoj
inteligenciji)

Visokorizi¢ni Ul sustavi moraju biti osmisljeni tako da:

-omogucuju razumljivo objasnjenje funkcionalnosti i odluka sustava krajnjim korisnicima i
nadzornim tijelima, posebno u podruc¢jima poput zaposljavanja, obrazovanja, kreditne sposobnosti
1 pravosuda, gdje je objaSnjivost presudna za zastitu prava ispitanika;

- korisnicima i nadzornim tijelima moraju biti pruZzene razumljive informacije.

Ljudski nadzor (¢lanak 14. Uredbe o umjetnoj inteligenciji)

U radu visokorizi¢nih sustava mora biti osiguran ucinkovit ljudski nadzor kako bi se sprijecile
Stetne posljedice:

- klju¢ne odluke ne smije donositi UI bez mogu¢nosti ljudske intervencije, osobito u podru¢jima
kao sto su medicinska dijagnostika, zaposljavanje ili socijalna skrb.

Kiberneticka sigurnost i otpornost na napade (¢lanak 15. Uredbe o umjetnoj inteligenciji)
Visokorizi¢ni sustavi moraju:

- biti otporni na zlouporabu, manipulacije i kiberneticke napade,

-ukljucivati mehanizme za otkrivanje anomalija 1 osiguranje integriteta podataka

- visokoriziéni Ul sustavi moraju biti otporni Sto je viSe moguce na greske, kvarove ili
nedosljednosti koji se mogu dogoditi unutar sustava ili okruZenja u kojem sustav radi, osobito zbog
njihove interakcije s fizickim osobama ili drugim sustavima. U tom se pogledu moraju poduzimati
tehnicke 1 organizacijske mjere

Prijava ozbiljnih incidenata (€lanak 73. Uredbe o umjetnoj inteligenciji)

- dobavljaci visokorizi¢nih Ul sustava stavljenih na trziSte Unije duZni su prijaviti svaki ozbiljan
incident tijelima za nadzor trziSta drZzava ¢lanica u kojima je doslo do tog incidenta.
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Koje su obveze subjekata koji uvode visokorizicne sustave umjetne
inteligencije- A1 deployeri (Clanak 26. Uredbe o umjetnoj inteligenciji)?

KorisStenje i nadzor

o Osigurati koristenje Ul sustava u skladu s uputama proizvodaca.
e Dodijeliti ljudski nadzor osobama s odgovaraju¢im znanjem i ovlastima.
e Ocuvati autonomiju u organizaciji nadzora u skladu s internim pravilima i zakonom.

Podaci i pracenje rada sustava

e Osigurati da su ulazni podaci relevantni i reprezentativni za svrhu Ul sustava.
e Aktivno pratiti rad Ul sustava i izvijestiti proizvodaca o svim problemima ili rizicima.
e U slucaju ozbiljnog incidenta, odmah obavijestiti dobavljaca i nadzorna tijela.

Evidencije i cuvanje zapisa

o Cuvati automatski generirane zapise najmanje 6 mjeseci, ako nije drugacije propisano.
o Financijske institucije ¢uvaju evidencije u skladu s pravilima o financijskim uslugama.

ObavjeStavanje radnika

e Poslodavci moraju pravovremeno obavijestiti radnike i njihove predstavnike o primjeni
visokorizi¢nih Ul sustava na radnom mjestu.

Obveze javnih tijela

o Javna tijela moraju osigurati registraciju Ul sustava u EU bazi podataka.
e Ako sustav nije registriran, ne smije se koristiti, a potrebno je obavijestiti dobavljaca.

Procjena ucinka na zaStitu podataka

e Ako je primjenjivo, koristiti informacije iz Ul sustava za provedbu procjene ucinka na
zastitu podataka (¢l. 35. Opce uredbe o zastiti podataka ili ¢1. 27. Direktive 2016/680).

Posebne obveze — biometrijska identifikacija

Subjekt koji uvodi visokorizi¢ni Ul sustav za naknadnu daljinsku biometrijsku identifikaciju od
pravosudnog ili upravnog tijela ¢ija je odluka obvezujuca i podlijeze sudskom preispitivanju
trazi, ex ante ili bez nepotrebne odgode, a najkasnije u roku od 48 sati odobrenje za upotrebu tog
sustava osim ako se on upotrebljava za pocetnu identifikaciju potencijalnog osumnji¢enika na
temelju objektivnih i provjerljivih ¢injenica izravno povezanih s kaznenim djelom. Svaka upotreba
mora biti ograni¢ena na ono $to je nuzno za istragu odredenog kaznenog djela.

Ako je odobrenje zatrazeno na temelju prvog podstavka odbijeno, upotreba sustava za naknadnu
daljinsku biometrijsku identifikaciju povezanog stim zatraZenim odobrenjem smjesta se
zaustavlja te se briSu osobni podaci povezani s upotrebom visokorizicnog Ul sustava za koji je
zatrazeno odobrenje. Sustavi se ne smiju koristiti u ne ciljane svrhe ili za masovni nadzor bez
konkretne veze s kaznenim djelom. Sve uporabe moraju biti dokumentirane i dostupne nadzornim

Agencija za zastitu osobnih podataka Zastita osobnih podataka i umjetna inteligencija
www.azop.hr




Croatian Personal Data Protection Agency

=
az' Zastita osobnih podataka i umjetna inteligencija

Agencija za zastitu osobnih podataka

tijelima na zahtjev (bez otkrivanja osjetljivih operativnih podataka). Obvezna su godis$nja izvjes¢a
nadzornim tijelima o koristenju takvih sustava.

Informiranje i transparentnost

Ako UI sustav donosi odluke koje utjecu na fizicke osobe, korisnici moraju biti informirani da se
koristi visokorizi¢ni Ul sustav. U kaznenom progonu vrijede posebna pravila sukladno Direktivi
(EU) 2016/680.

Suradnja s nadzornim tijelima

Subjekti koji uvode Ul sustav duzni su aktivno suradivati s nadleznim tijelima u svim postupcima
i mjerama vezanim uz provedbu Uredbe.

Procjena ucinka na temeljna prava (€lanak 27. Opce uredbe o umjetnoj inteligenciji)

Prije uvodenja visokorizicnog Ul sustava iz ¢lanka 6. stavka 2., uz iznimku visokorizi¢nih Ul
sustava namijenjenih za upotrebu u podrucju navedenom u tocki 2. Priloga III., subjekti koji uvode
sustav koji su javnopravna tijela ili su privatni subjekti koji pruzaju javne usluge i subjekti koji
uvode visokorizi¢ne Ul sustave iz tocke 5. podtocaka (b) 1 (c) Priloga III. provode procjenu u¢inka
koji upotreba takvog sustava moze imati na temeljna prava.

Vise o procjeni u€inka na temeljna prava mozete saznati na poveznici:
e Metodologija za provedbu procjene uc¢inka na ljudska prava.

Kako prepoznati visokorizi¢ni sustav umjetne inteligencije (¢lanak 6. Uredbe
o umjetnoj inteligenciji)?

Klasifikacija rizika temelji se na namjeni Ul sustava, u skladu s postoje¢im zakonodavstvom EU-
a o sigurnosti proizvoda. To znaci da klasifikacija ovisi o funkciji koju UI sustav obavlja te o
specifi¢noj namjeni 1 na¢inu koristenja sustava.

UI sustavi mogu biti klasificirani kao visokorizi¢ni u dva slucaja:

1. Ako je Ul sustav ugraden kao sigurnosna komponenta u proizvode obuhvacene
postojecim zakonodavstvom o proizvodima (Prilog I), ili ako sam predstavlja takav
proizvod.

— Primjer: Sustav umjetne inteligencije za medicinsku dijagnostiku.

2. Ako je Ul sustav namijenjen za visokorizi¢nu primjenu, kako je navedeno u Prilogu
IIT Uredbe o umjetnoj inteligenciji.
— Popis ukljucuje podrucja kao §to su obrazovanje, zaposljavanje, provedba zakona ili
upravljanje migracijama.

Europska komisija priprema smjernice za klasifikaciju visokog rizika, koje ¢e biti objavljene
prije nego Sto nova pravila stupe na snagu.
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Ograniceni broj sustava umjetne inteligencije definiranih u prijedlogu smatra se sustavima
visokog rizika, jer potencijalno mogu negativno utjecati na sigurnost ljudi ili na njihova temeljna
prava (zasticena Poveljom Europske unije o temeljnim pravima).

U Prilogu III nalaze se popisi sustava umjetne inteligencije visokog rizika, koji se mogu azurirati
kako bi pratili razvoj novih primjena umjetne inteligencije.

Ovi sustavi ukljucuju 1 sigurnosne komponente proizvoda koji su obuhvaceni sektorskim
zakonodavstvom Unije. Uvijek ¢e se smatrati sustavima visokog rizika ako su podvrgnuti ocjeni
sukladnosti od strane trece strane prema tom sektorskom zakonodavstvu.

Primjeri takvih sustava umjetne inteligencije visokog rizika ukljucuju, primjerice, sustave
koji procjenjuju je li neka osoba podobna za odredeni medicinski tretman, za dobivanje
odredenog posla ili zajma za kupnju stana. Ostali primjeri ukljucuju sustave koje koristi policija
za profiliranje osoba ili za procjenu rizika od pocinjenja kaznenog djela (osim ako su zabranjeni
prema c¢lanku 5.). Sustavi visokog rizika mogu takoder biti i oni koji upravljaju robotima,
dronovima ili medicinskim uredajima.

Pocetak primjene ¢lanka 6. stavka 1. ,,Pravila o klasifikaciji Ul sustava kao visokorizi¢nih”
i odgovarajuéih obveza iz Uredbe pocinje od 2. kolovoza 2027.

Kako Uredba o umjetnoj inteligenciji regulira biometrijsku identifikaciju?

Uporaba biometrijske identifikacije u stvarnom vremenu na daljinu u javno dostupnim
prostorima (npr. prepoznavanje lica putem nadzornih kamera — CCTV) u svrhe provedbe
zakona je zabranjena. Medutim, drzave clanice mogu zakonom predvidjeti iznimke koje
dopustaju takvu uporabu u sljede¢im sluc¢ajevima:

e Aktivnosti provedbe zakona povezane s 16 jasno odredenih vrlo ozbiljnih kaznenih djela;

e Ciljano traganje za zrtvama, nestalim osobama, slu¢ajevima trgovine ljudima 1
seksualnog iskoriStavanja;

e Sprjecavanje prijetnje Zivotu ili tjelesnoj sigurnosti osoba, ili reakcija na sadasnju ili
predvidivu prijetnju teroristi¢kog napada.

Svaka izvanredna uporaba podlijeze prethodnom odobrenju sudske ili neovisne upravne vlasti,
¢ija je odluka obvezujuca. U hitnim sluc¢ajevima dopustenje se moze izdati unutar 24 sata; ako se
odobrenje odbije, svi prikupljeni podaci i rezultati moraju se izbrisati.

Prije uporabe sustava, potrebno je provesti procjenu uc¢inka na temeljna prava, te o tome
obavijestiti nadlezno tijelo za nadzor trzista i tijelo za zaStitu podataka. U hitnim slucajevima
sustav se moze poceti koristiti bez prethodne registracije.

Uporaba Ul sustava za naknadnu biometrijsku identifikaciju (identifikaciju osoba na prethodno
prikupljenim snimkama) osoba pod istragom takoder zahtijeva prethodno odobrenje sudske ili
neovisne upravne vlasti te obavjestavanje nadleznih tijela za zaStitu podataka i nadzor trzista.
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Z.asto su potrebna posebna pravila za biometrijsku identifikaciju na daljinu?

Biometrijska identifikacija moze imati razli¢ite oblike.

Biometrijska autentifikacija i verifikacija (npr. otkljucavanje mobitela otiskom prsta ili
provjera identiteta na grani¢nim prijelazima putem putovnice) nisu regulirane jer ne predstavljaju
znacajan rizik za temeljna prava.

S druge strane, biometrijska identifikacija na daljinu, primjerice identifikacija osoba u masi,
moZe znacajno utjecati na privatnost u javnim prostorima.

To€nost sustava za prepoznavanje lica ovisi o mnogim ¢imbenicima: kvaliteti kamere, svjetlu,
udaljenosti, bazi podataka, algoritmu te osobinama poput etnicke pripadnosti, dobi ili spola osobe.
Isto vrijedi i za prepoznavanje hoda, glasa i druge biometrijske sustave.

lako je sustav s 99 % tocnosti dobar u prosjeku, i dalje postoji rizik da se nevinu osobu
nepravedno sumnjici. Cak i stopa pogreske od 0,1 % moze imati veliki u¢inak kada se koristi na
velikim populacijama, primjerice na Zeljeznickim kolodvorima.

oo v

Kako Uredba o umjetnoj inteligenciji Stiti temeljna prava?

lako EU 1 drzave c¢lanice ve¢ imaju snazne mehanizme zaStite temeljnih prava i zabrane
diskriminacije, kompleksnost i netransparentnost nekih Ul sustava ("crne kutije") predstavljaju
dodatni izazov.

Ljudski orijentiran pristup Ul-u znaci da primjena mora biti u skladu s pravom o temeljnim
pravima. Uvodenjem zahtjeva za transparentnost i odgovornost u razvoj visokorizi¢nih Ul
sustava te jacanjem provedbenih kapaciteta, osigurava se da su ti sustavi od pocetka razvijani u
skladu sa zakonom.

Ako dode do krSenja prava, nadlezna tijela ¢e imati pristup potrebnim informacijama za
provodenje istrage o uskladenosti Ul sustava s pravom EU-a.

Takoder, UI Act propisuje obvezu provedbe procjene ucinka na temeljna prava za odredene
korisnike visokorizi¢nih Ul sustava.

Mogu li sustavi umjetne inteligencije biti rodno i rasno pristrani?
Vazno je naglasiti da Ul sustavi ne stvaraju pristranost, ve¢ mogu, ako su pravilno dizajnirani i

koriSteni, smanjiti pristranosti i diskriminaciju. Navedeno moze dovesti do pravednijih i
nediskriminatornih odluka, primjerice u zaposljavanju.

Sustavi moraju biti tehni¢ki robusni, kako ne bi proizvodili pristrane rezultate (npr. lazno
pozitivne/negativne) koji neproporcionalno pogadaju marginalizirane skupine po osnovama kao
Sto su rasa, spol, dob i druge zasti¢ene osobine.

Takoder moraju biti obucavani i testirani na reprezentativnim skupovima podataka kako bi se
smanjio rizik od nepravednih pristranosti i omogucilo njihovo prepoznavanje 1 ispravljanje.
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Sustavi moraju biti sljedivi 1 podlozni reviziji, s odgovaraju¢om dokumentacijom — ukljucujuci
podatke koriStene za treniranje algoritama, a Sto je klju¢no za naknadne istrage.

Sustavi moraju biti redovito nadzirani i azurirani, a identificirani rizici pravovremeno otklonjeni,
i prije i nakon stavljanja na trziste.

Sto su regulatorni pjesc¢anici?

Sukladno ¢lanku 57. Uredbe o umjetnoj inteligenciji, drZzave ¢lanice osiguravaju da njihova
nadlezna tijela uspostave barem jedno regulatorno izolirano okruZenje za umjetnu
inteligenciju na nacionalnoj razini, koje mora biti operativho do 2. kolovoza 2026. To
izolirano okruZenje moZe se uspostaviti i zajedno s nadleZnim tijelima drugih drzava ¢lanica.

Regulatorni pjeS¢anik za umjetnu inteligenciju (UI) predstavlja kontrolirano okruZenje u kojem
organizacije mogu testirati i razvijati Ul sustave uz blisku suradnju s nadleznim regulatornim
tijelima. Cilj je osigurati da inovacije budu u skladu s postoje¢im zakonodavstvom, posebno u
pogledu zastite podataka i etickih standarda.

Norveska agencija za zaStitu podataka, Datatilsynet, uspostavila je regulatorni pjescanik za Ul
kako bi potaknula inovacije koje posStuju privatnost. Ovaj pjescanik pruza besplatne smjernice
odabranim organizacijama razli¢itih veli¢ina 1 sektora, u zamjenu za potpunu transparentnost
tijekom evaluacije projekata. Cilj je promicati razvoj inovativnih rjeSenja koja su eticna i
odgovorna s aspekta zastite podataka.

Prema Uredbi o umjetnoj inteligenciji, drzave clanice poti¢u se na uspostavu regulatornih

pjescanika kako bi omogucile testiranje Ul sustava u stvarnim uvjetima, uz osiguranje uskladenosti
s propisima. Ovi pjescanici omogucuju:
o Testiranje inovacija: Razvoj i evaluaciju Ul sustava prije njihove pune implementacije na
trzistu.
e Suradnju s regulatorima: Blisku suradnju s nadleznim tijelima kako bi se osigurala
uskladenost s pravnim 1 etickim standardima.

o Identifikaciju rizika: Prepoznavanje i mitigaciju potencijalnih rizika povezanih s UI
tehnologijama.
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