REPUBLIKA HRVATSKA
AGENCIJA ZA ZASTITU
OSOBNIH PODATAKA
KLASA: UP/1-034-01/23-01/13
URBROJ: 567-12/14-23-01
Zagreb, 15. svibnja 2023.

Agencija za zastitu osobnih podataka (OIB: 28454963989), na temelju ¢lanka 57. stavka 1.,
¢lanka 58. stavka 1.1 2. to¢ke (i) i ¢lanka 83. Uredbe (EU) 2016/679 Europskog parlamenta i
Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u
tekstu: Opc€a uredba o zastiti podataka) SL EU L119, ¢lanka 44., 45. 1 46. Zakona o provedbi
Opce uredbe o zastiti podataka (“Narodne novine* br. 42/18) te ¢lanka 42. stavka 1.1 2. i €lanka
96. Zakona o opem upravnom postupku (“Narodne novine* br. 47/09, 110/21) u postupku
pokrenutom po sluzbenoj duznosti protiv voditelja obrade drustva Hattrick-PSK d.o.0., Ulica
sv. Leopolda Mandi¢a 14, Dugopolje (OIB: 92265244213), radi zastite osobnih podataka,
donosi sljedece:

RJESENJE

. Utvrduje se da je druStvo Hattrick-PSK d.o.0., kao voditelj obrade, obradivalo osobne podatke
u vidu preslika bankovnih kartica ispitanika, a za ¢iju obradu nije dokazana pravna osnova
¢ime je povrijeden ¢lanak 6. stavak 1. Opce uredbe o zastiti podataka.

. Utvrduje se da druStvo Hattrick-PSK d.o.0., kao voditelj obrade, nije na adekvatan nadin
obavijestilo ispitanike o obradi osobnih podataka, odnosno o obradi podataka sadrzanim na
preslikama bankovnih kartica, ¢ime je povrijeden ¢lanak 13. stavak 1.1 2. Opée uredbe o zastiti
podataka.

. Utvrduje se da drustvo Hattrick-PSK d.o.0., kao voditelj obrade, prilikom kreiranja novog
poslovnog procesa za uslugu brze isplate na VISA bankovnu Karticu nije implementiralo
odgovarajuce tehnicke i organizacijske mjere, ¢ime je povrijeden ¢lanak 25. stavak 1.1 2. Opée
uredbe o zastiti podataka.

. Utvrduje se da drudtvo Hattrick-PSK d.o.0., kao voditelj obrade, nije primjenjivalo tehni¢ku
mjeru enkripcije na osobne podatke ispitanika pohranjene u bazama podataka voditelja obrade,
te nije redovno procjenjivalo u€inkovitosti tehni¢kih i organizacijskih mjera za osiguravanje
sigurnosti obrade, a ¢ime je povrijeden ¢Elanak 32. stavak 1. to¢. a) i d) Opée uredbe o zastiti
podataka.

. Za kr3enja opisana u tockama 1. - 4. izreke ovog rjeSenja, u skladu s odredbama ¢lanka 83.
Opce uredbe o zastiti podataka, izri€e se drustvu Hattrick-PSK d.o.0., upravna novéana kazna
u iznosu od:

380.000,00 EUR/ 2.863.110,00 kn'!

(slovima: tristo osamdeset tisuca eura/dva milijuna osamsto Sezdeset tri tisue sto deset kuna)

! Fiksni te¢aj konverzije 7,53450 kn



Drustvo Hattrick-PSK d.o.0. duZno je platiti izre¢enu upravnu novéanu kaznu u korist drzavnog
proracuna u roku od 15 dana od dana pravomoénosti ovog rjeSenja u korist racuna broj:
HR1210010051863000160, model HR64 i poziv na broj odobrenja: 6092-25860-
92265244213 s naznakom — “upravne novc¢ane kazne koje izriCe AZOP”.

. Ukoliko drustvo Hattrick-PSK d.o.o., u roku od 15 dana od pravomoénosti ovog rjeSenja ne
plati izre€enu upravnu novéanu kaznu, Agencija za za$titu osobnih podataka ¢e sukladno
¢lanku 46. stavku 2. Zakona o provedbi Opce uredbe o zastiti podataka obavijestiti Podruéni
ured Porezne uprave Ministarstva financija na ¢ijem je podrudju sjediSte navedenog drustva
radi naplate upravne nov€ane kazne prisilnim putem prema propisima o prisilnoj naplati
poreza.

. Drustvo Hattrick-PSK d.o.0. je duzno u roku od 15 dana od izvrsene uplate dostaviti dokaz o
uplati Agenciji za zaStitu osobnih podataka.

ObrazloZenje
UTVRDENJE POVREDE

Agencija za zaStitu osobnih podataka (dalje u tekstu: Agencija) zaprimila je podnesak
gradanina odnosan na dopustenost prikupljanja obostrane preslike bankovne kartice putem
elektronicke poste od strane drustva Hattrick-PSK d.o.o. kao voditelja obrade (dalje u tekstu:
voditelj obrade).

Nastavno na navedeno, a sukladno danim ovlastima Agencija je pokrenula postupak po
sluzbenoj duzZnosti zbog visokog rizika za prava i slobode ispitanika (dalje u tekstu: igradi,
korisnici usluga) te je u svrhu utvrdenja to¢nog i potpunog ¢injeni¢nog stanja proveo najavljeno
nadzorno postupanje kod voditelja obrade, a o éemu je sastavljen Zapisnik KLASA: 042-03/22-
01/99, URBROJ: 567-12/09-22-07 od 25. studenog 2022 (dalje u tekstu: Zapisnik).

Tijekom nadzornog postupanja provedenog 23. studenog 2022., u bitnome utvrdeno je
sljedece:

Usluga brze isplate na VISA bankovnu karticu, aktivna je od 20. lipnja 2022. Predmetnom
uslugom voditelj obrade omogucio je korisnicima usluge koji imaju otvoren korisni¢ki raéun
kod voditelja obrade, da nakon $to uspje$no izvrSe uplatu na korisni¢ki raun s VISA
bankovnom karticom, na istu VISA bankovnu karticu mogu zatraziti isplatu dobitka, uz
potrebnu prethodnu verifikaciju te kartice.

Za verifikaciju VISA bankovne kartice bilo je potrebno skeniranu prednju i straznju stranicu
iste, proslijediti na adresu e-poste podrska@psk.hr, gdje se unutar nadlezne sluzbe voditelja
obrade provodila provjera podataka s dostavljene preslike bankovne kartice i podataka
korisni¢kog racuna, te je nakon uspje$ne verifikacije igracu unutar aplikacije omoguceno da
odabere isplatu dobitka na tako verificiranu VISA bankovnu karticu.

Voditelj Odjela za pradenje uskladenosti s propisima voditelja obrade naveo je kako su za
verifikaciju bankovne kartice nuzni podaci u vidu imena i prezimena nositelja kartice, prvi i
posljednji niz brojeva kartice uz datum vazZenja iste.



Proces prikupljanja podataka potrebnih za verifikaciju bankovne kartice provodio se na nacin
da su zaposlenici u Odjelu korisni¢ke podrske predmetnog voditelja obrade, nakon $to zaprime
poruku igraca sa zahtjevom aktiviranja navedene usluge, igra¢u odgovarali standardiziranom
porukom u kojoj je priloZen i slikovni prikaz/primjer bankovne kartice na kojoj je na prednjoj
strani crnim pravokutnikom zatamnjen srednji dio niza brojeva bankovne kartice, dok je na
straznjoj strani crnim pravokutnikom zatamnjen CVV broj. Predmetna obavijest sadrZava i
informacije o trajanju procesa verifikacije kartice, informacije vezane uz isplatu sredstava te
informacije za koje bankovne kartice usluga nije dostupna, primjerice Maestro ili Mastercard.
U slu€aju da igra¢ dostavi presliku bankovne kartice koja nije prekrivena sukladno danim
uputama, igra¢u zaposlenik $alje poruku da isti dostavi presliku prednje i straZnje strane
bankovne kartice sukladno danim mu uputama, te se tek tada preslika bankovne kartice
prosljeduje Odjelu ,,Fraud/Payment” voditelja obrade. Daljnji proces usporedbe, odnosno
provjere podudarosti podataka o izvr§enoj uplati te podataka sadrZanih na preslici bankovne
kartice (verifikacija bankovne kartice), provodi se u Odjelu ,,Fraud/Payment“, nakon ega
zaposlenici navedenog Odjela zaprimljene preslike bankovnih kartica igrata pohranjuju na
Share Point koji je smjesten u podatkovnom centru voditelja obrade.

Takoder je utvrdeno da se preslike bankovnih kartica igra¢a pohranjuju u sustavu pohrane bazi
registriranih korisnika usluga/igraca, unutar mape naziva ,,. “, aneposrednim uvidom u
sadrZaj mape naziva ,, “vidljivo je da ista sadrzava 2078 podmapa koje sadrze preslike
bankovnih kartica i identifikacijskih isprava.

Tijekom nadzora ovlasteni sluzbenici Agencije zatraZili su od voditelja Sektora korisni¢kih
operacija da snimi zaslon poradi evidentiranja svih koraka potrebnih kako bi se ostvario uvid
u pohranjene preslike bankovnih kartica i osobnih iskaznica registriranih korisnika
usluga/igraca unutra mape

Voditelj Sektora korisnickih operacija voditelja obrade izjavio je kako je podatkovni centar
osiguran odgovarajué¢im tehnickim mjerama zastite ukljucivo elektroni¢kom bravom i da
istomu fizicki pristup imaju samo tri ovlastena zaposlenika voditelja obrade. Nadalje, obzirom
da se preslike bankovnih kartica ne spremaju lokalno veé samo na gore opisani nadin, pristup
od strane zaposlenika omogucen je udaljenim pristupom podatkovnom centru, a koji je
osiguran putem VPN konekcije.

U odnosu na vodenje Evidencija aktivnosti obrade za obradu osobnih podataka, odnosno
prikupljanje i pohranu preslika bankovnih kartica igrada, voditelj Odjela za praenje
uskladenosti s propisima, voditelja obrade navodi da za sve obrade osobnih podataka voditelj
obrade vodi Evidenciju aktivnosti obrade koja je u formatu Excel tabele te je priloZio relevantni
izvadak iz iste i naveo kako je opisana obrada preslika bankovnih kartica, odnosno osobnih
podataka sadrZanih na istima obuhvaéena obradom oznagenom brojem 744 u priloZenom
dokumentu koja je temeljena na legitimnom interesu poradi sprje¢avanja prijevara.

U odnosu na svrhu obrade osobnih podataka i pravnu osnovu za obradu, u svezi poslovnog
procesa prikupljanja i pohrane preslika bankovnih kartica igraga, voditelj Odjela za pracenje
uskladenosti s propisima voditelja obrade, navodi da voditelj obrade temeljem ugovornog
odnosa ili u svrhu sklapanja istog prikuplja od igraéa osobne podatke, dok je dio osobnih
podataka isti u obvezi prikupiti i temeljem Zakona o spreavanju pranja novca i financiranja
terorizma te Zakona o igrama na sreéu i podzakonskih akata donesenih temeljem navedenog
Zakona.
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Voditelj Odjela pravnih poslova voditelja obrade naveo je da se u konkretnom slu¢aju radi o
ugovornom odnosu sa igracem, te da se moguénost brze isplate putem VISA bankovne kartice
provodi unutar postoje¢eg ugovornog odnosa sa igracem, jer isti za koristenje te usluge mora
biti registrirani korisnik 1 prikupljanje tih podataka je nuzno za provjeru odnosno validaciju
korisni¢kih podataka igraca, a iste pohranjuju poradi moguénosti dokazivanja zakonitosti
obrade.

Dodatno voditelj Odjela pravnih poslova voditelja obrade ukazuje na odredbe ¢lanka 24.
Pravila igre na srecu kladenjem, koje propisuju koje osobne podatke je voditelj obrade duzan
prikupiti kod registracije virtualnog raduna igraca, nain na koji se ostvaruje pristup
korisni¢kom racunu kao i nacin provedbe uplate i isplate sredstava na virtualni racun igraca
kod kladenja na daljinu.

Tijekom nadzornog postupanja voditelj Odjela za pracenje uskladenosti s propisima voditelja
obrade prilozio je interne akte sacinjene na razini grupacije unutar koje je i predmetni voditelj
obrade te naveo kako su iste duzni primjenjivati. Izmedu ostalog priloZeni su akti naziva GDPR
Politika i Information classification Policy.

U odnosu na konkretan proces obrade bankovnih kartica u svrhu pruzanja usluge brze isplate
na Visa karticu, predstavnik voditelja obrade dostavio je upute igra¢ima o nacinu na koji je
potrebno dostaviti preslike bankovnih kartica.

Nadalje, voditelj Odjela za pracenje uskladenosti s propisima voditelja obrade tijekom nadzora
je priloZio interne akte Pravila privatnosti i Izjavu o mjerama zasStite osobnih podataka, a kojima
su igraima pruZene informacije o obradi osobnih podataka, a koji akti su i javno dostupni na
web stranici odnosno aplikaciji u zasebnom pregledniku voditelja obrade.

Tijekom nadzornog postupanja utvrdeno je kako se u internom aktu Izjava o mjerama zaStite
osobnih podataka izri¢ito navodi da voditelj obrade ne pohranjuje brojeve bankovnih kartica i
da isti nisu dostupni neovlastenim osobama.

Voditelj Odjela za pra¢enje uskladenosti s propisima u voditelju obrade u odnosu na navedeno
utvrdenje naveo je kako se dodatne informacije daju zasebno svakom igracu koji zatrazi
navedenu uslugu od strane zaposlenika Odjela korisni¢ke podrSke u direktnoj komunikaciji sa
igraCem:.

Obzirom da tijekom nadzornog postupanja ovlastenim sluZbenicima nisu bile dostupne sve
informacije odnosne na predmetnu obradu, voditelj obrade je bio zapisnikom obvezan dostaviti
interne akte, relevantne informacije i dokumentaciju odnosnu na primjenu tehnickih i
organizacijskih mjera zastite osobnih podataka odnosnih na predmetnu obradu osobnih
podataka, informacije kako su zaposlenici upoznati sa odredbama odnosnim na zastitu osobnih
podataka, interne akte odnosne na ovlastenja i upute za rad zaposlenika, kao i informacije u
odnosu na nadin provodenja nadzornog postupanja, a koje informacije je Agencija zaprimila
uz ocitovanje predmetnog voditelja obrade od 7. prosinca 2022. (dalje u tekstu: prvo
oditovanje)

U prvom ocitovanju voditelj obrade u bitnom navodi kako su zaposlenici koji obraduju osobne
podatke upoznati s relevantnim internim politikama u kojima je definiran prihvatljiv naéin
kori§tenja informacija, uredaja i mreza koje koriste prilikom obavljanja redovnih radnih
aktivnosti, a koji interni akti su priloZeni u nadzornom postupanju. Od internih akata voditelj



obrade izdvaja akt naziva GDPR Politika za koji navodi da propisuje specifi¢ne tehnicke i
organizacijske mjere te nadine primjene naela zaStite osobnih podataka. U odnosu na
ovlaStenja za rad zaposlenika na obradi osobnih podataka navodi se kako su ista regulirana
Odlukom o organizaciji, sistematizaciji i opisu radnih mjesta drustva, a provodenje takvih
mjera osigurano je informati¢ko tehni¢kom zastitom koje osiguravaju pristup samo ovlastenim
osobama.

Nadalje, u prvom oéitovanju u odnosu na organizacijske mjere voditelj obrade upucuje na
interne akte GDPR Politika, FEG Information resource acceptable use Policy, Information
security risk Management Policy, Patch and vulnerability Management Policy, Information
classification Policy.

U odnosu na utvrdenje iz Zapisnika o pohranjenim preslikama bankovnih kartica na kojima su
uz ostale podatke vidljivi i cjeloviti broj bankovne kartice, datum vaZenja bankovne kartice i
CVYV broj, voditelj obrade navodi kako su u procesu kreiranja i implementiranja kontrolnih
procesa koji ¢e osigurati kontrolu operativnog izvodenja relevantnih radnji na redovnoj bazi, a
sve u svrhu otklanjanja nepravilnosti.

Dodatno voditelj obrade u prvom o¢itovanju navodi kako su zaposlenici prosli edukaciju te su
uz prvo oditovanje priloZene potvrde o obuci te izjave o povjerljivosti potpisane od strane
zaposlenika koji su bili ukljuéeni u proces obrade osobnih podataka. Ujedno ukazuje i na
¢injenicu kako je voditelj obrade ugovorom o radu obvezao zaposlenike na obvezu ¢uvanja
tajnosti podataka prikupljenih prilikom obavljanja radnih zadaka, uz predvidene ugovorne
kazne u slu¢aju krSenja te obveze.

Prvom ocitovanju voditelj obrade priloZio je i interne upute za zaposlenike voditelja obrade
naziva ,,Proces isplate na VISA bankovne kartice“. Uvidom u sadrZaj dostavljenog dokumenta
utvrdeno je kako isti sadrZi upute zaposlenicima da od ispitanika zatraze dostavu djelomi&no
prekrivene preslike bankovne kartice, uputu da obri§u zaprimljenu presliku bankovne kartice
u sluaju da ista nije prekrivena sukladno danim uputama te upute na koji nadin verificirati
dostavljene podatke te iste unesu u informacijski sustav (IMS).

Nadalje, Zapisnikom su zatraZene i dodatne informacije o svrsi i pravnom temelju predmetne
obrade, o opsegu osobnih podataka koji je nuZan za obradu te evidenciju aktivnosti obrade
odnosnu na predmetnu obradu.

U odnosu na pravnu osnovu za predmetnu obradu (prikupljanje i pohrana preslika bankovnih
kartica) voditelj obrade je naveo kako se radi o obradi koja je nuzna za izvrSavanje ugovora,
odnosno koristenje specificne usluge — brze isplate na VISA bankovnu karticu te je izri¢ito
zanijekao legitimni interes kao pravnu osnovu.

Voditelj obrade u prvom o¢itovanju navodi kako se nuzni set podataka potrebnih za predmetnu
obradu sastoji od prva i zadnja Eetiri broja kartice, imena i prezimena nositelja kartice i datum
vaZenja iste, dok kao svrhu obrade preslika bankovnih kartica navodi verifikaciju podataka
sadrZanih na bankovnoj kartici nuznih za aktiviranje opcije VISA brze isplate, odnosno potvrda
identiteta fiziCke osobe koja koristi korisni¢ki radun, a poradi postivanja odredbi ¢lanak 24.
Pravila igre na sre¢u kladenje.



Takoder, voditelj obrade u prvom ocitovanju isti¢e kako ima zakonsku obvezu utvrditi identitet
osobe koja koristi korisnic¢ki racun, te kako je sukladno Zakonu o sprecavanju pranja novcea i
financiranja terorizma duZan prikupljati podatke o izvorima sredstava.

Nadalje, u prvom oditovanju se navodi kako je obrada osobnih podataka u vidu preslika
bankovnih kartica u Evidenciji aktivnosti obrade oznacena br. 1017 pod obradom naziva
Communication with customer (hrv. Komunikacija s kupcem).

Zaklju€no Zapisnikom je zatrazena i dostava informacija o nacinu na koji su ispitanici
obavijesteni o obradi osobnih podataka, kao i sadrzaj komunikacije ostvarene s igraCem putem
e-poSte podrska@psk.hr pri prikupljanju podataka.

Voditelj obrade u prvom ocitovanju navodi kako odredbe Politike privatnosti i Izjava o
mjerama zaStite kojima je ispitanicima dana obavijest kako se podaci o bankovnim karticama
ne prikupljaju, odnose na uplatu sredstava. Dok je o predmetnoj obradi u svrhu isplate sredstava
ispitanik obavijesten kada zatrazi uslugu brze isplate na VISA karticu putem standardizirane
obavijesti.

Agencija je dopisom KLASA:042-03/22-01/99, URBROJ:567-12/09-22-09 od 08. prosinca
2022., a u skladu sa svojim ovlastima, izmedu ostalog, zatrazila od voditelja obrade dostavu
kopije sadrzaja datoteke mape naziva ,.. ¥, internih akata koji sadrZe konkretne odredbe
kojima je propisana odgovornost nadgledanja (i sam postupak) nad postupanjem zaposlenika
voditelja obrade u odnosu na konkretnu obradu i olitovanje za$to isto nije provodeno, te
informacije iz kojih propisa proizlazi zakonska obveza prikupljanja i pohrane preslika
bankovnih kartica za voditelja obrade.

U odnosu na zatraZzeno, Agencija je dana 14. prosinca 2022. zaprimila od voditelja obrade
kopiju sadrzaja datoteke mape naziva ,, “ Ciji je sadrzaj analiziran, a o &emu je
sastavljena sluzbena biljeska KLASA: 042-03/22-01/99, URBROJ: 567-12/13-23-12 od
datuma 27. veljace 2023.

Nadalje, Agencija je 23. prosinca 2022. zaprimila od voditelja obrade oitovanje (u daljnjem
tekstu: tre¢e ocitovanje) odnosno na konkretne odredbe kojima je propisana odgovornost
nadgledanja (i sam postupak) nad postupanjem zaposlenika voditelja obrade u odnosu na
konkretnu obradu vezanu za uslugu VISA brze isplate. Voditelj obrade oéitovao se kako je
postupak nadgledanja nad postupanjem zaposlenika voditelja obrade u odnosu na konkretnu
obvezu proizlazi iz radno-pravne obveze onih koji predmetnu obradu provode, a odgovornost
nadgledanja obveza je njihovih neposrednih rukovoditelja. Nadalje se pojasnjava kako
postupak nadgledanja ispunjenja radnih obveza nije izri€ito propisan internim aktima voditelja
obrade, no sastoji se od tjednih kolegija, nenajavljenih kontrola procesa rada te informacija o
provodenju radnih obveza, a o ¢emu se ne sastavlja zapisnik ukoliko nije do$lo do povrede
koju je nuzno dokumentirati.

U odnosu na navedeno, voditelj obrade takoder navodi kako je rukovoditelj Sektora korisni¢kih
operacija redovito ustanovljavao kako je postupanje zaposlenika u vezi predmetne obrade bilo
uskladeno s propisnima.

Nadalje voditelj obrade isti¢e kako nije imao utjecaja na ¢injenicu da pojedini igraci nisu
postupili sukladno danim uputama, odnosno dostavljali presliku bankovne kartice sukladno
danim uputama, te da voditelj obrade nije zaprimio nepropisno zatamnjene bankovne kartice
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uslijed greske svojih zaposlenika. Iz naprijed navedenog razloga smatraju da odgovornost ne
moZe biti na voditelju obrade. Svoju odgovornost smatraju isklju¢ivo u osiguranju najviseg
stupnja zaStite pohrane bankovnih kartica.

U odnosu na konkretne zakonske obveze iz koje proizlazi nuznost prikupljanja i pohrane
preslika bankovnih kartica voditelj obrade navodi odredbe ¢lanka 15. stavak 1. to€. 4., ¢lanka
16. stavakl. to€. 4., ¢lanka 20. stavak 8., ¢lanka 20. stavak 1. to€. 2.,10.111., ¢lanka 21. Zakona
o sprjeavanju pranja novca i financiranju terorizma (,,Narodne novine*, br. 108/17, 39/19).

Zaklju¢no, voditelj obrade u trecem o€itovanju navodi da je proveo analizu cjelokupnog
procesa usluge VISA brze isplate, nakon ¢ega su izvrSena dodatna ulaganja u procese placanja
na nacin da je sustav unaprijeden te se u pogledu platnih operacija VISA karticom primjenjuje
3D Secure - protokol za online transakcije bankovnim i debitnim karticama, a $to
podrazumijeva da se od igraca viSe ne trazi dostava preslike bankovnih kartica. Nadalje,
voditelj obrade naveo je kao je obrisao prikupljene preslike bankovnih kartica.

Agencija istiCe da se od 25. svibnja 2018. godine u svim drZavama ¢lanicama Europske unije,
pa tako i u Republici Hrvatskoj, izravno i obvezujuée primjenjuje Uredba (EU) 2016/679
Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opéa uredba o zastiti osobnih podataka (SL EU L119)).

Sukladno €lanku 4. stavku 1. to¢ki 1. Opce uredbe o zatiti podataka, osobni podaci su svi
podaci koji se odnose na pojedinca ¢iji je identitet utvrden ili se moZe utvrditi, a pojedinac &iji
se identitet moZe utvrditi jest osoba koja se mozZe identificirati izravno ili neizravno, osobito uz
pomo¢ identifikatora kao §to su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator
ili uz pomo¢ jednog ili vise ¢imbenika svojstvenih za fizi¢ki, fizioloski, genetski, mentalni,

ekonomski, kulturni ili socijalni identitet tog pojedinca.

Sukladno ¢lanku 4. stavku 1. to¢ki 2. Opée uredbe o zastiti podatka, obrada znadi svaki
postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih
podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao $to su prikupljanje,
biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, §irenjem ili stavljanjem na raspolaganje na
drugi nacin, uskladivanje ili kombiniranje, ograniavanje, brisanje ili unistavanje.

Clankom 6. stavkom 1. Opc¢e uredbe o zastiti podataka propisano je da je obrada zakonita samo
ako 1 u onoj mjeri u kojoj je ispunjeno najmanje jedno od sljedeéega:

(a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vise posebnih svrha;
(b) obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele
radnje na zahtjev ispitanika prije sklapanja ugovora;

(c) obrada je nuzna radi poStovanja pravnih obveza voditelja obrade;

(d) obrada je nuzna kako bi se zastitili kljuéni interesi ispitanika ili druge fizi¢ke osobe;

(¢) obrada je nuZna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluZbene ovlasti
voditelja obrade;

(f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili trece strane, osim kada
su od tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu
osobnih podataka, osobito ako je ispitanik dijete.



Sukladno €lanku 6. stavku 3. Opée uredbe o zastiti podataka ako je pravni temelj za obradu
osobnih podataka pravna obveza voditelja obrade ili izvrSavanje zadae od javnog
interesa/sluzbene ovlasti voditelja obrade, tada ta pravna osnova mora biti utvrdena u pravu
Unije ili pravu drzave ¢lanice kojem voditelj obrade podlijeZe, a tom pravnom osnovom mora
biti odredena i svrha obrade.

Clankom 13. stavak 1. Opée uredbe o zastiti podataka propisana je obveza za voditelja obrade
da u trenutku prikupljanja osobnih podataka ispitaniku pruZi sve sljedece informacije:

(a) identitet i kontaktne podatke voditelja obrade i, ako je primjenjivo, predstavnika voditelja
obrade;

(b) kontaktne podatke sluZbenika za zastitu podataka, ako je primjenjivo;

(c) svrhe obrade radi kojih se upotrebljavaju osobni podaci kao i pravnu osnovu za obradu;
(d) ako se obrada temelji na ¢lanku 6. stavku 1. to¢ki (f), legitimne interese voditelja obrade ili
treCe strane;

(e) primatelje ili kategorije primatelja osobnih podataka, ako ih ima; i

(f) ako je primjenjivo, ¢injenicu da voditelja obrade namjerava osobne podatke prenijeti trecoj
zemlji ili medunarodnoj organizaciji te postojanje ili nepostojanje odluke Komisije o
primjerenosti, ili u slu¢aju prijenosa iz ¢lanaka 46. ili 47. ili ¢lanka 49. stavka 1. drugog
podstavka upudivanje na prikladne ili odgovarajuée zastitne mjere i na¢ine pribavljanja njihove
kopije ili mjesta na kojem su stavljene na raspolaganje.

Stavkom 2. istog ¢lanka propisano je kako voditelj obrade treba pruZiti ispitaniku 1 dodatne
informacije potrebne kako bi se osigurala poStena i transparentna obrada:

(a) razdoblje u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije mogudée, kriterije kojima
se utvrdilo to razdoblje;

(b) postojanje prava da se od voditelja obrade zatrazZi pristup osobnim podacima i ispravak ili
brisanje osobnih podataka ili ograni¢avanje obrade koji se odnose na ispitanika ili prava na
ulaganje prigovora na obradu takvih te prava na prenosivost podataka;

(c) ako se obrada temelji na ¢lanku 6. stavku 1. to¢ki (a) ili ¢lanku 9. stavku 2. tocki (a),
postojanje prava da se u bilo kojem trenutku povuce privolu, a da to ne utjece na zakonitost
obrade koja se temeljila na privoli prije nego §to je ona povucena;

(d) pravo na podnoSenje prigovora nadzornom tijelu;

(e) informaciju o tome je li pruZanje osobnih podataka zakonska ili ugovorna obveza ili uvjet
nuZan za sklapanje ugovora te ima li ispitanik obvezu pruZanja osobnih podataka i koje su
moguce posljedice ako se takvi podaci ne pruZe;

(f) postojanje automatiziranog donoSenja odluka, §to ukljucuje izradu profila iz ¢lanka 22.
stavaka 1. i 4. te, barem u tim sluajevima, smislene informacije o tome o kojoj je logici rije¢,
kao i1 vaZnost i predvidene posljedice takve obrade za ispitanika.

Odredbe stavka 4. istog ¢lanaka oslobadaju voditelja obrade od gore opisanih obveza ako i u
onoj mjeri u kojoj ispitanik ve¢ raspolaze informacijama.

Sukladno ¢lanku 24. stavku 1. i 2. Opce uredbe o zastiti podataka, uzimajuéi u obzir prirodu,
opseg, kontekst i svrhe obrade, kao i rizike razli¢itih razina vjerojatnosti i ozbiljnosti za prava
i slobode pojedinaca, voditelj obrade provodi odgovarajuce tehnicke i organizacijske mjere
kako bi osigurao i mogao dokazati da se obrada provodi u skladu s ovom Uredbom. Te se mjere
prema potrebi preispituju i azuriraju.

Ako su razmjerne u odnosu na aktivnosti obrade, mjere iz stavka 1. ukljucuju provedbu
odgovarajucih politika zastite podataka od strane voditelja obrade.



Clankom 25. Opée uredbe o zaititi podataka propisano je kako voditelj obrade uzimajuéi u
obzir najnovija dostignuca, tro§ak provedbe te prirodu, opseg, kontekst i svrhe obrade, kao i
rizike razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca koji proizlaze iz
obrade podataka, i u vrijeme odredivanja sredstava obrade i u vrijeme same obrade, provodi
odgovarajuce tehnicke i organizacijske mjere, poput pseudonimizacije, za omogucavanje
ucinkovite primjene nalela zaStite podataka, kao $to je smanjenje koli¢ine podataka, te
ukljucenje zastitnih mjera u obradu kako bi se ispunili zahtjevi iz ove Uredbe i zastitila prava
ispitanika.

Nadalje, stavak 2. istog ¢lanka propisuje da voditelj obrade provodi odgovarajuée tehnicke i
organizacijske mjere kojima se osigurava da integriranim na¢inom budu obradeni samo osobni
podaci koji su nuzni za svaku posebnu svrhu obrade. Ta se obveza primjenjuje na koli¢inu
prikupljenih osobnih podataka, opseg njihove obrade, razdoblje pohrane i njihovu dostupnost.
Toclnije, takvim se mjerama osigurava da osobni podaci nisu automatski, bez intervencije
pojedinca, dostupni neograniéenom broju pojedinca.

Clanak 32. stavak 1. Opée uredbe o zastiti podataka propisuje da uzimajuéi u obzir najnovija
dostignuca, troskove provedbe te prirodu, opseg, kontekst i svrhe obrade, kao i rizik razli¢itih
razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade i izvrSitelj
obrade provode odgovarajuce tehniCke i organizacijske mjere kako bi osigurali odgovarajuéu
razinu sigurnosti s obzirom na rizik, ukljuujuéi prema potrebi: (a) pseudonimizaciju i
enkripciju osobnih podataka i (d) proces za redovno testiranje, ocjenjivanje i procjenjivanje
uCinkovitosti tehnickih i organizacijskih mjera za osiguravanje sigurnosti obrade.

Clankom 15. Zakona o sprje¢avanju pranja novca i financiranja terorizma propisano je:
»(1) Dubinska analiza stranke obuhvacda sljede¢e mjere, ako nije drukéije propisano ovim
Zakonom:

4. stalno pracenje poslovnoga odnosa, ukljuéujuéi i kontrolu transakcija koje stranka obavlja
tijekom poslovnoga odnosa kako bi se osiguralo da su transakcije koje se obavljaju u skladu sa
saznanjima obveznika o stranci, poslovnome profilu, profilu rizika, uklju¢ujuéi prema potrebi
i podatke o izvoru sredstava, pri éemu dokumentacija i podatci kojima obveznik raspolaze
moraju biti aZurni.“

Clankom 16. Zakona o sprjetavanju pranja novca i financiranja terorizma propisano je:

(1) Obveznik iz ¢lanka 9. ovoga Zakona je duZan, pod uvjetima odredenima ovim Zakonom i
na temelju njega donesenim podzakonskim aktima, obaviti dubinsku analizu stranke u
sljede¢im slucajevima:

4. u pruzanju usluga igara na srecu, prilikom stavljanja uloga i preuzimanja dobitaka,
ukljuc¢ujuéi kupnju ili zamjenu Zetona u kunskoj vrijednosti od 15.000,00 kuna i veéoj bez
obzira na to je li rije¢ o jednokratnoj transakciji ili o viSe transakcija koje su medusobno
ocigledno povezane i koje ukupno dosezu vrijednost od 15.000,00 kuna i veéu

Clankom 20. Zakona o sprje¢avanju pranja novca i financiranja terorizma propisano je:
»(1) Obveznik iz ¢lanka 9. ovoga Zakona pri obavljanju dubinske analize stranke prikuplja
sljedece podatke:

2. za fiziCku osobu kojoj je namijenjena transakcija: ime i prezime, prebivaliste te podatak o
identifikacijskome broju fizicke osobe ako mu je taj podatak dostupan



10. datum i vrijeme provedbe transakcije, iznos i valutu u kojoj se obavlja transakcija, naéin
provedbe transakcije te, kada obveznik na temelju procjene rizika provedene sukladno
odredbama ovoga Zakona i na temelju njega donesenih podzakonskih akata utvrdi visoki rizik
od pranja novca ili financiranja terorizma, svrhu (namjenu) transakcije

11. o izvoru sredstava koja jesu ili ée biti predmet poslovnoga odnosa

(8) Obveznik iz ¢lanka 9. stavka 2. totke 16. ovoga Zakona u okviru dubinske analize stranke
prilikom provodenja transakcije iz €lanka 16. stavka 1. tocke 4. ovoga Zakona prikuplja
podatke iz stavka 1. todaka 1., 2., 3. b), 5., 6.1 10. ovoga €lanka.*

Clankom 21. Zakona o sprjeavanju pranja novca i financiranja terorizma propisano je:

,(1) Za stranku koja je fizi¢ka osoba i njezina zakonskoga zastupnika te stranku koja je obrtnik
ili osoba koja se bavi drugom samostalnom djelatno$cu obveznik utvrduje i provjerava njezin
identitet prikupljanjem podataka iz ¢lanka 20. stavka 1. toke 1. ovoga Zakona uvidom u
sluZzbeni osobni dokument stranke u njezinoj nazo¢nosti.

(2) Ako uvidom u sluZbeni osobni dokument nije moguce prikupiti sve propisane podatke,
nedostajuci podatci prikupljaju se iz drugih vazeéih javnih isprava koje podnese stranka.

(3) Kada obveznik iz objektivnih razloga ne uspije prikupiti podatak u skladu sa stavcima 1. i
2. ovoga {lanka, takav podatak moZe prikupiti neposredno od stranke, te je duZzan poduzeti
razumne mjere za provjeru toga podatka.

(4) Ako je stranka obrtnik ili osoba koja se bavi drugom samostalnom djelatnoS¢u, obveznik
prikuplja podatke iz ¢lanka 20. stavka 1. tocke 3. ovoga Zakona uvidom u izvornik ili ovjerenu
presliku dokumentacije iz obrtnoga ili drugoga javnog registra koja dokumentacija ne smije
biti starija od tri mjeseca, odnosno neposrednim uvidom u obrtni ili drugi javni registar. Na
izvodu iz registra u koji je izvrSen neposredni uvid obveznik u obliku zabiljeske upisuje datum
i vrijeme te ime i prezime osobe koja je izvrsila uvid.“

Clankom 79. Zakona o sprjetavanju pranja novca i financiranja terorizma propisano je:

,(1) Obveznik iz ¢lanka 9. ovoga Zakona duZan je podatke, informacije i dokumentaciju
prikupljenu primjenom ovoga Zakona i na temelju njega donesenih podzakonskih akata i
Uredbe (EU) 2015/847 &uvati deset godina nakon prestanka poslovnoga odnosa, obavljanja
transakcije iz ¢lanka 16. stavka 1. tofaka 2., 3. i 4. ovoga Zakona, prikupljanja podataka iz
¢lanka 16. stavka 2. ovoga Zakona ili pristupa sefu iz ¢lanka 27. ovoga Zakona.

(2) Dokumentacija iz stavka 1. ovoga ¢lanka mora sadrzavati:

1. dokumentaciju na temelju koje je utvrden identitet stranke (preslika sluzbenoga osobnog
dokumenta, preslika izvoda iz sudskoga ili drugoga registra i dr.)

2. podatke i dokumentaciju o poduzetim mjerama utvrdivanja stvarnoga vlasnika stranke

3. dokumentaciju o poslovnim odnosima i racunima stranke

4. dokumentaciju o poslovnoj korespondenciji obveznika sa strankom

5. zapise i evidenciju potrebnu za identifikaciju i pracenje nacionalnih i prekograni¢nih
transakcija

6. dokumentaciju koja se odnosi na utvrdivanje pozadine i svrhe sloZenih i neobi¢nih
transakcija te rezultate analize tih transakcija

7. drugu pripadajuéu dokumentaciju dobivenu prilikom provodenja mjera dubinske analize
stranke ili provodenja pojedinacnih transakcija i

8. ako postoje, informacije dobivene sredstvima elektroni¢ke identifikacije, relevantnim
uslugama povjerenja kako je propisano Uredbom (EU) 910/2014 te bilo kojim drugim
sigurnim, daljinskim ili elektroni¢kim postupkom identifikacije koji su regulirala, priznala,
odobrila ili prihvatila relevantna nadlezna tijela.

10



(3) Obveznik je duzan pet godina ¢uvati podatke i odgovarajuéu dokumentaciju o ovlastenoj
osobi i zamjeniku ovlaStene osobe, procjeni rizika stranke, struénome osposobljavanju i
izobrazbi zaposlenika i provodenju unutarnje revizije.

(4) Obveznik je duZan nakon isteka rokova utvrdenih u stavcima 1. i 3. ovoga ¢lanka osobne
podatke o stranci brisati, a dokumentaciju iz stavka 2. ovoga €lanka unistiti u skladu sa
zakonom koji ureduje zastitu osobnih podataka.

U ovoj upravnoj stvari utvrdeno je kako je voditelj obrade od lipnja do prosinca 2022. igraima
pruZao dodatnu uslugu isplate dobitka, osvojenog temeljem ugovora o sudjelovanju u igri na
srecu — kladenjem, na VISA bankovnu karticu, a pored veé postojecih moguénosti isplate u
vidu pruZanja isplate nov&anih sredstava sa korisni¢kog raduna na bankovni radun, Skrill-a,
Aircash-a i putem poslovnice.

Utvrdeno je kako obrada u vidu prikupljanja preslika bankovnih kartica nije nuZna za
ispunjenje ugovora o sudjelovanju u igri izmedu ispitanika (igraca) i voditelja obrade (kao
priredivaca igre na srec¢u kladenjem) s obzirom da se radi o samo jednoj od opcija isplate
dobitka sa korisnickog raCuna, a koji je ispitanik (igra¢) stekao temeljem ugovora o
sudjelovanju u igri.

Utvrdeno je i kako obrada u vidu prikupljanja preslika bankovnih kartica nije nuZna radi
postivanja zakonskih obveza koje proizlaze iz Zakona o sprje¢avanju pranja novca, s obzirom
da se dubinska analiza ispitanika moZe provesti i bez prikupljanja obostranih preslika
bankovnih kartica.

U odnosu na informacije koje su ispitanicima bile pruZene vezane za konkretnu obradu preslika
bankovnih kartica utvrdeno je kako je u Izjavi o mjerama zastite osobnih podataka, koja &ini
dio Politike privatnosti, izri¢ito bilo navedeno kako voditelj obrade ne pohranjuje brojeve
bankovnih kartica i da brojevi nisu dostupni neovlastenim osobama. Predmetni akti bili su
dostupni ispitanicima na internet stranicama voditelja obrade.

Takoder, utvrdeno je da standardizirana obavijest koji su igradi zaprimili prilikom traZenja
isplate na VISA bankovnu karticu sadrZava slikovnu uputu na koji nadin dostaviti presliku,
informacije o trajanju procesa verifikacije kartice, informacije o ogranienjima prilikom isplate
sredstava te informacije za koje bankovne kartice usluga nije dostupna.

Utvrdeno da se prikupljanje podataka (obostrane preslike bankovnih kartica) obavljalo putem
sredstava elektronicke poste podrska@psk.hr, na na¢in da su igra¢i nakon $to su zatraZili opciju
isplate na VISA bankovnu karticu dobili standardiziranu uputu (prileZi spisu) koja je sadrzavala
slikovni prikaz bankovne kartice na kojoj je na prednjoj strani crnim pravokutnikom zatamnjen
srednji dio niza brojeva bankovne kartice, dok je na straznjoj strani crnim pravokutnikom
zatamnjeno polje koje sadrzi kontrolni broj.

Utvrdeno je kako je voditelj obrade dao uputu naziva ,,Proces isplate na VISA bankovne
kartice" (prileZe spisu). Sukladno danim uputama preslike bankovnih kartica zaposlenici odjela
korisni¢ke podrke prosljedivali su zaposlenicima odjela ,,Fraud/Payment* zbog daljnjeg
procesa verifikacije bankovne kartice, manualnom usporedbom podataka o izvr§enoj uplati te
podataka sadrzanih na preslici bankovne kartice.

Takoder, ¢itanjem Odluke o organizaciji, sistematizaciji i opisu radnih mjesta drustva od 10.
prosinca 2021., utvrdeno je kako je ¢lankom 5. definirano da je Rukovoditelj Sektora
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korisni¢kih operacija zaduZen za svakodnevno nadgledanje aktivnosti u odjelu korisnicke
podrske kako bi se umanjio broj ljudskih gresaka (prilezi spisu).

Nadalje, ¢itanjem internog akta voditelja obrade naziva Information classification Policy (hrv.
Politika klasifikacije podataka) utvrdeno je kako su financijski podaci i osobni podaci korisnika
usluga kategorizirani kao ,,Confidential“ (hrv. povjerljivi) te je kao tehnicka mjera propisana
enkripcija podataka koja se treba primjenjivati pri pohranjivanju povijerljivih elektroni¢kih
dokumenata, kao i prilikkom slanja povjerljivih podataka putem elektronic¢ke poste.
(Information classification Policy str. 9.1 11., prileZi spisu).

Analizom snimki zaslona (prilog 3. Zapisnika prileZi spisu) kojima su evidentirani svi koraci

potrebni kako bi se ostvario uvid u pohranjene preslike bankovnih kartica 1 osobnih iskaznica

registriranih korisnika usluga/igraca unutra mape 73, vidljivo je kako je voditelj Sektora

korisni¢kih operacija, pristupio bazi registriranih korisnika usluga/igraa, na nacin da je

pristupio mreZznom disku naziva , na kojem je izmedu ostalih bila dostupna mapa
a unutar koje se nalazi mapa

Nadalje, klikom na ikonu mape prikazan je sadrZaj iste u vidu podmapa odnosnih na
pojedinadne igrace. Otvaranjem nasumic¢no odabranih podmapa koje se odnose na pojedine
igrace dobivaju se na uvid preslike osobnih dokumenata i bankovnih kartica u izvornom obliku.

Analizom prethodno opisanih koraka utvrdeno je kako sustav nije zatraZio unos lozinke za
pristup mapi , odnosno da mapa nije bila zasti¢ena od neovlastenog pristupa lozinkom.

Nadalje, otvaranjem nasumi¢no odabranih podmapa vidljivo je kako su unutar istih sadrZane
datoteke u izvornom obliku na koje nije bio primijenjen algoritam za enkripciju tj. iste nisu
pohranjene u kriptiranom formatu.

Nadalje, analizom ovlastenih sluzbenika Agencije sadrZaja naknadno dostavljenih datoteka
unutar mape naziva , “, utvrdeno je kako su pohranjene preslike identifikacijskih
dokumenata za 27 igrata, kao 1 preslike bankovnih kartica (VISA, MAESTRO,
MASTERCARD) za 2078 igraca, od ¢ega 52 bankovne kartice MAESTRO 1 MASTERCARD
koje uopce nisu podrzane uslugom brze VISA isplate, a na 665 pohranjenih preslika bankovnih
kartica je vidljiv i verifikacijski broj bankovne kartice, koji je jedinstveni 3 ili 4-znamenkasti
broj otisnut na kartici uz broj racuna koji sluzi kao dokaz o fizickom posjedovanju kartice u
trenutku online kupnje kojim se smanjuje moguénost prijevare (Sluzbena biljeska KLASA:
042-03/22-01/99, URBROJ:567-12/13-23-12 od dana 27. veljace 2023. prileZi spisu).

U ovom upravnom postupku voditelj obrade pokuSao je dokazati kako je obrada u vidu
prikupljanja i pohrane preslika bankovnih kartica nuZna za izvr§avanje ugovora u vidu usluge
brze isplate na VISA bankovnu karticu, a pored toga i zakonska obveza koja proizlazi iz obveze
provodenja dubinske analize sukladno Zakonu o sprjecavanju pranja novca i financiranja
terorizma.

U odnosu na konkretne odredbe ugovora koje ukazuju na nuzZnost predmetne obrade voditelj
obrade se poziva na ¢lanak 24. Pravila igre na sre¢u kladenja. Sukladno navedenoj odredbi
voditelj obrade zadrZava pravo provjere podataka imena i prezimena na bankovnoj kartici
igraca, kako bi osigurao postivanje pravila igre da ime i prezime na virtualnom racunu igraca
mora biti identi¢no imenu i prezimenu na bankovnoj kartici igraca koje se koriste u svrhu
novcanih transakcija ukoliko se uplate/isplate vrse putem bankovnih kartica.
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U odnosu na pravnu osnovu u vidu pravne obveze pozivaju se na odredbe ¢lanaka 15. stavak
1. to€. 4., €lanka 16. stavakl. to€. 4., ¢lanak 20. stavak 8., lanak 20. stavak 1. to¢. 2.,10.1 11.,
Clanka 21. Zakona o sprjetavanju pranja novca i financiranju terorizma.

Sukladno uvodnim odredbama Pravila igre na sre¢u kladenjem propisano je kako su Pravila
igre na sreéu kladenjem isklju¢ivi zakonski i pravni temelj za zaklju¢ivanje ugovora o
sudjelovanju u igri, a koji se zakljuuje izmedu priredivata (voditelja obrade) i igraca
(ispitanika) na osnovi prihvata odredbi Pravila igre na srecu kladenjem te se isti smatra
sklopljenim u trenutku zaklju€enja oklade, odnosno uplatom listi¢a.

Nadalje, uslugu VISA brze isplate moguce je ostvariti samo na bankovnu karticu s koje je
izvrSena uplata za kladenje od strane igrada s postojeéim korisni¢kim raéunom otvorenim kod
voditelja obrade, slijedom Eega se moZe zakljuciti kako se radi samo o jednoj od opcija isplate
dobitka osvojenog temeljem ugovora o sudjelovanju u igri.

Slijedom navedenog, Agencija ne moZe prihvatiti obrazloZenje voditelja obrade kako je
prikupljanje i pohrana preslika bankovnih kartica nuZno za izvrienje ugovora u vidu pruZanja
usluge VISA brze isplate sredstava s korisni¢kog ratuna ispitanika, kao zasebnog ugovora u
odnosu na ugovor koji se zaklju€uje izmedu priredivaca igre na srecu (voditelja obrade) i igraca
(ispitanika) na osnovi prihvata Pravila igre na sreéu kladenjem.

Nadalje, poredbeno ne mogu se prihvatiti ni navodi kako je isto nuzno za izvrSenje u vidu
pruZanja usluge VISA brze isplate, a uzimajuéi u obzir dostupnost online usluga za provedbu
novcanih transakcija.

Nije sporno da voditelj obrade kako bi osigurao postivanje pravila igre kladenja mora provjeriti
je li ime i prezime na virtualnom radunu igraca identi¢no imenu i prezimenu na bankovnoj
kartici igraca koje se koriste u svrhu novéanih transakcija ukoliko se uplate/isplate vrie putem
bankovnih kartica.

Nije sporno ni da dubinska analiza prema potrebi moZe ukljucivati i podatke o izvoru sredstava
te datum i vrijeme provedbe transakcije, iznos i valutu u kojoj se obavlja transakcija, nacin
provedbe transakcije te, kada obveznik na temelju procjene rizika utvrdi visoki rizik od pranja
novca ili financiranja terorizma, svrhu (namjenu) transakcije, a sukladno relevantnim
odredbama na koje je ukazao voditelj obrade. No, analizom predmetnih ¢lanaka Zakona o
sprjeCavanju pranja novca i financiranju terorizma Agencija nije prenasala elemenata koji bi
ukazivali na postojanje pravne obveze u vidu prikupljanja i pohrane preslika bankovnih kartica.

Zakon o sprjeCavanju pranja novca i financiranja terorizma u &lanku 79. propisuje obvezu
Cuvanja preslika sluzbenoga osobnog dokumenta na temelju kojeg je utvrden identitet stranke
10 godina, no istim ¢lankom nije propisana obveza uvanja preslike bankovne kartice.

Predmetna obrada je ukljudivala prikupljanje i pohranu prekomjernog opsega podataka u vidu
preslika bankovnih kartica, a na kojima je sadrzan $iri opseg osobnih podataka od onih koji su
nuzZni za izvrSenje ugovora, odnosno postivanje pravnih obveza, slijedom &ega je utvrdeno
kr3enje €lanka 6. Opce uredbe o zastiti podataka.

Tom utvrdenju u prilog govore i navodi voditelja obrade kako je obrisao sve pohranjene
preslike bankovnih kartica.
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Sukladno uvodnoj izjavi (60) Opce uredbe o zastiti podataka, a koja je odnosna na ¢lanak 13.
Opée uredbe o zastiti podataka voditelj obrade ima obvezu informirati ispitanika o postupku
obrade i njegovim svrhama te bi trebao ispitaniku pruZiti sve dodatne informacije neophodne
za osiguravanje poStene i transparentne obrade.

U konkretnom slu¢aju voditelj obrade tvrdio je kako su ispitanicima informacije o obradi
osobnih podataka pruzene kroz akte Politika privatnosti i Izjava o mjerama zaStite osobnih
podataka te kroz standardiziranu obavijest koju bi zaprimili prilikom traZenja isplate na VISA
bankovnu karticu.

Uvidom u relevantnu dokumentaciju voditelja obrade utvrdeno je kako ista ne sadrzi
informacije o pravnoj osnovi, svrsi, razdoblju pohrane preslika bankovnih kartica, kao ni
informacije o tome je li pruzanje preslika bankovnih kartica zakonska ili ugovorna obveza ili
uvjet nuzan za sklapanje ugovora, a slijedom &ega je utvrdeno krSenje ¢lanka 13. stavka 1.1 2.
Opée uredbe o zastiti podataka.

Sukladno odredbama ¢lanka 25. Opce uredbe o zastiti podataka voditelj obrade je obvezan
uzimajuéi u obzir najnovija dostignuéa, tro$ak provedbe te prirodu, opseg, kontekst 1 svrhe
obrade, kao i rizike razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca
koji proizlaze iz obrade podataka, i u vrijeme odredivanja sredstava obrade i u vrijeme same
obrade, provoditi odgovarajuce tehni¢ke i organizacijske mjere za omogucavanje ucinkovite
primjene nacela smanjenja koli¢ine podataka. Nadalje, stavkom 2. dodatno je propisano kako
se ta obveza primjenjuje na koli¢inu prikupljenih osobnih podataka.

Voditelj obrade je prilikom online transakcija u vidu uplata sredstava na korisni¢ki raéun igraca
koristio SSL enkripciju - postupak Sifriranja podataka koji osigurava prijenos informacija
izmedu korisni¢kog ratunala i procesora kartica - financijske ustanove certificirane prema PCI
DSS Level 1 sigurnosnom standardu propisanom Visa i MasterCard pravilima. Pri ¢emu
voditelj obrade ne pohranjuje potpune podatke o kartici i isti nisu dostupni zaposlenicima
voditelja obrade.

Dok se prilikom online transakcija u vidu isplate sredstava sa korisni¢kog racuna na VISA
bankovnu karticu financijski podaci obraduju od strane trinaest zaposlenika bez primjene
minimalnih tehni¢kih mjera u vidu enkripcije podataka u prijenosu /mirovanju i ograni¢enja
pristupa.

Prilikom osmi§ljavanja procesa obrade voditelj obrade oslonio se na same ispitanike kojima je
dao pisanu uputu na koji naéin prekriti dijelove bankovne kartice da ne dode do prikupljanja
prekomjemog opsega osobnih podataka.

Uputa o nadinu prekrivanja pojedinih dijelova kartice koja je uz slikovni primjer dana
ispitanicima je neodgovarajué¢a/ manjkava, iz razloga $to je kod vecine bankovnih kartica broj
kartice utisnut (reljefni), pa se iz toga razloga cjeloviti broj kartice moze i$¢itati s poledine
kartice, a §to je i vidljivo iz same obavijesti odnosno slikovnog prikaza iz obavijesti, na kojoj
je 1 na preslici straznje stranice bankovne kartice vidljiv broj koji je na prikazu prednje strane
zatamnjen.

Nakon provedenog nadzora voditelj obrade obavijestio je Agenciju kako je proveo analizu

cjelokupnog procesa usluge VISA brze isplate, nakon ¢ega su izvrSena dodatna ulaganja u
procese placanja na nain da je sustav unaprijeden te se u pogledu platnih operacija VISA
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karticom primjenjuje 3D Secure - protokol dizajniran da bude dodatni sigurnosni sloj za online
transakcije bankovnim i debitnim karticama

Voditelj obrade obvezan je prije nego odredi koje ¢e metode placanja ponuditi ispitanicima
osigurati da procesi obrade osobnih podataka koje podrazumijevaju odabrane metode pla¢anja
budu sigurni i zasticeni od svih predvidivih rizika. U konkretnom slu¢aju postoji rizik prijevare
na Stetu ispitanika, a koji moZe pretrpjeti imovinsku $tetu.

Slijedom navedenog, razvidno je kako voditelj obrade, u vrijeme odredivanja sredstava obrade
vezanih za uslugu VISA brze isplate , nije uzeo u obzir najnovija dostignuéa, kao ni visok rizik
koju takva obrada moZe predstavljati za prava i slobode ispitanika te je tek nakon nadzora
Agencije proveo analizu procesa te implantirao odgovarajuéa sredstva obrade kako bi
osigurano jednaku razinu sigurnosti neovisno o tome o radi li se o obradi osobnih podataka u
svrhu uplate ili isplate nov¢anih sredstava.

Sukladno odredbama ¢lanka 32. stavak 1. to€. a) i d) Opce uredbe o zatiti podataka voditelj
obrade obvezan je provoditi odgovarajuce tehnicke i organizacijske mjere kako bi osigurao
odgovarajuéu razinu sigurnosti s obzirom na rizik, ukljuéujuéi izmedu ostalog enkripciju
osobnih podataka te provodenje procesa za redovno testiranje, ocjenjivanje i procjenjivanje
uCinkovitosti tehnickih i organizacijskih mjera za osiguravanje sigurnosti obrade.

Naime, internim aktom voditelja obrade naziva Information classification Policy (hrv. Politika
klasifikacije podataka), a koji se odnosi na sve oblike podataka, uklju¢ujui tiskane kopije i
digitalne podatke pohranjene na bilo kojem mediju ili bilo kojem uredaju i okruZenju,
definirana su pravila i okvir za klasifikaciju podataka i mjere zastite na temelju zakonskih
zahtjeva kao i osjetljivosti podataka te poslovne vrijednosti podataka.

Sukladno navedenom dokumentu, financijski podaci te osobni podaci korisnika usluga/igraca
kategorizirani su kao povjerljivi podaci te je kao odgovarajuéa tehni¢ka mjera propisana
enkripcija podataka koja se treba primjenjivati pri pohranjivanju elektroni¢kih dokumenata.

U odnosu na procese redovitog procjenjivanja uéinkovitosti tehni¢kih i organizacijskih mjera
za osiguravanje sigurnosti obrade voditelj obrade oslanjao se na obvezu koja proizlazi iz radno-
pravne obveze neposrednih rukovoditelja da nadziru rad zaposlenika, a $to izmedu ostalog
obuhvaca i provodenje interne upute za zaposlenike voditelja obrade naziva ,,Proces isplate na
VISA bankovne Kkartice®, a kojom je propisano kako je potrebno obrisati nepropisno
dostavljene preslike bankovnih kartica od strane ispitanika.

Voditelj obrade je naveo kako provodi tjedne kolegije, nenajavljene kontrole procesa rada te
informacija o provodenju radnih obveza, a o emu se ne sastavlja zapisnik ukoliko nije doslo
do povrede koju je nuzno dokumentirati te navodi kako je rukovoditelj Sektora korisnickih
operacija redovito ustanovljavao kako je postupanje zaposlenika u vezi predmetne obrade bilo
uskladeno s propisnima.

Tijekom ovog postupka utvrdeno kako su unutar mape naziva ,, ¢ pohranjene preslike
identifikacijskih dokumenata za 27 igrafa, kao i preslike bankovnih kartica (VISA,
MAESTRO, MASTERCARD) za 2078 igrata, od ¢ega 52 bankovne kartice MAESTRO i
MASTERCARD koje uopce nisu podrZzane uslugom brze VISA isplate, a na 665 pohranjenih
preslika bankovnih kartica je vidljiv i verifikacijski broj bankovne kartice u izvornom obliku,
na koje nije bio primijenjen algoritam za enkripciju tj. iste nisu bile u kriptiranom formatu.
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II.

Slijedom navedenog, u odnosu na obradu osobnih podataka u vidu pohrane podataka igraca u
podatkovnom centru voditelja obrade, utvrdeno je krSenje €lanka 32. stavak 1. to¢. a) Opcée
uredbe o zastiti podataka, obzirom da je utvrdeno kako voditelj obrade nije primijenio tehni¢ku
mjeru zastite u vidu enkripcije na pohranjene osobne podatke ispitanika a koje su sadrZzane
unutar podmapa u mapi -, kao ni tehni¢ku mjeru ogranic¢enja pristupa u vidu lozinke.

Zakljuéno, utvrdeno je krSenje i ¢lanka 32. stavak 1. to€. d) Opée uredbe o zastiti podataka
obzirom da voditelj obrade nije dokazao kako je redovito procjenjivao ucinkovitosti tehnickih
i organizacijskih mjera za osiguravanje sigurnosti obrade, a $to proizlazi iz propusta koje je
voditelj obrade propustio utvrditi. Konkretni propusti odnose se na ne provodenja enkripcije,
propustanja implementiranja pristupnih ograniéenja bazama podataka unato¢ odredbama
internih akata o adekvatnim mjerama zastite.

Nadalje, voditelj obrade propustio je detaljnije urediti proces za redovno testiranje, ocjenjivanje
i procjenjivanje ucinkovitosti tehnickih i organizacijskih mjera za osiguravanje sigurnosti
obrade te se oslonio na organizacijsku mjeru u vidu sistematizacije rada te postupak nadzora
ispunjenja radnih obveza, a koje voditelj obrade nije izri€ito propisao internim aktima. Nadzor,
se u konkretnom slu¢aju sastojao od tjednih kolegija, nenajavljenih kontrola procesa rada te
informacija o provodenju radnih obveza. Slijedom Cega je utvrdeno da voditelj obrade nije
jasno propisao procese nadzora nad obradom osobnih podataka od strane svojih zaposlenika, a
kojima bi bili razradene tehnicke i organizacijske mjere koje omogucuju nadzor i pracenje
aktivnosti obrade osobnih podataka od strane zaposlenika voditelja obrade.

Drugim rije¢ima, utvrdeno je krSenje ¢lanka 32. stavka 1. to€. a) jer je voditelj obrade propustio
kriptirati datoteke koje su sadrZane u mapi , dok je krSenje ¢lanka 32. stavka 1. to€. d)
utvrdeno iz razloga §to voditelj obrade nije provjeravao da li se internim aktima propisana
mjera enkripcije uistinu provodi.

UTVRDENJE UPRAVNE NOVCANE KAZNE

Clankom 44. Zakona o provedbi Opée uredbe o zastiti podataka je propisano da Agencija izrite
upravne novcéane kazne za povrede odredaba ovoga Zakona i Opce uredbe o zastiti podataka,
sukladno ¢lanku 83. Opce uredbe o zastiti podataka.

Clankom 45. stavkom 1. navedenog Zakona je propisano da se upravne novéane kazne izri¢u
odlukom. Temeljem stavka 2. istoga ¢lanka, odlukom e se utvrditi iznos i na¢in uplate upravne
nov¢ane kazne. Odlukom se moZe utvrditi da se upravna nov€ana kazna placa u obrocima.
Temeljem stavka 4. istoga ¢lanka, protiv odluke nije dopustena Zalba, ali se moZe pokrenuti
upravni spor pred nadleznim upravnim sudom.

Temeljem ¢lanka 46. istoga Zakona, upravna novéana kazna uplacuje se u roku od 15 dana od
dana pravomoc¢nosti odluke kojom je izreCena. Ako stranka u propisanom roku ne uplati
upravnu novéanu kaznu odnosno po dospijec¢u zadnjeg obroka ako je odobreno obro¢no
placanje, Agencija ¢e obavijestiti Podru¢ni ured Porezne uprave Ministarstva financija na ¢ijem
je podrucju prebivaliSte odnosno sjediste stranke kojoj je izre¢ena upravna nov€ana kazna, radi
naplate upravne novéane kazne prisilnim putem prema propisima o prisilnoj naplati poreza.
Upravne novcane kazne uplacuju se u korist drzavnog proracuna. Iznimno od stavka 2. ovoga
¢lanka, na dospjelu, a neplac¢enu upravnu nov€anu kaznu ne obracunava se kamata.

S obzirom na utvrdene okolnosti u konkretnom sluc¢aju Agencija je sukladno svojim ovlastima
iz lanka 58. stavka 2. tocke (i) Opc¢e uredbe o zastiti podataka izrekao upravno novéanu kaznu
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umjesto drugih korektivnih mjera iz predmetnog ¢lanka, a sve u skladu s uvjetima za njezino
izricanje iz €lanka 83. Opce uredbe o zastiti podataka i ¢lanka 44., 45. i 46. Zakona o provedbi
Opce uredbe o zastiti podataka. Nakon detaljnog razmatranja raspoloZivih korektivnih mjera
iz ¢lanka 58. stavka 2. Opce uredbe o zastiti podataka, a koje nadzorno tijelo ima ovlasti izreéi
voditelju i/ili izvrSitelju obrade, u slué¢aju krenja odredbi Opce uredbe o zastiti podataka, te
cijenedi sve okolnosti predmetnog sluéaja, a posebno da odabrana korektivna mjera mora biti
uCinkovita, proporcionalna i odvra¢ajuca u svakom pojedinom sluéaju, Agencija je odlugila
izre€i upravno novéanu kaznu posvecujuéi duznu pozornost kriterijima propisanim ¢lankom
83. stavkom 2. Opce uredbe o zastiti podataka.

Naime, ¢lankom 83. stavkom 1. Opée uredbe o zastiti podataka propisano je da svako nadzorno
tijelo osigurava da je izricanje upravnih nov&anih kazni u skladu s ovim &lankom u pogledu
krSenja ove Uredbe iz stavaka 4., 5. i 6. u svakom pojedinaénom sluéaju uéinkovito,
proporcionalno i odvracajuce.

Agencija smatra da iznos izre€ene upravne novéane kazne ne moze biti u€inkovit ako nema
znadajan utjecaj na prihode voditelja obrade, nadelo proporcionalnosti ne moZe se odrzati ako
se povreda razmatra apstraktno bez obzira na utjecaj na voditelja ili izvritelja obrade, a ista
treba biti i odvracajuc¢a od buducih kr§enja. Dakle, izreena upravna novéana kazna ne moze
biti odvracajuca ako nema financijskog utjecaja na predmetnog voditelja obrade.

Izricanjem upravne novcane kazne ujedno se Zeli postici da se postuju pravila o zastiti osobnih
podataka kako od strane samog voditelja obrade tako i od svih drugih voditelja/izvrsitelja
obrade koji obraduju osobne podatke u vidu prikupljanja preslike bankovnih kartica sa
cjelovitim prikazom podataka na istoj. Izricanjem upravne novéane kazne treba se posti¢i
generalno odvracanje (obeshrabriti druge u ponavljanju istog krSenja u buduénosti), kao i
posebno odvracanje (obeshrabriti adresata ove upravne novéane kazne od ponavljanja istih
krSenja).

Sukladno Smjernicama Radne skupine iz &lanka 29. o primjeni i odredivanju upravnih
nov¢anih kazni za potrebe Uredbe 2016/679 od 3. listopada 2017. godine (WP 253), a koje je
Europski odbor za zastitu podataka podrZao na svojoj prvoj plenarnoj sjednici 25. svibnja 2018.
godine, kako bi se osigurala postojana i visoka razina zastite pojedinaca te uklonile prepreke
protoku osobnih podataka unutar Unije, razina zastite trebala bi biti jednaka u svim drZavama
¢lanicama (uvodna izjava 10 Opce uredbe o zastiti podataka). U uvodnoj izjavi 11 pojasnjava
se Cinjenica da su za jednaku razinu zastite osobnih podataka diljem Unije potrebne, medu
ostalim, “jednake ovlasti pradenja i osiguravanja po$tovanja pravila za zastitu osobnih
podataka i jednake sankcije za krSenja u drZzavama ¢&lanicama”. Nadalje, kako je navedeno u
uvodnoj izjavi 13 Opce uredbe o zastiti podataka, jednake sankcije u svim drzavama ¢lanicama
te ucinkovita suradnja medu nadzornim tijelima razli¢itih drzava ¢lanica potrebni su da bi se
“sprijecila razilaZenja koja ometaju slobodno kretanje osobnih podataka na unutarnjem
trZistu”.

Temeljem ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka, upravne novéane kazne izriéu
se uz mjere ili umjesto mjera iz ¢lanka 58. stavka 2. to¢aka od (a) do (h) i ¢lanka 58. stavka 2.
tocke (j), ovisno o okolnostima svakog pojedinog slu¢aja. Pri odlugivanju o izricanju upravne
nov¢ane kazne i odlu€ivanju o iznosu te upravne nov&ane kazne u svakom pojedinom sluéaju
duZna se pozornost posvecuje sljedeé¢em:

(2) prirodi, teZini i trajanju krenja, uzimajuci u obzir narav, opseg i svrhu obrade o kojoj je
rije¢ kao i broj ispitanika i razinu $tete koju su pretrpjeli;
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(b) ima li krSenje obiljezje namjere ili nepaZnje;

(c) svakoj radnji koju je voditelj obrade ili izvrSitelj obrade poduzeo kako bi ublaZio Stetu koju
su pretrpjeli ispitanici;

(d) stupnju odgovornosti voditelja obrade ili izvr$itelja obrade uzimajuéi u obzir tehnicke i
organizacijske mjere koje su primijenili u skladu s ¢lancima 25.132.;

(e) svim relevantnim prijasnjim krSenjima voditelja obrade ili izvrSitelja obrade;

(f) stupnju suradnje s nadzornim tijelom kako bi se otklonilo krSenje i ublazili moguéi Stetni
ucinci tog krenja;

(g) kategorijama osobnih podataka na koje krSenje utjece;

(h) na¢inu na koji je nadzorno tijelo doznalo za krSenje, osobito je li i u kojoj mjeri voditelj
obrade ili izvrSitelj obrade izvijestio o krSenju;

(i) ako su protiv doti¢nog voditelja obrade ili izvr§itelja obrade u vezi s istim predmetom
prethodno izreCene mjere iz ¢lanka 58. stavka 2., poStovanju tih mjera;

(j) postovanju odobrenih kodeksa ponasanja u skladu s ¢lankom 40. ili odobrenih mehanizama
certificiranja u skladu s ¢lankom 42.; i

(k) svim ostalim otegotnim ili olakotnim ¢imbenicima koji su primjenjivi na okolnosti slu¢aja,
kao Sto su financijska dobit ostvarena kr§enjem ili gubici izbjegnuti, izravno ili neizravno, tim
krienjem.

Nadalje, odredba stavaka 3. istog ¢lanka propisuje ako voditelj obrade ili izvrSitelj obrade za
istu ili povezane obrade namjerno ili iz nepaznje prekrsi nekoliko odredaba ove Uredbe ukupan
iznos nov¢ane kazne ne smije biti ve¢i od administrativnog iznosa utvrdenog za najteZe krsenje.

U ¢lanku 83. stavku 4. Opce uredbe o zastiti podataka je propisano da se za krSenja obveza
voditelja i izvr§itelja obrade u skladu s ¢lancima 25. i 32. Opée uredbe o zastiti podataka mogu
izre¢i upravne novcane kazne u iznosu do 10 000 000 EUR, ili u slu¢aju poduzetnika do 2 %
ukupnog godi$njeg prometa na svjetskoj razini za prethodnu financijsku godinu, ovisno o tome
$to je vece.

U ¢lanku 83. stavku 5. Opce uredbe o zastiti podataka je propisano da se za krSenja obveza
voditelja i izvrSitelja obrade u skladu s ¢lancima 6. i 13. Opce uredbe o zastiti podataka mogu
izre¢i upravne novcane kazne u iznosu do 20 000 000 EUR, ili u slu¢aju poduzetnika do 4 %
ukupnog godi$njeg prometa na svjetskoj razini za prethodnu financijsku godinu, ovisno o tome
Sto je vece.

Uvodnom izjavom 150 Opée uredbe o zastiti podataka navodi se da u slucaju kada se upravne
nov¢ane kazne izriCu poduzetniku, poduzetnik bi se u te svrhe trebao tumaciti u skladu s
¢lankom 101. i 102. Ugovora o funkcioniranju Europske unije.

Sukladno Smjernicama Radne skupine iz clanka 29. o primjeni i odredivanju upravnih
novcanih kazni za potrebe Uredbe 2016/679 od 3. listopada 2017. godine (WP 253), a koje je
Europski odbor za zastitu podataka podrzao na svojoj prvoj plenarnoj sjednici 25. svibnja 2018.
godine, kako bi nadzorno tijelo izreklo novéanu kaznu koja je ucinkovita, proporcionalna i
odvracajuca, ono primjenjuje definiciju pojma poduzetnika kako ju je naveo Sud Europske
unije za potrebe primjene ¢lanaka 101.1 102. UFEU-a, to jest smatra se da koncept poduzetnika
znaci gospodarsku jedinicu koju mogu osnovati mati¢no drustvo i sva ukljucena drustva kéeri.
U skladu s pravom EU-a i sudskom praksom, pojam poduzetnika treba shvatiti kao
gospodarsku jedinicu koja se bavi komercijalnim/gospodarskim djelatnostima bez obzira na
ukljucenu pravnu osobu.
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U navedenim Smjernicama navode se i definicije pojma “poduzetnik iz odluka Suda Europske
Unije: Pojam “poduzetnik® obuhvada svaki subjekt “koji obavlja gospodarsku djelatnost,
neovisno o pravnom statusu tog subjekta i na¢inu njegova financiranja“. Pojam poduzetnika
“mora se smatrati izrazom kojim se oznaCava gospodarska jedinica ¢ak i ako se u pravu ta
gospodarska jedinica sastoji od nekoliko osoba, bilo fizi¢kih ili pravnih..

Uvidom u sudski registar utvrdeno je kako je jedini ¢lan voditelja obrade - Fortuna
Entertainment Group a.s., Ceska, Broj iz registra: 141 01 785, 120 00 Praha 2, Italska 2584/69,
Vinohrady.

Obzirom da financijsko izvje§ée za predmetnu grupaciju nije bilo javno dostupno, voditel;
obrade dostavio je zatraZeno sluZzbeno financijsko izvje$¢e za Fortuna Entertainment Group

a.s. a Ciji je Clan.

Nadalje, buduéi da ukupni godisnji promet na svjetskoj razini u 2021. godini za grupaciju

Fortuna Entertaiment Group ¢&iji je ¢lan drustvo Hattrick-PSK d.o.0., iznosi 82.664.000,00
EUR 4% tog iznosa je 3.306.560,00 EUR, odnosno manje od 20.000.000,00 EUR, a koji iznos

predstavlja gornju granicu za izricanje upravne novéane kazne u konkretnom predmetu.

Agencija je radi krSenja ¢lanaka 6. stavak 1. to¢. b) i ¢), ¢lanka 13. stavak 1. i 2., ¢lanka 25.
stavka 1.12. te ¢lanka 32. stavka 1. tocke a) i d) Opée uredbe o zastiti osobnih podataka izreko
voditelju obrade Hattrick-PSK d.0.0. upravnu novéanu kaznu u iznosu od 380.000,00 EUR a
koji iznos €ini 1,9 % u odnosu na maksimalni iznos upravne novane kazne koju je u
konkretnom sluéaju Agencija mogla, odnosno bila ovlastena izreéi.

Izraz ,,sa duznom pozorno$éu® iz &lanka 83. stavka 2. Opée uredbe o zastiti podataka
omoguc¢uje nadleZznim nadzornim tijelima za zaStitu podataka Siroku diskreciju prilikom
cijenjenja elemenata iz ¢lanka 83. stavka 2. Opée uredbe o zadtiti podataka. Agencija je
prilikom odredivanja visine upravne nov¢ane kazne bila u obvezi postivati mehanizam
konzistentnosti, odnosno osigurati da visina izreGene upravne nov¢ane kazne bude u skladu s
kaznama koje su izrekla druga nadzorna tijela za zaStitu podataka drugih drzava €lanica
Europske unije, u istim odnosno sli¢nim okolnostima.

Na temelju odredbe €lanka 83. stavka 2. Opcée uredbe o zastiti podataka, pri odluivanju o
izricanju upravne nov¢ane kazne i odlu¢ivanju o iznosu te upravne novéane kazne, Agencija je
u ovom slu¢aju duZnu pozornost posvetila sljede¢em:

- Priroda, tezina i trajanje krienja, uzimajuéi u obzir narav. opseg i svrhu obrade o kojoj je rije¢
kao i broj ispitanika i razinu §tete koju su pretrpieli (¢lanak 83. stavak 2. tocka a):

U predmetnom slucaju, utvrdeno je kako je voditelj obrade od lipnja do prosinca 2022. godine,
nezakonito obradivao preslike bankovnih kartica primjenom neadekvatnih sredstva obrade, te
iste pohranio bez primjene odgovarajuéih tehnickih i organizacijskih mjera. Takoder, voditelj
obrade o predmetnoj obradi nije informirao ispitanike sukladno nalelu transparentnosti te su
na taj naCin ispitanici bili zakinuti za osnovne informacije o obradi podataka kao §to su pravna
osnova, svrha i razdoblje pohrane.

Na ozbiljnost ove povrede najbolje ukazuje Cinjenica kako su zaposlenici voditelja obrade

preko 5 mjeseci imali pristup 655 preslika bankovnih kartica na kojima se bio vidljiv pun opseg
podataka od ukupno prikupljenih 2078 preslika bankovnih kartica. Naime predmetna obrada
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rezultirala je sa visokorizi¢énom povredom treé¢ine ukupno obradenih podataka, obzirom da je
na tre¢ini preslika bio vidljiv pun opseg podataka. Pri ¢emu ispitanici nisu bili ni svjesni da se
predmetni podaci pohranjuju u bazama podataka voditelja obrade.

Uzimaju¢i u obzir da je predmetna obrada u svrhu isplate dobitka predstavlja osnovnu
djelatnost voditelja obrade, Agencija je prethodne okolnosti kvalificirala kao teSko krSenje

odredaba Opce uredbe o zastiti podataka.

- Ima li kr§enije obiljezie namjere ili nepaZnje (¢lanak 83. stavak 2. toc¢ka b);

Obzirom da su internim pravilnicima voditelja obrade bili predvideni odgovarajuéi procesi,
tehniCke 1 organizacijske mjere, a koji nisu implementirani u sustav, te da voditelj obrade nije
stekao izravnu materijalnu dobit, u predmetnom sluéaju nije utvrdena izravna namjera kr§enja
odredaba Opcée uredbe o zastiti podataka od strane voditelja obrade, ve¢ je utvrdena gruba
nepaznja.

- Svaka radnja koju je voditelj obrade ili izvr§itelj obrade poduzeo kako bi ublazio Stetu koju
su pretrpjeli ispitanici (Clanak 83. stavak 2., tocka c);

Obzirom da u predmetnom slu¢aju nije utvrdeno da su ispitanici pretrpjeli Stetu ista okolnost
nije cijenjena ni kao olakotna ni kao otegotna.

- Stupanj odgovornosti voditelja obrade ili izvrSitelja obrade uzimajuéi u obzir tehni¢ke i
organizacijske mjere koje su primijenili u skladu s ¢lancima 25. 1 32. (Clanak 83. stavak 2 tocka

d;

Kao olakotnu okolnost Agencija je prilikom izricanja upravno nov¢ane kazne posebno cijenila
stupanj odgovornosti koji je voditelj obrade pokazao nakon provedenog nadzora od strane
Agencije. Naime, voditelj obrade je na svoju inicijativu obavijestio Agenciju o na¢inu na koji
planirala uskladiti predmetnu obradu sa odredbama Opce uredbe o zaStiti podataka te
obavijestio o zavrSetku planiranog procesa. Voditelj obrade naveo je kako je proveo analizu
cjelokupnog procesa usluge VISA brze isplate, izvrsio dodatna ulaganja u procese plac¢anja na
nacin da je sustav unaprijeden, a §to podrazumijeva da se od ispitanika viSe ne traZi dostava
preslike bankovnih kartica te kako su obrisane sve pohranjene preslike bankovnih kartica.
Nadalje, voditelj obrade je naveo je kako je unaprijedio poslovne procese nadzora nad obradom
osobnih podataka te educirao zaposlenike.

- Relevantna prijadnja kr3enja voditelja obrade ili izvrSitelja obrade (¢lanak 83. stavak 2. tocka

e

Agencija nije utvrdila prija$nja krSenja odredaba o zastiti podataka od strane voditelja obrade.

- Stupanj suradnje s nadzornim tijelom kako bi se otklonilo krSenje i ublazili moguéi Stetni
ucinci tog krSenja (¢lanak 83. stavak 2. tocka f);

Voditelj obrade je tijekom ovog upravnog postupka na odgovarajuéi nacin odgovarao na
zahtjeve nadzornog tijela, no obzirom da je predmetna okolnost ve¢ uzeta u obzir kao olakotna
u to¢ki odnosnoj na okolnost iz ¢lanak 83. stavak 2 tocka d) isto se neée dvostruko vrednovati.

- Kategorije osobnih podataka na koje kr$enje utjece (Clanak 83. stavak 2. tocka g):
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Financijski podaci ne pripadaju u posebne kategorije osobnih podataka iz Elanka 9. Opée
uredbe o zastiti podataka. Medutim, sukladno smjernicama izdanim od Europskog odbora za
zaStitu podataka financijski podaci smatraju se osjetljivom kategorijom osobnih podataka koji
ovisno o kontekstu i opsegu obrade mogu prouzro¢iti visok rizik za prava i slobode ispitanika
te je stoga voditelj obrade bio u obvezi s posebnom pozornod¢u paziti na sigurnost i zakonitost
obrade. Isto je uzeto u obzir kao otegotna okolnost.

- Nadin na koji je nadzorno tijelo doznalo za krienje. osobito je li i u kojoj mjeri voditelj obrade
ili izvrSitelj obrade izvijestio o krienju (lanak 83. stavak 2. to¢ka h);

Za predmetnu povredu nadzorno tijelo je saznalo putem zaprimljenog podneska od strane
gradana te pokrenulo postupak po sluzbenoj duZnosti. Nadalje, utvrdeno je da voditelj obrade
nije zaprimio prituZbe ispitanika odnose na predmetno krienje.

Nakon pokretanja postupka po sluZbenoj duZnosti, voditelj obrade proveo je cjelokupnu
analizu poslovnog procesa te poduzeo adekvatne mjere za uskladivanje postupka obrade s
odredbama Opce uredbe o zastiti podataka. Za pretpostaviti je da je za povredu povjerljivosti
podataka voditelj obrade saznao tijekom provedene analize cjelokupnog poslovnog procesa.

U trenutku kada je voditelj obrade postao svjestan povrede povjerljivosti osobnih podataka
odnosno neovlastenog uvida od strane svojih zaposlenika u prekomjerni opseg financijskih
podataka, obavijest o povredi bila je suvisna.

Obzirom da je predmetno krienje odredaba Opce uredbe o zastiti podataka samo posljedica
krSenja Clanaka 6., 25. i 32., u konkretnom sluéaju ova okolnost nije se uzela u obzir prilikom
odredivanja iznosa upravno novéane kazne.

- Ako su protiv_doti¢nog voditelja obrade ili izvr§itelja obrade u vezi s istim predmetom
prethodno izre¢ene mijere iz ¢lanka 58. stavka 2., podtovanju tih mijera (¢lanak 83. stavak 2.

to¢ka i);

Obzirom da voditelju obrade nije prethodno izredena mjera iz Elanka 58. stavka 2. Opée uredbe
o zastiti podataka, predmetna okolnost nije uzeta u obzir prilikom odredivanja iznosa upravno
novcane kazne.

- PoStovanje odobrenih kodeksa ponaSanja u skladu s élankom 40. ili odobrenih mehanizama
certificiranja u skladu s ¢lankom 42. (&lanak 83. stavak 2. tocka i);

Nije relevantno.

- Svi ostali otegotni ili olakotni ¢imbenici koji su primjenjivi na okolnosti slu¢aja, kao $to su
financijska dobit ostvarena kr§enjem ili gubici izbjegnuti. izravno ili neizravno, tim kr§enjem
(¢lanak 83. stavak 2. toc¢ka k):

Prilikom odredivanja iznosa upravne nov¢ane kazne Agencija nije utvrdila druge relevantne
okolnosti koje bi se imale smatrati otegotnima ili olakotnim.

NovCana kazna moZze se smatrati u€inkovitom ako se njome postiZu ciljevi zbog kojih je
izreCena. To moZe biti ponovna uspostava poStivanja pravila, kaznjavanje nezakonitog
ponasanja ili oboje.
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Agencija se odludila upravo za izricanje upravne novéane kazne kao korektivne mjere iz
razloga postojanja visokog rizika za ispitanike, a koji se mogao prevenirati ulaganjem duzne
paznje, dobrog gospodarstvenika. Takoder, rije¢ je o voditelju obrade koji je vode¢i u
djelatnosti kojom se bavi te ima veliki prihod. Isto tako je u predmetnom slucaju doSlo do
nepotrebnog izlaganja ,,o0sjetljivih“ osobnih podataka veceg broja ispitanika na nalin da je
odredeni broj zaposlenika voditelja obrade bez pretjeranog napora mogao iskoristiti predmetne
osobne podatke ispitanika te im nanijeti ozbiljnu materijalnu Stetu, a $to bi bilo nemoguce
ispraviti naknadnim postupanjem voditelja obrade.

Agencija smatra da ¢e izricanje iste dovesti do toga da voditelj obrade pravovremeno ispunjava
svoje obveze u podrudju za$tite osobnih podataka u buduénosti, a osobito u pogledu
implementiranja odgovarajucih tehnickih i organizacijskih mjere koje omoguéavaju u¢inkovitu
primjenu nacela zaStite podataka.

Nadalje, imajuéi na umu da nov€ana kazna takoder treba biti razmjerna i odvracaju¢a Agencija
smatra da izreCena nov&ana kazna nije nesrazmjerna ciljevima koji se Zele posti¢i, te da iznos
izreCene nov¢ane kazne razmjeran povredi, pri emu se posebno vodilo raduna o teZini povrede
te veli¢ini poduzetnika kojem voditelj obrade koji je po€inio povredu pripada.

Agencija je provela ispitni postupak sukladno ¢lancima 51. 1 52. Zakona o opéem upravnom
postupku i sukladno svim nacelima upravnog postupka propisanih ZUP-om, pravilno utvrdio
¢injeniéno stanje te je na temelju utvrdenog ¢injeni¢nog stanja pravilno primijenio materijalno
pravo i izvela pravilan zakljuéak o ¢injeniénom stanju u konkretnom predmetu. Svoju odluku
temelji na svim relevantnim dokazima i ¢injenicama kojima je raspolagao i koje je voditel;
obrade dostavio kao dokaze.

Jednako tako, uzimajuéi u obzir sve prethodno navedeno Agencija smatra da je upravo
korektivna mjera u vidu upravne nov€ane kazne u¢inkovita, proporcionalna i odvraéajuca u
0voj upravnoj stvari, te da je njezin iznos u potpunosti primjeren okolnostima konkretnog
slu¢aja.

Temeljem svega navedenog odlueno je kao u Izreci RjeSenja.

UPUTA O PRAVNOM LIJEKU

Protiv ovog rjeSenja nije dopustena Zalba, ali se moZe pokrenuti upravni spor pred
Upravnim sudom u Splitu u roku od 30 dana od dana dostave rjeSenja.

Dostaviti:
1. Hattrick-PSK d.o.o., Ulica sv. Leopolda Mandiéa 14, 21204 Dugopolje
2. Pismohrana, ovdje
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