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REPUBLIKA HRVATSKA
AGENCIJA ZA ZASTITU
OSOBNIH PODATAKA

KLASA: UP/I-034-01/25-01/4
URBROIJ: 567-04-01/02-25-1
Zagreb, 27.2.2025.

Agencija za zastitu osobnih podataka (OIB: 28454963989), na temelju ¢lanka 57. stavka 1.,
¢lanka 58. stavka 1.1 2. tocke (i) 1 €¢lanka 83. Uredbe (EU) 2016/679 Europskog parlamenta i
Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca
uredba o zastiti podataka) Sluzbeni list Europske unije L119, ¢lanaka 36., 44., 45. 1 46. Zakona
o provedbi Opce uredbe o zastiti podataka (,,Narodne novine®, broj 42/18), a postupajuci po
sluzbenoj duznosti protiv voditelja obrade Istarski vodovod d.o.o. Sv. Ivan 8, 52420 Buzet,
(OIB: 13269963589) radi zastite osobnih podataka, donosi sljedece:

RJESENJE

1. Utvrduje se da je nepoduzimanjem odgovarajucih tehni¢kih mjera sigurnosti obrade
osobnih podataka u odnosu na osiguranje trajne povjerljivosti, cjelovitosti, dostupnosti
1 otpornosti sustava, procesa za redovno testiranje, ocjenjivanje i procjenjivanje
ucinkovitosti tehnickih 1 organizacijskih mjera za osiguravanje sigurnosti obrade, te
uzimanja u obzir rizika koje predstavlja obrada, rizici od sluc¢ajnog ili nezakonitog
uniStenja, gubitka, izmjene, neovlastenog otkrivanja osobnih podataka ili neovlaStenog
pristupa osobnim podacima, od strane voditelja obrade Istarski vodovod d.o.0. Sv. Ivan
8, 52420 Buzet, doslo do povrede ¢lanka 32. stavka 1. tocke b) 1 d) te stavka 2. Opce
uredbe o zastiti podataka.

2. Za krSenje opisano u tocki 1. izreke ovog rjeSenja, u skladu s odredbama ¢lanka 83.
stavka 2. 1 stavka 4. toCke a) Opce uredbe o zastiti podataka, izri¢e se voditelju obrade
Istarski vodovod d.o.o. Sv. Ivan 8, 52420 Buzet, upravna nov¢ana kazna u iznosu od:

25.000,00 EUR
(slovima: dvadesetpettisucaeura)



3. Voditelj obrade Istarski vodovod d.o.o. Sv. Ivan 8, 52420 Buzet duzan je platiti izrecenu
upravnu nov¢anu kaznu u korist drzavnog proracuna u roku od 15 dana od dana

pravomoc¢nosti ovog rjeSenja u korist racuna broj:

HR1210010051863000160, model HR64 i poziv na broj odobrenja 6092-25860-
13269963589 s naznakom —“upravne novcane kazne koje izrice AZOP”.

4. Ukoliko voditelj obrade Istarski vodovod d.o.o. Sv. Ivan 8, 52420 Buzet, u roku od 15
dana od pravomoc¢nosti ovog rjeSenja ne plati izreCenu upravnu novcanu kaznu,
Agencija ¢e sukladno ¢lanku 46. stavku 2. Zakona o provedbi Opc¢e uredbe o zastiti
podataka obavijestiti Podru¢ni ured Porezne uprave Ministarstva financija na ¢ijem je
podrucju sjediste navedenog drusStva radi naplate upravne novCane kazne prisilnim
putem prema propisima o prisilnoj naplati poreza.

5. Voditelj obrade Istarski vodovod d.o.0. Sv. Ivan 8, 52420 Buzet, je duzan u roku od 15
dana od izvrSene uplate dostaviti dokaz o uplati na uvid ovoj Agenciji.

ObrazloZenje

I. UTVRDENJE POVREDE

Agencija za zaStitu osobnih podataka (dalje u tekstu: Agencija) zaprimila je dana 15.04.2024.
IzvjeS¢e o povredi osobnih podataka prema ¢1.33 Opce uredbe o zastiti podataka voditelja
obrade Istarski vodovod d.o.o. Buzet, kojim se Agenciju izvjeS¢uje da je izvrSen hakerski napad
na racunalne servere tvrtke u jutarnjim satima 11. travnja 2024., da su u trenutku spoznaje o
incidentu svi serveri i potencijalno ugroZena oprema odspojeni sa mreZznih resursa te da je
kontaktirana strucna podrska specijaliziranih tvrtki za poslove sigurnosti informacijskih sustava,
da je plasirana informacija putem medija korisnicima i1 da je navedeno prijavljeno nadleznim
tijelima (MUP, ZSIS, SOA).

Agencija je dopisom KLASA: 009-01/24-17/18, URBROIJ: 567-04-01/02-24-2 od 8.5.2024.
zatrazila ocitovanje i dokumentaciju od voditelja obrade Istarski vodovod d.o.o0. Sv. Ivan §,
52420 Bugzet, i to, dostavu zavr$nog izvjesée o utvrdenjima i okolnostima predmetne povrede
ukljucivo informacije koji je bio vektor ulaska u sustav voditelja obrade, opisati na koji nacin
je ostvaren neovlaSteni pristup, koji korisni¢ki raun je kompromitiran/ koje racunalo,
posluzitelj (server) ili vatrozid (firewall), da navede da li je voditelj obrade zaprimio
ucjenjivacki email od nepoznate osobe u svezi predmetnog incidenta te dostaviti presliku istog
ako je primjenjivo, da navede ukupan broj ispitanika ¢iji se osobni podaci obraduju u sustavima
pohrane voditelja obrade Istarski vodovod d.o.o. te koja je struktura osobnih podataka, da
navede da li Istarski vodovod posjeduje vlastiti podatkovni centar/server sobu ili koristi usluge
u oblaku, da navede da li Istarski vodovod sam odrzava informacijski sustav ili za tu svrhu
koristi uslugu druge tvrtke, te dostavi presliku ugovora ako je primjenjivo, da navede
organizacijske i tehnicke mjere koje je voditelja obrade poduzeo nastavno na predmetnu
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povredu, da dostavi preslike akata voditelja obrade, Istarski vodovod d.o.0. odnosnih na
uredenje obrade osobnih podataka unutar istog, da dostavi preslike akata voditelja obrade,
Istarski vodovod d.o.o0. odnosnih na sigurnosti obrade osobnih podataka, odnosno tehnickih i
organizacijskih mjera koje provodi predmetni voditelj obrade, posebice vezane uz
informacijsku sigurnost.

Dana 22.05.2024. Agencija je zaprimila ocitovanje 1 popratnu dokumentaciju od strane
voditelja obrade Istarski vodovod d.o.0. u kojem se navodi da su tijekom ranog jutra u Cetvrtak
11. travnja primije¢ene na njihovim serverima odredene automatske radnje inicirane napadom
vrstom Stetnog softvera (tzv. INC ransomware) koja korisniku uskracuje pristup racunalnim
resursima i trazi pla¢anje otkupnine za uklanjanje ograni¢enja, da je uz to za rad bilo
onemoguceno i dvadesetak osobnih racunala na kojima su bile kriptirane datoteke a kod
pojedinih je bilo onemoguceno i pokretanje operativnog sustava Windows.

Dalje se navodi da informacijski sustav istarskog vodovoda biljezi oko 90.000 podataka
potroSaca vodnih usluga i1 poslovnih partnera, te 300-tinjak podataka sadasnjih i bivSih
zaposlenika koji se Opéom uredbom o zastiti podataka (GDPR) smatraju osobnim podacima,
da tijekom izvrS§enog napada medutim podaci pohranjeni u njihovim bazama podataka zbog
svoje obimnosti i nemogucnosti jednostavnog i brzog kopiranja nisu kompromitirani, da su
napadac¢i na kompromitiranim racunalima ostavili poruke u obliku txt i htmp datoteke,
(oCitovanju se prilaze preslika ucjenjivacke poruke na engleskom jeziku u kojoj se izmedu
ostalog navodi da su podaci ukradeni i kriptirani, da ako ne plate otkupninu da ¢e biti objavljeni
na TOR darknet stranicama, i da ako plate da ¢e dostaviti dekripcijski klju€ 1 unistiti ukradene
podatke), da je brzom reakcijom djelatnika onemoguceno daljnje Sirenje Stetnog softvera na
nacin da su iz mreZe i izvora napajanja odspojene sve serverske jedinice 1 uredaji za sigurnosno
kopiranje podataka iako je on preko no¢i ve¢ napravio odredenu Stetu nad programskim
rjeSenjima 1 podacima tvrtke na nacin da su odredene datoteke 1 programska rjeSenja bili
kriptirani te tako postali neupotrebljivi, da je razlog brze reakcije bila ¢injenica da Istarski
vodovod posjeduje vlastitu serversku sobu/podatkovni centar te u ve¢em dijelu samostalno
odrzava informacijski sustav uz pomo¢ ovlastenih tvrtki koji su proizvodaci ili distributeri
odredenih softverskih rjeSenja, da se do kraja dana uspio povratiti sustav automatskog i
daljinskog nadzora te djelomi¢no upravljanje sustavom proizvodnje i distribucije vode pa
opskrba vodom stanovnistva i njihovih potrosaca niti u jednom trenutku nije dosla u pitanje, a
zbog postavljenih redundantnih servera i sigurnosne zastite od napada su bili izuzeti serveri na
postrojenjima Butoniga i Gradole $to je znacajno olaksalo nesmetanu vodoopskrbu.

Dalje se navodi da su u narednim danima uz pomo¢ tvrtki koje su i inaCe angaZirane na
odrZavanju njihovog poslovnog informacijskog sustava 1 informatickih rjeSenja gotovo sve
funkcije vracene u prvobitno stanje te je nakon tjedan dana normaliziran rad svih sluzbi i
djelatnika, da su radnje obuhvacale povrat baze podataka sa uredaja za sigurnosno kopiranje 1
dekripciju odredenih datoteka, da su povracene sve serverske i mrezne funkcije a izvrSene su i
detaljne provjere svakog pojedinog racunala te na onima koji su bili zahva¢eni malicioznim
programskim rjeSenjima izvrSena je potpuno nova instalacija Operativnog sustava i ostalih
potrebnih programskih rjeSenja.



Istim ocitovanjem se dalje pojaSnjava da se prema dostupnim informacijama proboj u
informacijski sustav dogodio tzv. ,brute force* napadom probijanjem zaporke korisnika s
povecanim ovlastima na samom sustavu te upadom preko VPN aplikacije za udaljeni pristup
racunalima, da kako bi se pokusalo sprijeciti daljnje pokuSaje i napade, izvrSene su odredene
promjene u sigurnosti informacijskog sustava, dok ¢e za potpuno uklanjanje prijetnji biti
potrebna dodatna financijska sredstva, da je u potpunosti zabranjen pristup raCunalima i
serverima tvrtke aplikacijama za udaljeni pristup poput Teamviwera ili Anydeska, da su uz
detaljni pregled svih racunala i kontrole njihove moguée infekcije malicioznim programima ili
samom njihovom posredovanju, svim korisnicima nanovo kreirane tzv. ,,jake lozinke®, da se
trenutacno radi i na uvodenju sustava za dvostruku provjeru autenti¢nosti te izmjene ,,group
policya* za odredene grupe korisnika na na¢in da se njihova prava na sustavu dodatno ogranice,
da je postavljeno i ograni¢enje broja neuspjeSnih pokuSaja pristupa serveru kao i zabrana
pristupa s IP adrese s koje su dosli pokusaji neuspjeSnog pristupa, da se redovito rucno
kontroliraju i pretraZzuju zapisi o neuspjeSnim pokuSajima pristupa te analiziraju dnevnicki
zapisi 1 logovi.

Zaklju¢no se navodi da je u svrhu zastite informacijskih sustava tijekom veljace provedeno i
penetracijsko testiranje ranjivosti racunalne mreze 1 fizi€kog pristupa klju¢nim objektima u
svrhu prepoznavanja postojec¢ih ranjivosti na sustavima kljuénim za informacijsku sigurnost u
poslovanju Istarskog vodovoda i u skladu s dostavljenim IzvjeS¢em zapoceto je uklanjanje
mogucih ranjivosti te je s tim u svezi u tijeku nadogradnja operativnih sustava Windows Server
za poboljSano upravljanje virtualnim ra¢unalima kako bi se i na taj nacin poboljsala sigurnost i
zaStita samih servera.

Ocitovanju se prilaZze dokument drustva od 31.08.2018 ,,Usluga analize stanje te uskladivanja
procesa i dokumentacije s regulativom EU iz podrucja zastite osobnih podataka,, odnosna na
Istarski vodovod d.o.o. Sv. Ivan 8§, Buzet, odluka o imenovanju sluzbenika za zaStitu osobnih
podataka od 25.05.2018, interni akt ,,Temelj Analize* od 10.07.2018., ,,Bibliografija zakona i
standarda* od 10.07.2018., ,,Ugovor o zastiti poslovne tajne od 9.7.2018., ,,Zavrini izvjesta;j-
GDPR*, Ugovor o izvrsenju usluge odrzavanja IS21 poslovnog sustava za 2023. godinu
sklopljen izmedu Istarskog vodovoda d.0.0.1 _ od 20. travnja 2023., Ugovor o zastiti osobnih
podataka sklopljen izmedu Istarskog vodovoda d.o.0. 1 od 28. rujna 2018., Ugovor o
izvrSenju usluge odrzavanja korisnickog portala za 2023. godinu sklopljen izmedu Istarskog
vodovoda d.o.0.1__, od 10. veljace 2023., Ugovor o usluzi odrzavanja aplikacije upravljanja
imovinom i laboratorijem sklopljen izmedu Istarskog vodovoda d.o.o. i __ od 6. studenog
2023., Ugovor o zastiti i cuvanju povjerljivih podataka i osobnih podataka sklopljen izmedu
Istarskog vodovoda d.o.o. 1 od 25. ozujka 2022., Ugovor o izvr§enju usluge odrzavanja
aplikacije EBA za 2023. godinu sklopljen izmedu Istarskog vodovoda d.o.0.1 _ od 10. veljace
2023., Ugovor o zastiti 1 cuvanju povjerljivih podataka i osobnih podataka sklopljen izmedu
Istarskog vodovoda d.o.o. 1 od 21. ozujka 2023., Ugovor o usluzi odrzavanja aplikacije
upravljanja imovinom i laboratorijem sklopljen izmedu Istarskog vodovoda d.o.0. 1 od 6.
studenog 2023., Ugovor o za$titi i ¢uvanju osobnih podataka i povjerljivih poslovnih
informacija sklopljen izmedu Istarskog vodovoda d.o.0. i1 od 27. veljace 2020., Ugovor o
odrzavanju mobilnog sustava za ocitanje vodomjera za 2024. godinu sklopljen izmedu
Istarskog vodovoda d.o.0. i od 26. ozujka 2024., te dokument ,,Edukacije i aktivnosti
GDPR "



Agencija je dopisom KLASA: 009-01/24-17/18, URBROJ: 567-04-01/02-24-4 od 12.06.2024.
zatrazila od Ministarstva unutarnjih poslova RH, PU istarske, dostavu informacija da li su
zaprimili prijavu drustva Istarski vodovod d.o.o. u svezi predmetne povrede od 11.04.2024., da
li su postupali po istoj, koja saznanja imaju o okolnostima povrede i dali je doslo do otudenja
osobnih podataka iz sustava pohrane istog drustva.

Dana 16.07.2024. Agencija je zaprimila dopis Ministarstva unutarnjih poslova RH, PU istarske
Broj: 511-08-32-K-43/2024 od 5.7.2024. kojim se izvjeS¢uje da su policijski sluzbenici PP
Pazin s ispostavom Buzet 11.04.2024. zaprimili kaznenu prijavu odgovorne osobe _, voditelja
informaticke sluzbe Istarskog vodovoda d.o.0., podnesenu u ime trgovackog drustva Istarski
vodovod d.o.o. Sveti Ivan broj 8, grad Buzet, protiv nepoznatog pocinitelja koji je na njihovu
Stetu pocinio kazneno djelo ,,Teska kaznena djela protiv raunalnih sustava, programa i
podataka“ iz €l. 273. KZ-a a u svezi kaznenog djela ,,OSte¢enje racunalnih podataka* iz ¢l. 268.
Kaznenog zakona, na nacin da je kriptirao datoteke na ra¢unalima unutar racunalnog sustava,
te da je o kaznenom djelu izvjeSteno Opcinsko drzavno odvjetniStvo u Pazinu.

Agencija je dopisom KLASA: 009-01/24-17/18, URBROJ: 567-04-01/02-24-6 od 20.08.2024.
zatrazila dodatno ocitovanje i dokumentaciju od drustva Istarski vodovod d.o.o., da navede
naziv korisni¢kog racuna ili vise njih koji je/su bio/bili kompromitirani tj. koristeni od strane
napadaca na informacijski sustav Istarskog vodovoda za neovlasteni pristup istom, te navesti
datum prvog neovlastenog pristupa, da navede naziv servera (posluzitelja) i OS koji je bio
postavljen na njemu a kojem je napadac pristupio, da navede naziv vatrozida (firewall-a) i
njegov model, koji je bio implementiran u informacijskom sustavu u trenutku predmetnog
incidenta, da navede IP adresu s koje je napada¢ izvrSio neovlaSteni pristup, da u odnosu na
ocitovanje od 20.5.2024. i navode sadrZane u priloZenom ,,IzvjeS¢u o kibernetickom napadu
nad informacijski sustav Istarskog vodovoda® od 25.4.2024. da: ,,podaci pohranjeni u nasim
bazama podataka zbog svoje obimnosti i nemogucnosti jednostavnog i brzog kopiranja nisu
kompromitirani “, dostaviti dokaze koji to potkrjepljuju, a imaju¢i u vidu sadrzaj ucjenjivackog
emaila kojim napadac navodi da je podatke ukrao 1 kriptirao te da ¢e po izvrSenom placanju
unistiti ukradene podatke, da u odnosu na navode iz ,,Izvjes¢u o kibernetickom napadu nad
informacijski sustav Istarskog vodovoda®, da je proboj u informacijski sustav ostvaren preko
VPN aplikacije, navedu koliki je bio ukupan broj registriranih korisnika s ovlastima pristupa
informacijskom sustavu Istarskog vodovoda d.o.o. putem VPN-a u vrijeme predmetne povrede.

Dana 04.09.2024. Agencija je zaprimila o¢itovanje i popratnu dokumentaciju od strane drustva
obrade Istarski vodovod d.o.o. u kojem se navodi da prema podacima dobivenih od voditelja
sluzbe elektronike i voditelja sluzbe informatike Istarski vodovod d.o.o. nije bilo moguce
utvrditi preko kojeg korisnickog racuna ili viSe njih je izvrSen neovlaSteni pristup
informacijskom sustavu Istarski vodovod d.o.0. no kompromitiran i koriSten od napadaca bio
je administratorski korisni¢ki ra¢un pod nazivom ,,ADMINISTRATOR®, da u poslovanju
Istarski vodovod d.o.o. koristi Servere _, a operativni sustavisu ___, da je u trenutku incidenta
u informacijskom sustavu Istarski vodovod d.o.o. bio implementiran __, da vezano za upit o IP
adresi s koje je napadac izvrSio neovlasteni pristup navode da IP adresa napadaca koji je izvrsio
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neovlasteni pristup nije poznata, da podaci pohranjeni u bazama Istarskog vodovoda d.o.0. zbog
svoje obimnosti i nemoguénosti jednostavnog i brzog kopiranja nisu kompromitirani $to je
utvrdeno kontrolom firewall-a u prethodnom razdoblju, da je kontrolom firewall-a utvrdeno da
nije zabiljezen veliki promet, odnosno promet koji bi sugerirao da je napadac kopirao podatke
iz baze podataka. Isto se navodi da je u trenutku pokusaja proboja u informacijski sustav
Istarskog vodovoda d.o.o. bilo registrirano 250 korisnika s ovlastima pristupa informacijskom
sustavu.

Agencija je dopisom KLASA: 009-01/24-17/18, URBROIJ: 567-04-01/02-24-8 od 01.10.2024.
zatrazila ocitovanje i dokumentaciju od drustva Istarski vodovod d.o.o., da navede dalijeiu
kolikoj mjeri sluzbenik za zaStitu podataka voditelja obrade Istarski vodovod d.o.o. bio
informiran o stanju informacijskog sustava, posluziteljima, raCunalima i implementiranim
sigurnosnim rjeSenjima od strane Odjel IT-a, i je li o istome izvjeStavana uprava, te ako je, kada
1 kako, da s obzirom da u izvjes$¢u o povredi osobnih podataka od 12.04.2024., niti u naknadnim
ocitovanjima nije navedeno koje VPN rjesenje (proizvodac, model) je voditelj obrade imao
implementirano u trenutku predmetne povrede, potrebno je isto ovim putem iskazati, da
uzimajuci u obzir javno dostupne informacije o postojanju ranjivosti za VPN konekcije 1
njezinu iskoristivost od strane hakerskih skupina za neovlasteni pristup informacijskim
sustavima tvrtki Sirom svijeta u periodu od gotovo godinu dana prije predmetne povrede,
navedu razloge za ne poduzimanje preventivnih mjera za smanjenje rizika pojavnosti mozebitne
povrede iste ili sli¢ne predmetnoj.

Dana 14.10.2024. Agencija je zaprimila o¢itovanje 1 popratnu dokumentaciju od strane drustva
obrade Istarski vodovod d.o.o. u kojem se navodi da je SluZzbenik za zaStitu podataka dio
imenovanog tima za kiberneticku sigurnost, da je o tijeku implementacije mjera i postupaka
vezanih uz kibernetiCku sigurnost uprava bila izvjeStavana, a ¢esto i osobno sudjelovala na
sastancima, da je tim za kiberneticku sigurnost 1 sluzbenice za zaStitu osobnih podataka upravu
izvijestile o kona¢nom penetracijskom testiranju, a sve iza provedbe istog. Dokumentacija
kojom se potkrjepljuje isto dostavlja se u prilogu.

Po pitanju VPN rjesenja (proizvodac, model) isti¢u kako su isto naveli u prethodnom ocitovanju
od 02.09.2024. i ponavljaju da je to proizvodac:  , model: .

Po trecoj tocki dopisa Agencije od 1.10.2024. isto demantiraju time Sto je Istarski vodovod
d.o.o. obveznik NIS direktive po Zakonu o kiberneti¢koj sigurnosti iz 2018. godine (NN
64/2018) od 18.7.2018.) upravo iz kojeg je razloga Drustvo zapocelo sa implementacijom mjera
vezanih uz procese kiberneticke sigurnosti te je za potporu istog angaziralo vanjsku tvrtku
imenujuci istovremeno 1 tim unutar kuce, da je u svrhu zaStite informacijskih sustava, izmedu
ostalog, tijekom veljace, provedeno penetracijsko testiranje ranjivosti raCunalne mreze i
fizickog pristupa klju¢nim objektima u svrhu prepoznavanja postojecih ranjivosti na sustavima
kljunim za informacijsku sigurnost u poslovanju Istarskog vodovoda i u skladu s dostavljenim
Izvjes¢em zapoceto je uklanjanje mogucih ranjivosti, da u svezi istog isticu kako prilikom
penetracijskog testiranja nije iskazana ranjivost VPN konekcije i njezinu iskoristivost od strane
hakerskih skupina za neovlasteni pristup, preko ¢ega su u konacnici izvrsili napad (Segment II
— Penetracijsko testiranje - dostavljeno u prilogu).



Dalje se navodi da kako se u redovnim intervalima pristupa promjeni lozinka korisni¢kih racuna
aktiviranjem obaveznog postavljanja pravila (policy) na domenskom posluzitelju, da je takoder
drustvo u studenom 2023. godine dostavilo zahtjev za pristupanje sustavu SK@UT prema
Sigurnosno-obavjestajnoj agenciji te je u prosincu iste godine potpisan Sporazum o pristupanju
sustavu SK@UT, bez obzira $to Istarski vodovod d.o.o. nije bio duzan uvoditi navedeni sustav.
U svezi dodatnog trazenja iz dopisa od 1.10.2024. isti¢u kako je napada¢ uskratio pristup
racunalnim resursima napadom Stetnog softvera no, kako su ve¢ ranije naveli, kontrolom
firewall-a u razdoblju koji je prethodio napadu redovitim pregledima logova nije zabiljezen
veliki promet, odnosno promet koji bi sugerirao da je napada¢ kopirao podatke iz baze
podataka, a ¢ime je izrecena tvrdnja napadaca dovedena u sumnju ali nazalost prilikom napada
unisteni su logovi kojima bi isto mogli potkrijepiti.

Sukladno ¢lanku 4. stavku 1. tocki 1. Opce uredbe o zastiti podataka, osobni podaci su svi
podaci koji se odnose na pojedinca ¢iji je identitet utvrden ili se moze utvrditi, a pojedinac ¢iji
se identitet moze utvrditi jest osoba koja se moZe identificirati izravno ili neizravno, osobito uz
pomo¢ identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator
ili uz pomo¢ jednog ili viSe ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni,

ekonomski, kulturni ili socijalni identitet tog pojedinca.

Sukladno ¢lanku 4. stavku 1. tocki 2. Opée uredbe o zastiti podatka, obrada znaci svaki
postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih
podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao Sto su prikupljanje,
biljeZzenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na
drugi nacin, uskladivanje ili kombiniranje, ogranicavanje, brisanje ili uniStavanje.

Clanak 32. stavak 1. Opée uredbe o zastiti podataka propisuje da uzimajuéi u obzir najnovija
dostignuca, troSkove provedbe te prirodu, opseg, kontekst 1 svrhe obrade, kao 1 rizik razli¢itih
razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade 1 izvrSitelj obrade
provode odgovarajuce tehnicke i1 organizacijske mjere kako bi osigurali odgovarajucu razinu
sigurnosti s obzirom na rizik, uklju¢ujuci prema potrebi: (b) sposobnost osiguravanja trajne
povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga obrade i1 (d) proces za
redovno testiranje, ocjenjivanje i procjenjivanje uc¢inkovitosti tehnickih i organizacijskih mjera
za osiguravanje sigurnosti obrade, dok je stavkom 2. istoga ¢lanka propisano da se prilikom
procjene odgovarajuce razine sigurnosti u obzir posebno uzimaju rizici koje predstavlja obrada,
posebno rizici od slucajnog ili nezakonitog unistenja, gubitka, izmjene, neovlastenog otkrivanja
osobnih podataka ili neovlaStenog pristupa osobnim podacima koji su preneseni, pohranjeni ili
na drugi nacin obradivani.

U ovoj upravnoj stvari utvrdeno je da je nepoznata osoba/napada¢ dosao u posjed pristupnih
podataka (korisnicko ime) korisnika/zaposlenika drustva Istarski vodovod d.o.o. te putem VPN
konekcije primjenom tehnike napada ,brute-force” (upisivanje velikog broja kombinacija
zaporki do postizanja preklapanja) ostvario neovlasteni pristup informacijskom sustavu drustva



Istarski vodovod d.o.o., te zatim zadobio ovlasti administratorskog korisnickog racuna
,2ADMINISTRATOR®, nakon ¢ega je provodio neovlastene aktivnosti unutar sustava.

Utvrdeno je da je napada¢ pokrenuo ransomware napad kojim je zakljuc¢ao (kriptirao)
posluzitelje te ostavio datoteku s ucjenjivackom porukom na vise rac¢unala u kojoj je naveo da
su podaci ukradeni i kriptirani te da trazi placanje otkupnine za davanje dekripcijskog kljuca, a
da je uz to za rad bilo onemoguceno i dvadesetak osobnih racunala na kojima su bile kriptirane
datoteke a kod pojedinih je bilo onemogucéeno i pokretanje operativnog sustava Windows, a o
kojem ¢injeni¢nom stanju su zaposlenici informirani 11. travnja 2024.

U ovoj upravnoj stvari utvrdeno je da je drustvo Istarski vodovod d.o.0., kao voditelj obrade
ucinio visestruke propuste kod implementacije odgovarajuc¢ih mjera sigurnosti obrade osobnih
podataka. S tim u svezi, udaljeni pristup informacijskom sustavu Istarski vodovod d.o.o0., putem
VPN konekcije, unato¢ postojanju javno dostupne informacije o kiberneti¢koj ugrozi VPN
konekecija na globalnoj razini vise od godinu dana i trendova kiberneti¢kih kriminalnih skupina
da iskoristavaju slabosti VPN konekcije uz primjenu razli¢itih tehnika proboja u informacijske
sustave voditelja obrade diljem svijeta, nije bio pravovremeno osnazen putem implementacije
dodatne 2-faktorske autentifikacije (dalje u tekstu: 2-FA), a koja bi dodatnim korakom provjere
identiteta korisnika mozebitno sprijecila napadaca u ulasku u informacijski sustav Istarski
vodovod d.o.0., odnosno osigurala visi nivo zastite od neovlastenog pristupa, uzimajuci u obzir
da je u trenutku predmetne povrede bilo aktivnih 250 korisnika koji imaju ovlasti spajanja
putem VPN-a na informacijski sustav Istarski vodovod d.o.o., a §to daje posebnu tezinu
obzirom da je isto predstavljalo rizik kojem je bilo potrebno posvetiti duznu paznju kod
dizajniranja mjera informacijske sigurnosti.

IzvrSenim uvidom u ,Izvjestaj statusa provedbe penetracijskog testiranja ranjivosti racunalne
mreze i fizickog pristupa kljucnim Sticenim objektima u svrhu prepoznavanja postojecih
ranjivosti na sustavima kljucnim za informacijsku sigurnost* drustva __ od 4. ozujka 2024.
utvrdeno je da u trenutku predmetne povrede druStvo Istarski vodovod d.o.o. nije imalo
segmentiranu mrezu te je isto omogucilo napadacu da jednom kada je ostvario pristup
informacijskom sustavu ima neometani pristup svim posluZziteljima, aplikacijama i servisima
unutar mreze, te da su posluZitelji unutar istog sustava koristili operativne sustave za koje je
prestala podrSka proizvodaca. Iz navedenog proizlazi da je voditelj obrade propustio
pravovremeno provesti mjeru odnosnu na sigurnost obrade i nadograditi komponente
informacijskog sustava §to je imalo za posljedicu ranjivost sustava i utjecaj na predmetnu
povredu.

Utvrdeno je da je drustvo Istarski vodovod d.o.o. nakon utvrdenja okolnosti povrede pristupilo
ogranicavanju broja neuspjeSnih pokusaja pristupa serveru kao i zabranu pristupa s IP adrese s
koje je dosao napad iz Cega proizlazi da je voditelj obrade, u vrijeme odredivanja sredstava
obrade i u vrijeme same obrade, nemarom propustio posvetiti paznju, konfiguriranju
sigurnosnih mjera udaljenog pristupa i ograniciti pristup svom informacijskom sustavu samo s
IP adresa koje geolokacijski pripadaju Republici Hrvatskoj, dok je propust ograni¢enja broja
neuspjesnih pokusaja pristupa imalo za posljedicu da je napadac koriste¢i ,,brute-force* tehniku
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mogao neograniceno puta upisivati lozinku do postizanja preklapanja s ispravnom te zatim
probojem u sustav dalje ostvariti svoje namjere.

Utvrdeno je da voditelj obrade nema usvojen interni akt odnosan na uredenje obrade osobnih
podataka unutar istog, ve¢ iz dostavljene dokumentacije ocitovanjem od 20.05.2024. proizlazi
da je drusStvo __ provelo analizu stanja te uskladivanja procesa i dokumentacije s regulativom
EU iz podrucja zastite osobnih podataka Istarskog vodovoda d.o.o. 31. kolovoza 2018. i
kreiralo dokumente u kojima se navode odredbe Opce uredbe o zastiti podataka, konstatira
stanje 1 navode preporuke a $to ne predstavlja usvojeni interni akt drustva Istarski vodovod
d.o.o. koji odrazava uredenje obrade osobnih podataka unutar istog.

U svezi tehnickih i organizacijskih mjera koje provodi predmetni voditelj obrade, posebice
vezane uz informacijsku sigurnost, utvrdeno je da Istarski vodovod d.o.o. ima usvojen Pravilnik
o sigurnosti informacijskih sustava Istarskog vodovoda d.o.o. Buzet od 21.0zujka 2022., da isti
sadrzi u ¢lanku 22. odredbe o zaporkama da minimalna duzina zaporke mora biti Sest znakova,
da u zaporci treba izmijesati mala i velika slova s brojevima i barem jednim specijalnim
znakom, ali isti pravilnik izrekom ne spominje pristup informacijskom sustavu sa strane
Interneta putem VPN konekcije, a od svibnja 2018. od pune primjene Opce uredbe o zastiti
podataka takav Pravilnik nije bio niti usvojen do navedene 2022. godine.

Utvrdeno je da drustvo Istarski vodovod d.o.0. nije izmijenio/revidirao navedeni akt, niti nakon
pojave trendova novih kiberneti¢kih ugroza i pojavnosti kompromitacije informacijskih sustava
voditelja obrade diljem svijeta, bilo u svezi slabih lozinki ili VPN konekcije bez 2-FA, te da je
voditelj obrade propustio propisati obvezu koristenja kompleksne lozinke za korisnike sustava
duljine najmanje 14 — 16 znakova kako to preporucuje izmedu ostalih i Cybersecurity &
Infrastructure Security Agency (CISA) SAD-a te implementaciju 2-FA, $to je imalo za
posljedicu smanjenja otpornosti njegovog sustava i omogucavanje napadacu laksi proboj u isti.

Uzimajucéi u obzir ¢injenicu da je voditelj obrade u trenutku predmetne povrede imao 250 VPN
korisnika, da je napada¢ u njegovom informacijskom sustavu boravio neutvrdeni broj dana
neprimije¢eno, da je pokretao izvrSne datoteke (.exe) za potrebe neovlastenih aktivnosti, da sam
voditelj obrade nije bio u stanju obrazloziti 1 dokumentirati sve okolnosti predmetne povrede,
proizlazi da je voditelj obrade propustio prepoznati postojee 1 predvidive rizike i
implementirati odgovarajuce tehnicko rjeSenje koje ¢e u realnom vremenu pratiti aktivnosti
unutar sustava/nadzirati, te pravovremeno putem predefiniranih mjera (alarma/automatskih
akcija) onemoguciti neovlastene aktivnosti unutar sustava i/ili izvijestiti odgovorne osobe za
nadzor informacijskog sustava o istome. Takvo rjeSenje, Security Information and Event
Management (SIEM) postoji dovoljno dugo na trziStu da je voditelj obrade mogao
pravovremeno implementirati i dizajnirati isti za centralno prikupljanje i analizu logova te za
izvjeStavanje sigurnosno operativnog centra za pravovremeno reagiranje i odgovarajucu
reakciju na incident /povredu u realnom vremenu, a $to je i ve¢ spomenuto drustvo _ u svom
dokumentu ,,Analiza rizika“ od 31.8.2018. Istarskom vodovodu d.0.0. na strani 12
navelo/predlozilo poboljsanje: ,,Kako bi se djelovalo proaktivno i sprijecilo incidente u
realizaciji te retroaktivno efikasno izvrsila forenzicka analiza potrebno je zapise o koristenju



sa svih sustava povezanih sa koristenjem osobnih podataka prikupljati centralno kako bi se

‘

izmedu zapisa mogla izvrsiti korelacija te se predlaze implementacija SIEM rjesenja. *

Iz prethodno navedenih odredbi Opc¢e uredbe o zastiti podataka proizlazi da je voditelj obrade
prilikom obrade osobnih podataka duzan poduzeti odgovarajuée organizacijske i tehni¢ke mjere
sigurnosti, na na¢in da treba osigurati trajnu povjerljivost sustava kao i proces redovnog
testiranja, ocjenjivanja i procjenjivanja ucinkovitosti tehnickih i1 organizacijskih mjera za
osiguravanje sigurnosti obrade, a prilikom procjene odgovarajuce razine sigurnosti u obzir
posebno uzeti rizike od, inter alia, neovlastenog otkrivanja osobnih podataka.

Nakon utvrdenja c¢injeni¢nog stanja utvrdeno je da je voditelj obrade, iako obraduje osobne
podatke velikog broja ispitanika, zanemario veli¢inu i kompleksnost svog informacijskog
sustava i nije poduzeo pravovremene i odgovarajuce tehnicke mjere sigurnosti prije
sigurnosnog incidenta/predmetne povrede osobnih podataka, a koje su mogle, odnosne trebale
svesti rizik iste ili sliéne povrede na najmanju mogucu razinu, te ucinio visestruke propuste
prilikom dizajniranja sustava obrade, uklju¢ivo, ogranicavanje pristupa, nadzor, izvjes¢ivanje,
pravovremeno reagiranje i ukljucivanje odgovarajucih korektivnih akcija u sustavu sukladno
postoje¢im 1 predvidivim rizicima, ¢ime je postupio protivno odredbama ¢lanka 32. stavka 1.
tocke b) 1 d) i stavka 2. Opée uredbe o zastiti podataka.

Tocnije, voditelj obrade je propustio implementirati 2-FA prilikom koristenja VPN konekcije,
kompleksniju lozinku duljine 14-16 znakova, sustav nadzora logova aktivnosti korisnika
prilikom spajanja na informacijski sustav 1 izvje$¢ivanje o anomalijama u realnom vremenu,
okidace (trigere) za ,,brute-force* napad, tehniku koju je napadac koristio u predmetnoj povredi,
podesenje zakljucavanja VPN korisni¢kih ra¢una nakon 3 kriva unosa, segmentirati mrezu i
druga odgovarajuca sigurnosna rjeSenja nadzora mreze i1 korisnika.

I. UTVRBDENJE UPRAVNE NOVCANE KAZNE

Clankom 44. Zakona o provedbi Opée uredbe o zastiti podataka je propisano da Agencija izrice
upravne novcane kazne za povrede odredaba ovoga Zakona 1 Opcée uredbe o zastiti podataka,
sukladno ¢lanku 83. Opc¢e uredbe o zastiti podataka.

Clankom 45. stavkom 1. navedenog Zakona je propisano da se upravne novéane kazne izricu
odlukom. Temeljem stavka 2. istoga ¢lanka, odlukom ¢e se utvrditi iznos i nacin uplate upravne
novCane kazne. Odlukom se moze utvrditi da se upravna novcana kazna placa u obrocima.
Temeljem stavka 4. istoga Clanka, protiv odluke nije dopustena zalba, ali se moze pokrenuti
upravni spor pred nadleZnim upravnim sudom.

Temeljem cClanka 46. istoga Zakona, upravna nov¢ana kazna uplacuje se u roku od 15 dana od
dana pravomoc¢nosti odluke kojom je izreena. Ako stranka u propisanom roku ne uplati
upravnu nov¢anu kaznu odnosno po dospijeu zadnjeg obroka ako je odobreno obrocno
placanje, Agencija ¢e obavijestiti Podru¢ni ured Porezne uprave Ministarstva financija na ¢ijem
je podrucju prebivaliste odnosno sjediste stranke kojoj je izrecena upravna novcana kazna, radi
naplate upravne nov€ane kazne prisilnim putem prema propisima o prisilnoj naplati poreza.
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Upravne nov¢ane kazne uplacuju se u korist drzavnog proracuna. Iznimno od stavka 2. ovoga
¢lanka, na dospjelu, a nepla¢enu upravnu nov€anu kaznu ne obracunava se kamata.

S obzirom na utvrdene okolnosti u konkretnom slucaju Agencija je sukladno svojim ovlastima
iz Clanka 58. stavka 2. tocke (i) Opc¢e uredbe o zastiti podataka izrekla upravnu novéanu kaznu
umjesto drugih korektivnih mjera iz predmetnog ¢lanka, a sve u skladu s uvjetima za njezino
izricanje iz ¢lanka 83. Opce uredbe o zastiti podataka i1 ¢lanka 44., 45. 1 46. Zakona o provedbi
Opce uredbe o zastiti podataka. Nakon detaljnog razmatranja raspolozivih korektivnih mjera iz
¢lanka 58. stavka 2. Opce uredbe o zastiti podataka, a koje nadzorno tijelo ima ovlasti izreé¢i
voditelju 1/ili izvrSitelju obrade, u slucaju krSenja odredbi Opée uredbe o zastiti podataka, te
cijeneti sve okolnosti predmetnog slucaja, a posebno da odabrana korektivna mjera mora biti
ucinkovita, proporcionalna i odvrac¢aju¢a u svakom pojedinom slucaju, Agencija je odlucila
izreéi upravnu novéanu kaznu posvecujuci duznu pozornost kriterijima propisanim ¢lankom
83. stavkom 2. Opce uredbe o zastiti podataka.

Naime, ¢lankom 83. stavkom 1. Opce uredbe o zastiti podataka propisano je da svako nadzorno
tijelo osigurava da je izricanje upravnih novcanih kazni u skladu s ovim ¢lankom u pogledu
krSenja ove Uredbe iz stavaka 4., 5. 1 6. u svakom pojedinatnom slucaju ucinkovito,
proporcionalno i odvracajuce.

Agencija smatra da iznos izreCene upravne novcane kazne ne moze biti ucinkovit ako nema
znacajan utjecaj na prihode voditelja obrade, nacelo proporcionalnosti ne moZze se odrzati ako
se povreda razmatra apstraktno bez obzira na utjecaj na voditelja ili izvrSitelja obrade, a ista
treba biti 1 odvrac¢aju¢a od buducih krSenja. Dakle, izre¢ena upravna novcana kazna ne moze
biti odvra¢aju¢a ako nema financijskog utjecaja na predmetnog voditelja obrade.

Izricanjem upravne novc¢ane kazne ujedno se Zeli posti¢i da se poStuju pravila o zastiti osobnih
podataka kako od strane samog voditelja obrade tako 1 od svih drugih izvrSitelja/voditelja
obrade koji obraduju osobne podatke ispitanika u podrucju informacijskih tehnologija.
Izricanjem upravne novcane kazne treba se posti¢i generalno odvrac¢anje (obeshrabriti druge u
ponavljanju kr§enja u buduénosti), kao i posebno odvracanje (obeshrabriti adresata ove upravne
novcane kazne od ponavljanja krSenja).

Temeljem ¢lanka 83. stavka 2. Opce uredbe o zastiti podataka, upravne novcane kazne izricu
se uz mjere ili umjesto mjera iz ¢lanka 58. stavka 2. toCaka od (a) do (h) 1 ¢lanka 58. stavka 2.
tocke (j), ovisno o okolnostima svakog pojedinog slucaja. Pri odlu¢ivanju o izricanju upravne
novcane kazne i odlu¢ivanju o iznosu te upravne novéane kazne u svakom pojedinom slucaju
duzna se pozornost posvecuje sljedec¢em:

(a) prirodi, tezini i trajanju krSenja, uzimajuci u obzir narav, opseg i svrhu obrade o kojoj je
rije¢ kao 1 broj ispitanika i razinu Stete koju su pretrpjeli;

(b) ima li krSenje obiljezje namjere ili nepaznje;

(c) svakoj radnji koju je voditelj obrade ili izvrsitelj obrade poduzeo kako bi ublazio Stetu koju
su pretrpjeli ispitanici;
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(d) stupnju odgovornosti voditelja obrade ili izvrSitelja obrade uzimajuci u obzir tehnicke i
organizacijske mjere koje su primijenili u skladu s ¢lancima 25. 1 32.;

(e) svim relevantnim prijasnjim krSenjima voditelja obrade ili izvrSitelja obrade;

(f) stupnju suradnje s nadzornim tijelom kako bi se otklonilo krSenje i ublazili moguci Stetni
ucinci tog krSenja;

(g) kategorijama osobnih podataka na koje krSenje utjece;

(h) nac¢inu na koji je nadzorno tijelo doznalo za krSenje, osobito je li i u kojoj mjeri voditelj
obrade ili izvrSitelj obrade izvijestio o krSenju;

(1) ako su protiv doti¢nog voditelja obrade ili izvrSitelja obrade u vezi s istim predmetom
prethodno izrecene mjere iz ¢lanka 58. stavka 2., poStovanju tih mjera;

(j) postovanju odobrenih kodeksa ponasanja u skladu s ¢lankom 40. ili odobrenih mehanizama
certificiranja u skladu s ¢lankom 42.;

(k) svim ostalim otegotnim ili olakotnim ¢imbenicima koji su primjenjivi na okolnosti slucaja,
kao S$to su financijska dobit ostvarena krSenjem ili gubici izbjegnuti, izravno ili neizravno, tim
krSenjem.

U c¢lanku 83. stavku 4. tocki (a) Opce uredbe o zastiti podataka je propisano da se za krSenja
obveza voditelja 1 izvrSitelja obrade u skladu s ¢lankom 32. Opée uredbe o zastiti podataka
mogu izre¢i upravne novcane kazne u iznosu do 10 000 000 EUR, ili u slu¢aju poduzetnika do
2 % ukupnog godiS$njeg prometa na svjetskoj razini za prethodnu financijsku godinu, ovisno o
tome $to je vece.

Uvidom u dostupne informacije Agencija je utvrdila da je Istarski vodovod d.o.o. (MBS:
040004424, OIB: 13269963589) samostalni pravni subjekt.

Budu¢i da ukupni godiS$nji prihodi u 2023. godini za Istarski vodovod d.o.o. iznosi
21.963.146,00 EUR, 2% tog iznosa je 439.262,92 EUR, isti ne predstavlja gornju granicu za
izricanje upravne novcane kazne u konkretnom slucaju, jer je navedeni iznos manji od
10.000.000,00 EUR.

Agencija je radi krSenja ¢lanka 32. stavka 1. tocke b) i d) te stavka 2. Opcée uredbe o zastiti
osobnih podataka izrekla voditelju obrade Istarski vodovod d.o.o. upravnu novcanu kaznu u
iznosu od 25.000,00 EUR, a koji iznos ¢ini 0,25 % u odnosu na maksimalni iznos upravne
novcane kazne koju je u konkretnom slu€aju Agencija mogla, odnosno bila ovlastena izre¢i.

Na temelju odredbe Clanka 83. stavka 2. Opce uredbe o zastiti podataka, pri odlucivanju o
izricanju upravne novc¢ane kazne i odlucivanju o iznosu te upravne novcane kazne, Agencija je
u ovom slucaju duznu pozornost posvetila sljede¢em:

- Priroda, tezina i trajanje krSenja, uzimajuéi u obzir narav, opseg i svrhu obrade o kojoj je rije¢
kao 1 broj ispitanika i razinu Stete koju su pretrpjeli (¢lanak 83. stavak 2. to¢ka a);
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U predmetnom slucaju, kako je utvrdeno u tocki 1. izreke ovog rjeSenja, doslo je do krsenja
obveza voditelja obrade iz ¢lanka 32. stavka 1. tocke b) i d) te stavka 2. Opce uredbe o zastiti
podataka, neprovodenjem odgovarajuéih tehnickih i organizacijskih mjera sigurnosti obrade
osobnih podataka od strane voditelja obrade Istarski vodovod d.o.o. a za koje krSenje Opca
uredba o zastiti podataka propisuje izricanje upravne novcane kazne sukladno ¢lanku 83. stavku
4. tocke a), odnosno, upravne nov¢ane kazne u iznosu do 10 000 000 EUR, ili u slucaju
poduzetnika do 2% ukupnog godiSnjeg prometa na svjetskoj razini za prethodnu financijsku
godinu, ovisno $to je vece.

Priroda krSenja

U predmetnoj povredi voditelj obrade je propustio pravovremeno implementirati odgovarajucée
tehni¢ke mjere sigurnosti obrade osobnih podataka u odnosu postojece i predvidive rizike, a
koje su mogle sprijeciti predmetnu povredu ili svesti na najmanju mogucu mjeru, odnosno,

nepoduzimanjem odgovarajucih tehnickih mjera sigurnosti obrade osobnih podataka u odnosu
na osiguranje trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava, procesa za
redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i organizacijskih mjera
za osiguravanje sigurnosti obrade, te uzimanja u obzir rizika koje predstavlja obrada, rizici od
slucajnog 1ili nezakonitog uniStenja, gubitka, izmjene, neovlaStenog otkrivanja osobnih
podataka ili neovlastenog pristupa osobnim podacima.

Pri tome se prvenstveno misli na implementaciju 2-FA prilikom koristenja VPN konekcije,
kompleksniju lozinku duljine 14 - 16 znakova, sustav nadzora logova aktivnosti korisnika
prilikom spajanja na informacijski sustav 1 izvjeS¢ivanje o anomalijama u realnom vremenu
(SIEM), okidace (trigere) za ,,brute-force* napad, tehniku koju je napadac koristio u predmetnoj
povredi, podeSenje zaklju¢avanja VPN korisnickih racuna nakon npr. 3 kriva unosa.

Tezina povrede

Prilikom ocjenjivanja tezine povrede u obzir su uzete ¢injenice da voditelj obrade u svom
informacijskom sustavu obraduje veliki broj osobnih podataka ispitanika, da je isti sustav
kompleksan, da je u trenutku predmetne povrede bilo aktivno veliki broj korisnika VPN
konekcije, to€nije njih 250, da voditelj obrade nije uzeo u obzir recentne trendove kibernetickih
ugroza i pojavnosti kompromitacije informacijskih sustava voditelja obrade diljem svijeta i
propisao i1 obvezu koristenja kompleksne lozinke duljine najmanje 14 — 16 znakova kako to
preporucuje izmedu ostalih i Cybersecurity & Infrastructure Security Agency (CISA) SAD-a
umjesto postojece duljine od minimalno 6 znakova, da je koristio operativne sustave na
posluziteljima za koje je prestala podrska proizvodaca, te da mreza nije bila segmentirana Sto
je omogucilo napadacu jednostavan pristup svim dijelovima sustava jednom kada je usao u isti.

Neovisno o sadrzaju poruke napadaca u kojoj isti tvrdi da su podaci iz sustava ukradeni i
kriptirani, voditelj obrade navodi da uvidom u sistemske zapise (logove) firewall-a nije
zabiljezen veliki izlazni promet te iz toga zakljuCuje da nije doSlo do izvoza podataka ali
istovremeno navodi da nije u moguénosti to potkrijepiti dokazima jer su logovi u predmetnoj
povredi obrisani. Navedena se izjava ne moZze uzeti kao relevantna jer se zakljucci o prometu
izvode iz logova firewall-a a ukoliko su isti obrisani od strane napadaca onda ne postoje dokazi
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za takve tvrdnje, dok o istom trazenom podatku informaciju moze imati i davatel;
telekomunikacijskih usluga.

Isto tako ocitovanjem od 02.09.2024. voditelj obrade navodi da im je ,,nepoznata IP adresa
napadaca koji je izvrsio neovlasteni pristup*, no prethodnim ocitovanjem od 20.05.2024. je
naveo da su ,,zabranili pristup s IP adrese s koje su dosli pokusaji neuspjesnog pristupa““ $to
takoder predstavlja nekonzistentnost u dostavljenim informacijama o utvrdenjima okolnosti
predmetne povrede.

Iz navedenog proizlazi da voditelj obrade tijekom postupka nije u potpunosti transparentno
artikulirao s Cinjenicama u svezi koli¢ine podataka koji su ucinjeni dostupni napadacu i
mozebitno neovlasteno izvezeni iz njegovog informacijskog sustava, kao niti s podacima s koje
IP adrese je neovlasteni pristup ostvaren i koriStenjem kojeg korisni¢kog rauna voditelja
obrade.

Konacno, teZina povrede se sagledava i iz Cinjenice da je voditelj obrade obveznik NIS 2
direktive i da je tek nakon njezinog usvajanja u studenom 2022. prepoznao potrebu
implementacije slozenih i naprednijih sigurnosnih rjeSenja zaStite informacijskog sustava i
poduzeo korake u tom smjeru krajem 2023. godine i poc¢etkom 2024., dok su iste obveze koje
proizlaze iz Opée uredbe o zastiti podataka ostale zanemarene od 2018. godine unatoc¢ ¢injenici
da inicijalna analiza drustva iz iste godine ukazuju na nedostatke sustava.

Trajanje povrede

lako predmetna povreda moze biti sagledana u vremenskom okviru od prvog uspjesnog ulaska
napadaca u informacijski sustav voditelja obrade a Sto voditelj obrade nije definirao pa do dana
kada je voditelj obrade postao svjestan povrede a §to je 11.4.2024. i poduzeo mjere za rjeSavanje
iste, krSenje odredbi Opce uredbe o zaStiti podataka voditelja obrade zapravo traje od 25.
svibnja 2018. od pune primjene Opce uredbe o zastiti podataka jer voditelj obrade nije
implementirao odgovarajuce mjere sigurnosti koje su mogle, odnosne trebale svesti rizik iste
ili sli¢ne povrede na najmanju mogucu razinu.

Broj ispitanika

U predmetnoj povredi je utvrdeno da voditelj obrade u svojim sustavima pohrane obraduje
osobne podatke 90.000 ispitanika/potrosaca vodnih usluga i poslovnih partnera i 300-tinjak
sadasnjih 1 bivSih zaposlenika te su isti zbog nepoduzimanja odgovaraju¢ih tehnickih 1
organizacijskih mjera zaStite informacijskog sustava voditelja obrade, uc¢injeni dostupnima
neovlastenoj osobi/napadacu.

Tijekom postupka nije utvrdeno da li su ispitanici pretrpjeli odredenu Stetu kao posljedicu
predmetne povrede.

- Ima li kr$enje obiljeZje namjere ili nepaznje (¢lanak 83. stavak 2. to¢ka b):
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U ovoj upravnoj stvari utvrdeno je da je Istarski vodovod d.o.o. kao voditelj obrade propustio
primijeniti odgovarajuce organizacijske i tehnicke mjere zastite kako bi zastitio osobne podatke
koje obraduje, odnosno zastitio osobne podatke od uniStenja, izmjene, zabranjenog odavanja i
neovlastenog pristupa, sto je za posljedicu imalo da je napadac jednom kada je ostvario pristup
na sustav voditelja obrade, zadobivanjem privilegiranih administratorskih ovlasti, neometano i
neopazeno mogao kretati cijelim informacijskim sustavom, C¢ime je isti u cijelosti
kompromitiran, te ostvario pristup osobnim podacima ispitanika na posluzitelju, a ¢ime su
ispunjeni svi elementi nepaznje u postupanju.

Kako tijekom postupka Istarski vodovod d.o.o. nije dostavio dokaze da je u periodu koji je
prethodio predmetnoj povredi doslo do nadogradnje operativnih sustava servera kojima je
prestala podrska proizvodaca na novije verzije od onih koje su navedene u dostavljenom
dokumentu drustva  d.o.o. od 04.03.2024., izveden je zakljuCak da je stanje bilo isto
prethodnom, a informacija dostavljena oCitovanjem od 20.05.2024. da je u ,,tijeku nadogradnja
operativnih sustava Windows Server*, ukazuje da je aktivnoj nadogradnji sustava pristupio tek
nakon utvrdenja predmetne povrede a Sto potvrduje i informacija dana ocitovanjem od
02.09.2024. da koriste u poslovanju tri posluzitelja i da je na njima operativni sustav Windows
Server 2018.

Takoder, Pravilnik o sigurnosti informacijskih sustava Istarskog vodovoda d.o.o. Buzet od
21.0zujka 2022. navodi da:“ Osoba cija je prvenstvena briga sigurnost informacijskih sustava
je voditelj Sluzbe elektronike. Briga voditelja je ukupna sigurnost informacijskog sustava.
Voditelj pise pravilnike, nadzire rad mreze i servisa, organizira obrazovanje korisnika i
administratora, komunicira s upravom, sudjeluje u donosenju odluka o nabavi racunala i
softvera, te sudjeluje u razvoju softvera, kako bi osigurao da se poStuju pravila iz sigurnosne
politike. “, te iz navedenog proizlazi da je voditelj obrade propustio pravovremeno provesti
propisanu organizacijsku mjeru odnosnu na sigurnost obrade i1 nadograditi komponente
informacijskog sustava $to je imalo za posljedicu ranjivost sustava i predmetnu povredu, te je
isto ocijenjeno kao namjera.

IzvrSenim uvidom u Pravilnik o sigurnosti informacijskih sustava Istarskog vodovoda d.o.o.
Buzet od 21. ozujka 2022. utvrdeno je da isti, neovisno o navedenoj preporuci drustva __ u
Analizi rizika od 31.08.2018. o potrebi implementacije SIEM sustava, ne sadrzi odredbe o
navedenom rjesenju, niti da je doslo do implementacije navedenog rjesenja u sustavu po tom
pitanju te posljedi¢no do revizije istog Pravilnika, te je opisano ocjenjeno kako namjera.

[zvrSenim uvidom u Pravilnik o sigurnosti informacijskih sustava Istarskog vodovoda d.o.o.
Buzet od 21. ozujka 2022. koji navodi u ¢lanku 22. da minimalna duzina zaporke mora biti Sest
znakova, da u zaporci treba izmijesati mala i velika slova s brojevima i barem jednim
specijalnim znakom, utvrdeno je da voditelj obrade nije revidirao sadrzaj odnosan na pravila za
zaporke u smislu duljine zaporke, kao i da nije implementirao rjeSenje vezano uz udaljeni
pristup (VPN) u smislu uvodenja dvo-faktorske autentifikacije (2-FA) kao dodatne sigurnosne
mjere a uzimajuci u obzir ¢injenice postojanja trendova novih kibernetickih ugroza i pojavnosti
kompromitacije informacijskih sustava voditelja obrade diljem svijeta, bilo putem slabih

15



lozinki ili VPN konekcije bez 2-FA. Navedeno utvrdenje ocjenjeno je kao nepaznja u
postupanju.

Kona¢no, iz o€itovanja voditelja obrade od 10.10.2024. u odnosu na upit da li je 1 u kolikoj
mjeri sluzbenik za zastitu podataka voditelja obrade Istarski vodovod d.o.o. bio informiran o
stanju informacijskog sustava, posluziteljima, racunalima i implementiranim sigurnosnim
rjesenjima od strane Odjel IT-a, 1 je li o istome izvjeStavana uprava, te ako je, kada 1 kako,
proizlazi da je sluzbenik za zastitu podataka dio imenovanog tima za kiberneticku sigurnost, da
je o tijeku implementacije mjera i postupaka vezanih uz kiberneticku sigurnost uprava bila
izvjestavana, da je tim za kiberneticku sigurnost i sluzbenice za zastitu osobnih podataka upravu
izvijestile o konacnom penetracijskom testiranju provedenom od strane drustva __ zakljucno s
4.3.2024. Navedeno predstavlja korake prema nadogradnji informacijskog sustava koji su
poduzeti tek nakon usvajanja NIS 2 direktive kojom je Istarski vodovod d.o.o. obveznik
primjene 1 slijedom koje je isto drustvo podnijelo zahtjev za pristup SK@UT sustavu, a isto se
ocjenjuje kao namjera.

- Svaka radnja koju je voditelj obrade ili izvrSitelj obrade poduzeo kako bi ublazio Stetu koju
su pretrpjeli ispitanici (¢lanak 83. stavak 2., toc¢ka c);

U predmetnom postupku nije utvrdeno da su ispitanici pretrpjeli Stetu kao posljedicu predmetne
povrede.

- Stupanj odgovornosti voditelja obrade ili izvrSitelja obrade uzimajuéi u obzir tehnicke i
organizacijske mjere koje su primijenili u skladu s ¢lancima 25. 1 32. (¢lanak 83. stavak 2 to¢ka

d;

Uzimajuéi u obzir odredbe ¢lanka 32. koje obvezuju voditelja obrade 1 izvrSitelja obrade da
provode odgovarajuce tehnicke i1 organizacijske mjere kako bi osigurali odgovarajucu razinu
sigurnosti s obzirom na rizik, ukljuuju¢i prema potrebi: sposobnost osiguravanja trajne
povjerljivosti, cjelovitosti, dostupnosti 1 otpornosti sustava i usluga obrade; proces za redovno
testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnickih i1 organizacijskih mjera za
osiguravanje sigurnosti obrade, da se prilikom procjene odgovaraju¢eg nivoa sigurnosti
posebno uzimaju rizici koje predstavlja obrada, posebno rizici od slucajnog ili nezakonitog
uniStenja, gubitka, izmjene, neovlastenog otkrivanja osobnih podataka, ili neovlaStenog
pristupa osobnim podacima koji su preneseni, pohranjeni ili na drugi nacin obradivani, utvrdeno
je da Istarski vodovod d.o.o. provodi odredene organizacijske i tehnicke mjere zastite pri obradi
osobnih podataka, ali da u konkretnom slu¢aju nisu bile dovoljne ¢ime je doSlo do neovlastenog
pristupa 1 kompromitacije osobnih podataka ispitanika.

Naime, u ovoj upravnoj stvari utvrdeno je da je Istarski vodovod d.o.o. kao voditelj obrade
ucinio viSestruke propuste prilikom dizajniranja sustava obrade, ukljucivo, ogranicavanje
pristupa, nadzor, izvjeS¢ivanje, pravovremeno reagiranje 1 ukljucivanje odgovarajucih
korektivnih akcija u sustavu.
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S obzirom na kompleksnost informacijskog sustava, velikog broja zaposlenika koji istom
pristupaju lokalno i1 udaljeno, velikom broju osobnih podataka koje obraduje, voditelj obrade je
propustio implementirati odgovarajuce tehni¢ko rjeSenje, kao Sto je npr. SIEM koje ¢e u
realnom vremenu pratiti aktivnosti unutar sustava te pravovremeno putem predefiniranih mjera
(alarma/automatskih akcija) onemoguciti neovlastene aktivnosti unutar sustava i/ili obavijestiti
odgovorne osobe za nadzor informacijskog sustava o istome, a imajuci u vidu da je napadac u
informacijskom sustavu Istarski vodovod d.o.o. boravio neprimijeceno, da je pokretao izvrsne
datoteke (.exe) za potrebe neovlastenih aktivnosti, te je njegova prisutnost primijecena tek kada
je pokrenuo ,ransomware* napad, a Sto je navedenim tehnickim rjeSenjem moglo biti
pravovremeno uoceno.

Uzimajuéi u obzir ¢injenicu da predmetni voditelj obrade u ve¢em dijelu sam odrzava svoj
informacijski sustav, uz podrsku informatic¢kih drustva s kojima ima sklopljen poslovni odnos,
njegov stupanj odgovornosti time je veci u smislu pracenja komponenti sustava i odrzavanja,
pravovremene zamjene zastarjelih i ranjivih operativnih sustava ili nadogradnja aplikativnih
rjeSenja te pravovremena implementacija sigurnosnih rjeSenja sukladno postojeéim 1
predvidivim rizicima. Stoga, navodi u o¢itovanjima da ne moZe pruZiti sve traZzene informacije
o okolnostima povrede kao Sto su IP adresa napadaca, dokazi u vidu sistemskih zapisa (logova)
iz kojih je razvidan promet na firewall-u, te koji VPN korisnicki racun ili vise njih je bio
kompromitiran u predmetnoj povredi, ukazuju na nedovoljne tehnicke mjere implementirane u
sustavu uz pomoc¢ kojih je u moguénosti u svakom trenutku utvrditi ¢injeni¢no stanje vezane uz
funkcioniranje istog sustava, utvrdenja nesukladnosti, anomalija, moZebitnih ugroza i kona¢no
uvida u sistemske zapise o svim aktivnostima unutar u istog.

- Relevantna prijasnja kr$enja voditelja obrade ili izvrSitelja obrade (¢lanak 83. stavak 2. to¢ka

e):

Prema evidencijama krSenja koje vodi ova Agencija, voditelj obrade Istarski vodovod d.o.o.
nije u proslosti pocinio istovjetno krSenje niti je prekrSio Opcu uredbu o zastiti podataka na
istovjetan nacin, a §to je ocijenjeno kao neutralna okolnost jer se od svakog ocekuje postivanje
pravnih obveza.

- Stupanj suradnje s nadzornim tijelom kako bi se otklonilo krSenje i ublazili mogudéi Stetni
ucinci tog kr$enja (¢lanak 83. stavak 2. to¢ka f):

Voditelj obrade Istarski vodovod d.o.o. je tijekom ovog upravnog postupka pravovremeno
odgovarao na zahtjeve nadzornog tijela. Medutim, iz informacija dobivenih u ocitovanjima
proizlaze kontradiktornosti oko utvrdenja ¢injeni¢nog stanje i neprecizni odgovori u pogledu
okolnosti s koje IP adrese je napada¢ pristupio informacijskom sustavu voditelja obrade, da li
su i u kojoj mjeri osobni podaci ispitanika izneseni iz informacijskog sustava, naziv
kompromitiranog servera (posluzitelja) te struktura osobnih podataka koji se obraduju u
informacijskom sustavu.

Naime, na traZzenje dopisom Agencije od 08.05.2024. da navede ukupan broj ispitanika ciji se
osobni podaci obraduju u sustavima pohrane voditelja obrade Istarski vodovod d.o.o. te koja
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Jje struktura osobnih podataka, oCitovanjem od 20.05.2024. dostavljena je informacija o broju
ispitanika ali ne i strukturi osobnih podataka.

Istim ocitovanjem od 22.5.2024 se navodi ,,da se redovito rucno kontroliraju i pretrazuju zapisi
o neuspjesnim pokusajima pristupa te analiziraju dnevnicki zapisi i logovi‘, dok se o¢itovanjem
od 10.10. 2024. navodi ,, kontrolom firewall-a u razdoblju koji je prethodio napadu redovitim
pregledima logova nije zabiljezen veliki promet, odnosno promet koji bi sugerirao da je
napadac kopirao podatke iz baze podataka, ali da nazalost prilikom napada unisteni su logovi
kojima bi isto mogli potkrijepiti““ §to su kontradiktorne informacije jer ako su prilikom napada
unisteni logovi kako je voditelj obrade onda ,,redovitom pregledom logova“ izveo zakljucak da
nije bilo velikog prometa koji bi sugerirao da je napadac kopirao podatke iz baze podataka.

Kada voditelj obrade navodi da ,provodi redovite kontrole dnevnickih zapisa i logova o
pristupima sustavu “ 1z istog proizlazi da je imao moguénost detektiranja IP adrese s koje je
neovlaSteni pristup ostvaren, no na trazenje Agencije o istome putem dopisa od 20.08.2024.
ocitovanjem od 02.09.2024. voditelj obrade pausalno navodi da ,,IP adresa napadaca koji je
izvrsio neovlasteni pristup nije poznata .

Isto tako, slijedom navedenog o provedbi redovitih kontrola dnevnickih zapisa i logova o
pristupima sustavu, na trazenje Agencije dopisom od 20.08.2024. da ,, navede naziv korisnickog
racuna ili vise njih koji je bio/bili kompromitirani tj. koristeni od strane napadaca na
informacijski sustav Istarskog vodovoda za neovlasteni pristup istom*“, voditelj obrade
o¢itovanjem od 02.09.2024. navodi ,,da nije bilo moguce utvrditi preko kojeg korisnickog
racuna ili vise njih je izvrSen neovlasteni pristup informacijskom sustavu Istarski vodovod
d.o.o. " §to je u koliziji s prvotno izjavljenim.

Nadalje na trazenje Agencije dopisom od 20.08.2024. ,.da navede naziv servera (posluzitelja) i
OS koji je bio postavljen na njemu a kojem je napadac pristupio* voditelj obrade o¢itovanjem
od 02.09.2024. navodi da ,,u poslovanju Istarski vodovod d.o.o. koristi

v

su Windows Server 2018, §to ne predstavlja zatrazenu informaciju u kontekstu predmetne

, a operativni sustavi

povrede, niti posredno s gledista ¢injeni¢nog stanja u svezi sustava obrade jer iz spisa predmeta
proizlazi da je drustvo Istarski vodovod d.o.0. u svom informacijskom sustavu u trenutku
povrede imalo znatno veci broj servera (posluzitelja) od navedenih tri te su svi imali operativne
sustave kojima je prestala podrSska proizvodaca, slijedom cCega se izvodi zakljucak da je
informacija o operativnom sustavu Windows Server 2018 na posluziteljima odnosna na mjere
poduzete nakon predmetne povrede i nije relevantna kod ocjenjivanja tezine povrede.

- Kategorije osobnih podataka na koje krSenje utjeCe (¢lanak 83. stavak 2. tocka g):

Tijekom postupka na traznje Agencije dopisom od 08.05.2024. da se ocituje koja struktura
osobnih podataka ispitanika se obraduje u njihovom sustavima pohrane Istarski vodovod d.o.o.
je ocitovanjem od 20.05.2024. dostavio samo informaciju o broju ispitanika te naveo da se radi
o potrosacima vodnih usluga 1 poslovnim partnerima te o sadasnjim i biv§im zaposlenicima,
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bez navodenja strukture osobnih podataka, te je utvrdeno da se radi u najmanjem opsegu o
imenu i prezimenu, OIB-u, adresi, te dodatno email adresi i broju telefona, dok za zaposlenike
1 0 broju racuna u banci, a u odnosu na sve povrede Opée uredbe o zastiti podataka.

- Nacin na koiji je nadzorno tijelo doznalo za kr§enje, osobito je 1i 1 u kojoj mjeri voditelj obrade
1li izvrsSitelj obrade izvijestio o krSenju (¢lanak &3. stavak 2. toc¢ka h);

Za predmetnu povredu nadzorno tijelo je saznalo putem dostavljenog Izvjes¢a o povredi
osobnih podataka sukladno ¢lanku 33. Opc¢e uredbe o zastiti podataka, te obavljanjem nadzornih
aktivnosti po sluzbenoj duznosti.

- Ako su protiv doti¢nog voditelja obrade ili izvrSitelja obrade u vezi s istim predmetom
prethodno izreGene mijere iz ¢lanka 58. stavka 2., poStovanju tih mjera (¢lanak 83. stavak 2.

tocka 1);

Voditelju obrade Istarski vodovod d.o.o0. u vezi s istim predmetom nije prethodno izre¢ena
mjera iz ¢lanka 58. stavka 2. Opce uredbe o zastiti podataka.

- PoStovanje odobrenih kodeksa pona$anja u skladu s ¢lankom 40. ili odobrenih mehanizama
certificiranja u skladu s ¢lankom 42. (¢lanak 83. stavak 2. to¢ka j):

Nije primjenjivo u predmetnom slucaju.

- Svi ostali otegotni ili olakotni ¢imbenici koji su primjenjivi na okolnosti slu¢aja, kao Sto su
financijska dobit ostvarena krSenjem ili gubici izbjegnuti, izravno ili neizravno, tim kr§enjem
(Clanak 83. stavak 2. to¢ka k):

Nastavno na saznanje o predmetnoj povredi Istarski vodovod d.o.0. navodi da je pristupio
rjeSavanju nastalog sigurnosnog problema na nacin da je brzom reakcijom djelatnika
onemoguceno daljnje Sirenje Stetnog softvera na nacin da su iz mreZe 1 izvora napajanja
odspojene sve serverske jedinice 1 uredaji za sigurnosno kopiranje podataka, da se do kraja dana
uspio povratiti sustav automatskog i daljinskog nadzora te djelomi¢no upravljanje sustavom
proizvodnje i distribucije vode, da je u narednim danima uz pomo¢ tvrtki koje su i inae
angazirane na odrZavanju njihovog poslovnog informacijskog sustava i informatickih rjeSenja
gotovo sve funkcije vracene u prvobitno stanje te je nakon tjedan dana normaliziran rad svih
sluzbi 1 djelatnika, da su radnje obuhvacale povrat baze podataka sa uredaja za sigurnosno
kopiranje 1 dekripciju odredenih datoteka, da su povracene sve serverske 1 mrezne funkcije a
izvrSene su 1 detaljne provjere svakog pojedinog racunala te na onima koji su bili zahvaceni
malicioznim programskim rjeSenjima izvrSena je potpuno nova instalacija Operativnog sustava
1 ostalih potrebnih programskih rjesenja, te je prethodno navedeno uzeto u obzir kao olakotna
okolnost prilikom ocjenjivanja tezine krSenja odredbi Uredbe.

Istarski vodovod d.o.o je kao operater kljucnih usluga i obveznik NIS 2 direktive nakon stupanja
na snagu iste tek tada krenuo u planiranja jacanja svog informacijskog sustava tj. njegove
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otpornosti, a §to prethodno nije ucinio iako je Opca uredba o zastiti podataka u punoj primjeni
0d 25.05.2018. godine i kojom su jasno definirane odredbe odnosne na organizacijske i tehnicke
mjere zaStite koje su voditelji obrade duzni implementirati u obradi osobnih podatka, te je
navedeno uzeto kao otegotna okolnost prilikom ocjenjivanja tezine krSenja odredbi Uredbe.

Jednako tako, uzimaju¢i u obzir sve prethodno navedeno, Agencija smatra da je upravo
korektivna mjera u vidu upravne novcane kazne ucinkovita, proporcionalna i odvracajuc¢a u
ovoj upravnoj stvari, te da je njezin iznos u potpunosti primjeren okolnostima konkretnog
slucaja zbog toga Sto voditelj obrade obraduje osobne podatke velikog broja ispitanika, jer je
doslo do kompromitacije njegovog informacijskog sustava, jer je povreda trajala Sest godina,
te konac¢no, voditelj obrade je prepoznao propuste u svom sustavu i izvrSio korekcije te nije
smisleno izricati druge mjere.

Temeljem svega navedenog odluceno je kao u Izreci RjeSenja.

UPUTA O PRAVNOM LIJEKU

Protiv ovog rjeSenja nije dopustena zalba, ali se moze pokrenuti upravni spor pred Upravnim
sudom u Rijeci u roku od 30 dana od dana dostave rjeSenja.

RAVNATELJ

Zdravko Vukié, univ. mag. oec.

DOSTAVITI:

1 Istarski vodovod d.o.0. Sv. Ivan 8, 52420 Buzet
2. Pismohrana, ovdje
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