AGENCIJA ZA ZASTITU
OSOBNIH PODATAKA

KILASA: UP/1-034-01/21-01/03
URBROJ: 567-12/07-22-01
Zagreb, 24. sijeCnja 2022.

Agencija za zadtitu osobnih podataka na temelju ¢lanka 57. stavka 1., lanka 58. stavka 1.1 2.
tocke (i) i ¢lanka 83. stavka 2. i 4. Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu: Opca
uredba o zastiti podataka) SL EU L119, ¢lanka 44. 1 45. Zakona o provedbi Opce uredbe o
zaititi podataka (“Narodne novine® br. 42/18) te ¢lanka 42. stavka 1. i 2. i ¢lanka 96. Zakona
o opéem upravnom postupku (“Narodne novine® br. 47/09) po sluzbenoj duznosti donosi
sljedece

RJESENJE

1. Utvrduje se da je nepoduzimanjem odgovarajucih mjera sigurnosti obrade osobnih
podataka od strane drustva Konzum Plus d.o.0. iz Zagreba, Ulica Marijana Caviéa 1/a,
kao voditelja obrade, protivno &lanku 32. stavku 1. tocke b) i d) te stavku 2. i 4. Opce
uredbe o zastiti podataka, doslo do neovlaStene obrade osobnih podataka ispitanika
njihovom javnom objavom na druStvenim mrezama i u medijima.

2. Za krSenje opisano u tocki 1. izreke ovog rjeSenja, u skladu s odredbama ¢lanka 83.
stavka 2. i 4. tocke a) Opée uredbe o zadtiti podataka, izriCe se drustvu Konzum Plus
d.o.0. iz Zagreba, Ulica Marijana Cavica 1/a, upravna novéana kazna u iznosu od:

675.000,00 kuna
(slovima: Sestosedamdesetpettisuca kuna)

Druétvo Konzum Plus d.o.o. iz Zagreba, Ulica Marijana Caviéa 1/a duzno je platiti
izredenu upravnu nov&anu kaznu u korist drzavnog proracuna u roku od 15 dana od

dana pravomo¢nosti ovog rjeSenja u korist racuna broj:
HR1210010051863000160, model HR64 i poziv na broj odobrenja: 6092-25860-
340121013 s naznakom — “upravne nov&ane kazne koje izrice AZOP”.



3. Ukoliko drustvo Konzum Plus d.o.0. iz Zagreba, Ulica Marijana Cavi¢a 1/a, u roku od
15 dana od pravomocnosti ovog rjeSenja ne plati izre¢enu upravnu nov¢anu kaznu,
Agencija ¢e sukladno ¢lanku 46. stavku 2. Zakona o provedbi Opée uredbe o zastiti
podataka obavijestiti Podruéni ured Porezne uprave Ministarstva financija na ¢ijem je
podru¢ju sjediSte navedenog druitva radi naplate upravne novcane kazne prisilnim
putem prema propisima o prisilnoj naplati poreza.

4. Drustvo Konzum Plus d.o.0. iz Zagreba, Ulica Marijana Caviéa 1/a, Jje duzno u roku od
15 dana od izvrSene uplate dostaviti dokaz o uplati na uvid ovoj Agenciji.

ObrazloZenje
L UTVRDENJE POVREDE

Agenciji za zaStitu osobnih podataka (dalje u tekstu: Agencija) obratio se voditelj obrade
Konzum Plus d.o.o. iz Zagreba, Ulica Marijana Caviéa 1/a, 10000 Zagreb, dana 04. prosinca
2020. godine sukladno ¢lanku 33. stavku 1. Opée Uredbe o zastiti podataka s Izvje$¢em o
povredi osobnih podataka ispitanika u kojem navodi da su radnici Konzum plus d.o.o.
neovlasteno i protivno internim aktima i uputama Konzuma mobitelom snimili snimku video
nadzora koja prikazuje fizicki obraun dvoje kupaca, da je o predmetnoj snimci dana
30.11.2020. godine obavijesten Sektor marketinga Konzuma i to od strane novinara, da je u
svrhu utvrdivanja radi li se o povredi osobnih podataka ispitanika Konzuma, provedena interna
kontrola 02.12.2020. godine kojom je utvrdeno da je sporna snimka nastala 21.05.2020. godine
u Konzum prodavaonici na adresi: trg A. Staréeviéa 10, Osijek, da je neovlastenu snimku
snimio radnik Konzuma i to na temelju naloga voditeljice duéana, te da Jje snimka neovlasteno
distribuirana putem WhatsApp mobilne aplikacije za dopisivanje a navode da nije utvrdeno tko

je snimku distribuirao na navedeni nagin. Isto se navodi da je vrijeme saznanja o predmetnoj
povredi 02.12.2020. godine u 08:17 sati.

U svrhu utvrdenja to€nog i potpunog ¢injeni¢nog stanja vezanog uz predmetnu povredu
osobnih podataka Agencija je dopisom KLASA:042-03/20-01/143, URBROJ:567-12/07-20-
02 od 15. prosinca 2020., a u skladu sa svojim ovlastima, zatrazila od voditelja obrade Konzum
plus d.o.o. dostavu preslike akata voditelja obrade Konzum plus d.o.o. odnosnih na uredenje
obrade osobnih podataka unutar istog, podatak i relevantnu dokumentaciju glede sigurnosti
obrade osobnih podataka, odnosno tehnickih i organizacijskih mjera koje provodi predmetni
voditelj obrade, posebice vezane uz videonadzomni sustav, takoder, u odnosu na videonadzorni
sustav postavljen u trgovini na adresi Trg A. Staréeviéa 10, Osijek, dostavu relevantnih
informacija odnosnih na sigurmnost obrade osobnih podataka, odnosno tehni¢kih i
organizacijskih mjera koje provodi predmetni voditelj obrade.

Dodatno je zatraZena dostava informacija i relevantne dokumentacije §to je Konzum plus d.o.o.
sve utvrdio te $to je poduzeo vezano i nastavno na predmetni incident u smislu organizacijskih
1 tehni¢kih mjera odnosnih na sigurnost obrade osobnih podataka putem videonadzornog
sustava.



U odnosu na zatrazeno, Agencija je dana 24. prosinca 2020. godine zaprimila od strane drustva
Konzum plus d.o.0. pisano o&itovanje od 23. prosinca 2020. godine, kojim se dostavljaju, kako
navode, interni akti odnosni na zastitu osobnih podataka, implementirani prije navedenog
incidenta a u okviru postupka uskladenja poslovanja Konzuma s Opcom uredbom o zastiti
podataka, te informacije vezane uz predmetnu povredu i to; preslika Pravilnika o zastiti
osobnih podataka v 2.0. od 10.07.2018., preslika akta Uloge i odgovornosti za zastitu osobnih
podataka v 1.0. od 20.07.2018., preslika akta Proces i metodologija procjena ucinka na
privatnost v 2.0. od 16.07. 2018., Preslika akta , Privacy by design“ i ,, Privacy by Default“ od
23.07.2018., preslika Plana upravljanja izvjeS¢ivanja o sigurnosnim incidentima v 1.0. od
13.08.2018., Sigurnosni plan zastite tvrtke Konzum plus do.o. od 15.02.2019., preslika
Sigurnosne procedure-KONZUM P-0915, Osijek, Trg. A. Starceviéa 10 od 19.11.2015.,
preslika Uputa za prodavaonice od 03.09.2019., preslika Edukativnog materijala za
prodavaonice — Mjere zastite i sigurnosti od lipnja 2017., fotografije zaslona nadzornog
monitora koji se nalazi u uredu voditeljice prodavaonice iz kojih je razvidan zahvat kamera
koje snimaju blagajne, prodajni prostor, sef, vanjske ulaze i skladi§te u prodavaonici,
fotografije postave kamera, fotografije obavijesti o postavljenom videonadzornom sustavu,
fotografije zaslona nadzornog monitora iz kojih su razvidne dostupne snimke, a sve odnosne
na prodavaonicu Konzum plus d.o.o. na adresi Trg Ante Staréeviéa 10, Osijek, preslika
Ugovora broj o pruzanju usluga redovnog i izvanrednog odrZavanja sustava
tehnicke zastite od 19.07.2019., preslika Ugovora broj o pruzanju usluga
ugradnje/nadogradnje sustava tehnicke zastite na objektima naruditelja od 19.07.2019,
preslika Ugovora o obradi podataka izmedu Konzum plus d.o.0. kao voditelja obrade i Sokol
d.o.0. kao izvriitelja obrade od 05.07.2019., preslika Izvjesca korporativne sigurnosti o
neprimjerenom video isjecku, preslike Upozorenja na moguénost otkaza Ugovora o radu od

07.12.2020., preslike Izjave : y , preslika GDPR —
Edukacija za dubane, preslika Pitanja provjere znanja, preslika Uvjerenja o provedenoj
edukaciji za gdu. i , preslika Izjave o povjerljivosti osobnih podataka i
obradi osobnih podataka radnika , preslika Pravilnika

o zastiti osobnih podataka v 2.0 od 11.12.2020., preslika evidencije obrade osobnih podataka
za video nadzor, preslika analize legitimnog interesa za video nadzor, preslika analize rizika

video nadzora.

Uvidom u Izvjesée korporativne sigurnosti druStva Konzum plus d.o.o. o neprimjerenom video
isje¢ku navodi se: ,,Dana 30. studenog 2020. godine dosli smo do saznanja da se putem
drustvenih mreza distribuira kratki video isjecak vezan uz konfliktnu situaciju u Jednom od
Konzumovih prodajnih mjesta. Iz uvida u video isjecak vidljivo je da isti traje 50 sekundi, a
sadrzajno se radi o verbalnom fizickom obralunu dvojice nepoznatih muskih osoba starije
Sivotne dobi (55-60 godina), do kojeg je doslo na naplatnom mjestu u Jednom od prodajnih
mjesta Konzum plus d.o.o. U pozadini je zabiljeZen tonski zapis komentara nekoliko osoba, koji
funkcionalno ne pripada orginalnom video zapisu. Tijekom provedene istrage dosli smo do
saznanja da je predmetna video snimka originalna, te da je izvorno nastala na nacin da je
putem mobitela sniman ekran sluzbenog video nadzora Konzuma, dana 21.05.2020. god. oko
11.00 sati na prodajnom mjestu Trg A. Starceviéa 10, Osijek, da je utvrden identitet osoba koje
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su snimale sluzbeni video nadzor, tj. osobe koje su komentirale cijeli dogadaj, a to su
Snimku je na svoj mobitel po uputi
" snimio isti je snimljeni sadrzaj proslijedio gdi.
koja prosljeduje snimku direktoru regije . Nakon Sto je
istu pregledao Je nalozio da se snimka izbriSe i ne distribuira drugim osobama. Zbog
proteka vremenskog perioda od pet mjeseci, nismo uspjeli utvrditi tko i na koji je nacin ovu
snimku distribuirao u javnost prema drustvenim mrezama i medijima. .

Uvidom u sadrzaj Ugovora broj o pruzamju usluga redovnog i izvanrednog
odrzavanja sustava tehnicke zastite od 19.07.2019. i Ugovora broj 0 pruZanju
usluga ugradnje/nadogradnje sustava tehnicke zastite na objektima narucitelja od 19.07.2019,
sklopljenih izmedu voditelja obrade Konzum plus d.o.o0. i izvrsitelja obrade Sokol d.o.o.
utvrdeno je da je predmetni videonadzorni sustav u poslovnici P-0915 Konzum plus d.0.0. na
adrest Trg A.Starcevica 10, Osijek, postavilo i odrzava drustvo Sokol d.o.o. iz Zagreba, Trg
Republike Hrvatske 8/11.

Uvidom u sadrZaj Ugovora o obradi podataka od 05.07.2019. izmedu Konzum plus d.o.0. kao
voditelja obrade i Sokol d.o.o. kao izvrsitelja obrade, ¢lanak 1. navodi: “Izvritelj je upoznat
kako mu upute u ime Voditelja, a glede obrade osobnih podataka, mogu davati iskljucivo osobe
naveden u Prilogu br. 2 Ugovora*, Elanak 7. navodi: ,,JzvrSitelj ¢e uspostaviti svoju internu
organizaciju na nacin kojim ispunjava posebne zahtjeve za zastitu podataka, kako i poduzeti
tehnicke i organizacijske mjere za primjerenu zastitu podataka, posebice vodeéi racuna o
zahtjevima iz ¢l. 32 Uredbe, Izvrsitelj ée obavijestiti Voditelja o novim tehnologijama s kojima
se upozna i pomocu kojih se zastita obrade podataka moze podi¢i na visu (sigurniju ili
prakticniju) razinu - u tom smislu, u prva tri mjeseca svake kalendarske godine, Izvrsitelj ce
poslati pisano ocitovanje Voditelju o svojim prijedlozima po ovom pitanju (ili ocitovanje kako
ih nema), IzvrSitelj ¢e primjenjivati pseudonimizaciju (kao obveznu sigurnosnu mjeru (zv.
privacy by default) i enkripciju osobnih podataka u mjeri u kojoj je to razumno moguée kako
bi se osigurala primjena razine sigurnosti, Izvrsitelj ée predloziti sigurnosno prihvatljiv nacin
razmjene osobnih podataka s Voditeljem ", Prilog 3, Tehnicke i organizacijske mjere, poglavlje
1. Povjerljivost, Video nadzor, to¢ka 1.1. navodi: “Izvrsitelj mora voditi pregled pristupa
sustavu video nadzora kod Voditelja, tako da je jasno koji zastitar je u koje doba imao pravo
pristupa. Ako se pregledavaju snimke video nadzora, zastitar mora naznaciti u koju svrhu se
vr$i pregled te po cijem nalogu. Mediji za evidenciju omogucuje Voditelj.“, a u poglavlju 2.
Integritet, Video nadzor, to¢ka 2.1. navodi: ,, Prijenos podataka radi se putem USB sticka gdje
se dokument odnosno pristup istima Stiti s dodatnom lozinkom. Lozinka se predaje Konzumu
zasebnim putem osobi navedenoj u Prilogu br. 2 ovog Ugovora, na siguran nacin, primjerice
enkriptiranim e-mailom ili servisima koji koriste end-to-end enkripciju (npr. WhatsApp, Viber,
Signal).

Uvidom u sadrzaj Pravilnika o zastiti osobnih podataka Konzum d.d. v 2.0. od 10.07.2018.,
poglavlje XI., Sigurnost i zastita osobnih podataka navodi se: “Konzum je duzan
implementirati te kontinuirano odrzavati i nadzirati tehnicke i organizacijske mjere koje za cilj
imaju osiguravanje povjerljivosti, integriteta i raspolozivosti osobnih podataka. Sukladno
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tome, Konzum e implementirati procese koji ¢e osigurati da niti jedan sustav koji obraduje
osobne podatke nije pusten u produkcijski rad bez da je ispunio propisane standarde sigurnosti
zastite. S ciljem kvalitetnog i odgovornog upravijanja aspektima zastite osobnih podataka iz
perspektive informacijske sigurnosti, Konzum je uspostavio funkciju Voditelja sigurnosti
informacijskog sustava s jasno definiranim ulogama i odgovornostima. Mjere za osiguravanje
povjerljivosti, integriteta i raspoloZivosti osobnih podataka biti ¢e bazirane na konceptu
procjene rizika. Procjene rizika provodit Ce se periodicki na svim sustavima koji obraduju
osobne podatke te ée sukladno nalazima biti implementirane odgovarajuce sigurnosne mjere.
Svi sigurnosni rizici koji nisu adekvatno tretirani moraju biti prihvaceni od strane Uprave, a
Sluzbenik za zastitu osobnih podataka mora biti s njima pravovremeno upoznat. Pritom
prepoznate su odredene sigurnosne konirole kao kljucne za zastitu osobnih podataka i koje kao
takve moraju biti ispravno implementirane na svim sustavima koji obraduju osobne podatke:

detaljno biljezenje log zapisa i sigurnosnih dogadaja, prosljedivanje log zapisa na sredisnji
sustav za wupravijanje log zapisima, centralizirano upravljanje pravima pristupa i
privilegijama, dodjela prava pristupa u skladu s nacelima minimalnih privilegija i poslovnom

potrebom“.

Uvidom u sadrzaj Pravilnika o zastiti osobnih podataka Konzum plus do.o. v 0.2 od
11.12.2020. poglavlie XVI. Sigurnost i zastita osobnih podataka, utvrdeno je da je sadrZajno
prosiren u odnosu na prethodno citirani Pravilnik od 10.07.2018. (poglavije XI.) dijelom:
“Radnicima je zabranjeno svako neovlasteno i nepotrebno umnozavanje, kopiranje, spremanje
i/ili prenoSenje osobnih podataka ispitanika. Svu dokumentaciju koja sadrZi osobne podatke,
kako i podatke koji su sadrZani u informatickim sustavima Konzuma, radnici su obvezni cuvati
kao povjerljive. Radnici su obvezni voditi racuna da se sva fizicka dokumentacija koja sadrZi
osobne podatke (ugovori u kojima su navedeni kontakt podaci fizickih osoba — ispitanika,
dokumentacija o radnicima i druga dokumentacija koja sadrzi osobne podatke ispitanika) cuva
i pohranjuje uz primjenu svih odgovarajucih i razumnih mjera kojima se osigurava njezino
odgovarajuée cuvanje, ukljucujuci pritom mjere zastite od oSte¢enja, uniStenja i gubitka.
Radnici se obvezuju da e sukladno vaZeéim promjenjivim propisima cuvati povjerljivost svih
osobnih podataka kojima imaju pravo i ovlasti pristupa, a koji se nalaze u registru (evidenciji)
osobnih podataka koje vodi Konzum te da Ce iste osobne podatke koristiti iskljucivo i samo u
toéno odredenu (propisanu) svrhu, sukladno nalozima i uputama Konzuma te u okviru poslova
definiranih ugovorom o radu i promjenjivim internim aktima Konzuma. Radnici su duzni
postovati privatnosti i povjerljivost osobnih podataka ispitanika te postupati u skladu s
organizacijskim i tehnickim mjerama predvidenim za njihovu zastitu . Radnici ne smiju osobne
podatke ispitanika dostavljati/davati na koristenje niti na bilo koji drugi nacin uciniti
dostupnim treéim (neovlastenim) osobama te se obvezuju da ¢e povjerljivost istih osobnih
podataka cuvati i nakon prestanka ovlasti pristupa osobnim podacima odnosno po prestanku
radnog odnosa iz bilo kojeg razloga. Radnicima je zabranjeno saznanja i podatke o osobnim
podacima ispitanika dalje prikupljati, obradivati, objavljivati i/ili prenositi na bilo koji nacin.
U slucaju zahtjeva Konzuma ili nadleznih tijela u skladu s odredbama primjenjivih propisa te
u slucajevima definiranim u istim, radnik je obvezan unistiti papirnati i elektronski zapis
navedenih osobnih podataka kao i sve postojece kopije. "



Uvidom u Sigurnosni plan zastite tvrtke Konzum plus d.o.o. od 15.02.2019. poglavlje IX.
ZASTITA PODATAKA, c¢lanak 39. Video nadzor, navodi se: “Obrada osobnih podataka
putem video nadzora moZe se provoditi samo u svrhu koja je nuzna i opravdana za zastitu
osoba i imovine. Voditelj obrade podataka je tvrtka Konzum plus d.o.o.. Zahtjev za izradu
snimke/fiksiranje video zapisa kreira se putem elektronskog OTRS naloga. Fiksiranje video
zapisa dozvoljeno je iskljucivo od strane ovlastenih djelatnika ugovornog zastitarskog drustva
i djelatnika Sluzbe korporativne sigurnosti. Sve snimke video nadzora fiksirane na CD ili drugi
medij dostavljaju se i arhiviraju u sjedistu Tvrtke, te se cuvaju sukladno mjerama navedenim
u clanku 37. ovog Dokumenta. Snimanje kadrova video nadzora na mobilne telefone i druge
slicne uredaje nije dozvoljeno. Za pristup pregledu i snimkama video nadzora uspostavlja se
sustav logova za evidentiranje pristupa snimkama video nadzora (vrijeme i mjesto pristupa,
osoba koje je izvriila pristup snimkama). U navedenu svrhu kreiraju se lozinke za pristup
snimacima kako je niZe navedeno: Voditelj obrade — sve ovlasti, zamjenik voditelja obrade-sve
oviasti, izvrSitelj obrade 1 - oviasti gledanja uzivo, pregledavanje zapisa, fiksiranje video
zapisa, izvrSitelj obrade 2 — ovlast gledanja uZivo i pregledavanje zapisa, serviser — sve ovlasti
osim pregleda logova, zastitar — oviast gledanja uzivo i pregledavanja zapisa, a &lanak 40.
Kontrola pristupa navodi: “Svrha sustava kontrole pristupa je da onemoguéi ulaske
neovlastenim osobama u Sticene prostore, te da omoguéi ulazak onih osoba koje za ulazak

imaju odobrenje. Sustavi kontrole pristupa svih poslovnih prostora upravnih zgrada povezani
su na centralni server koji sadrzi bazu podataka i izvodi glavnu aplikaciju. Aplikacija
komunicira s lokalnim kontrolerima koji na nivou pojedinih vrata dopustaju/brane prolaske s
karticom. Sva komunikacija sustava odvija se putem informaticke mreze. U slucaju pada mreze
kontroleri rade u reZimu lokalnog odlucivanja tj. odluc¢uju sa zadnjim stanjem koje je zapisano
na kontroloru. *.

Uvidom u sadrZaj Uputa za prodavaonice od 03.09.2019 pod tockom 3. Ovlastene osobe za
pregled snimki navodi se: “Za pregled snimki ovlasteni su: Radnici ugovornog zastitarskog
drustva koji obavljaju usluge zastite osoba i imovine za potrebe Tvrtke, a kojima su na
rukovanje u svakodnevnom radu povjereni sustavi tehnicke zastite (alarmni sustav, sustav
video nadzora i dr.), radnici Sluzbe korporativne sigurnosti i dr. osobe po njihovom ovlastenju,
voditelj /poslovoda prodavaonice i dr. osobe po njegovom ovlastenju na razini ustrojstvene
Jjedinice, zamjenik voditelja/poslovode prodavaonice. “

Uvidom u Edukativni materijal za prodavaonice — Mjere zastite i sigurnost od lipnja 2017.,
tocka 16. Odgovorne osobe, navodi se: Odgovorna osoba za provodenje mjera zastite na razini
prodavaonice (ustrojstvene jedinice) je voditelj/poslovoda prodavaonice. Ovlastene osobe za
upravljanje ugradenim sustavima tehnicke zastite na razini prodavaonice (ustrojstvene
Jedinice) su: voditelj/poslovoda prodavaonice i dr. osobe po njegovom ovlastenju na razini
ustrojstvene jedinice, zamjenik voditelja/poslovode ' prodavaonice, radnici ugovornog
zastitarskog drustva koji obavljaju usluge zastite osoba i imovine za potrebe Tvrtke, a kojima
su na rukovanje u svakodnevnom radu povjereni sustavi tehnicke zastite (alarmni sustav, sustav
video nadzora i dr.). .



Uvidom Edukativni materijal GDPR - Edukacija za ducane, (nedatiran), navodi se: “Snimanje
snimki/kadrova video nadzora na mobilne ili bilo koje druge uredaje nije dozvoljeno, kao niti
njihova distribucija putem druStvenih mreza WhatsApp, Viber li bilo koja druge
komunikacijske platforme. Nije dozvoljeno neovlastenim osobama omoguditi uvid u snimke
video nadzora niti otkrivati lozinke za pristup sustavu. “.

Agencija je dopisom KLASA: 042-03/20-01/143, URBROIJ: 567-12/07-20-04, od 04. sijeCnja
2021. zatrazila o¢itovanje od drustva Sokol d.o.o., Trg Republike Hrvatske 8/II, 10000 Zagreb
u svezi predmetne povrede osobnih podataka te je zatraZila dostavu informacija i relevantne
dokumentacije i to: kada je drudtvo Sokol d.o.o. saznalo tj. postalo svjesno sigurnosnog
incidenta navedenog u izvje$¢u od 04.prosinca 2020. (navesti datum), da li je drustvo Sokol
d.0.0. o predmetnom incidentu obavijeSteno od strane drustva Konzum plus d.o.o. ili iz vlastitih
izvora/ drugih izvora, da li u trgovini Konzum plus d.0.0. na adresi Trg A. Stargevica 10, Osijek
zadtitar/i druitva Sokol d.o.0. provodi/e fizicku i tehni¢ku zastitu, te da li se navedene aktivnosti
provode u radnom vremenu i/ili izvan radnog vremena trgovine, tko od zaposlenika drustva
Sokol d.0.0. ima pravo pristupa ucinjenim video zapisima predmetnog videonadzornog
sustava, pod kojim okolnostima, s kojim ovlastima i na koji naéin, navesti implementirane
sigurnosne mjere od neovlaStenog pristupa prostoriji gdje je smjesten nadzorni monitor i
videosnimaéi predmetnog videonadzornog sustava, te informaciju tko je nadleZan za nadzor
provedbe istih.

Uvidom u zaprimljeno oéitovanje drustva Sokol d.o.0. od 14. sijeénja 2021. isti izmedu ostalog
navode da su za predmetni dogadaj saznali 03.12.2020. iz medija preko internet stranice SiB,
da na navedenoj lokaciji u vrijeme spornog dogadaja nisu imali angaZirane neposredne
izvritelje poslova tjelesne zatite, da se monitor i snima¢ video nadzora nalaze u uredu
voditeljice Konzum plus d.o.o0. na navedenoj lokaciji, da pristup sustavu video nadzora imaju
djelatnici zastite Sokol d.o.o. ali samo po zahtjevu vlasnika sustava za servisiranjem ili
izdvajanjem snimke pojedinog dogadaja uz prethodnu specifikaciju dana, sata i vremenskog
intervala za koji se traZi izdvajanje pojedine snimke, da po pitanju konkretnog slucaja takav
zahtjev nisu zaprimili niti je snimka skidana sa snimaga prodavaonice od strane tehnicke sluzbe

drustva.

Agencija je dopisom KLASA: 042-03/20-01/143, URBROJ: 567-12/07-20-07, od 03. svibnja
2021. zatrazila od Konzum plus d.o.0. dodatno ogitovanje i dostavu relevantne dokumentacije
i to: da li je nastavno na predmetnu povredu osobnih podataka/incident doslo do izmjene
Sigurnosnog plana zastite tvrtke Konzum plus d.o.o. od 15.02.2019., Sigurnosne procedure -
KONZUM P-0915, Osijek, Trg Ante Starcevica 10, od 19.11.2015., Upute za prodavaonice od
03.09.2019., i Edukacijskog materijala za prodavaonice - Mjere zastite i sigurnosti od 2017.,
te ukoliko je, navesti koje su izmjene nastale (posebice da li sumjere iz ¢lanka 32. Opée Uredbe
o zastiti podataka dodane /izmijenjene), da li su i koje dodatne organizacijske i tehni¢ke mjere
primijenjene nastavno na Incident i jesu li iste izvriene/provedene, te iskazati Agenciji, ako
nije iskazano u prethodno navedenim o&itovanjima i prilozima i ako nije naznaceno u trazenju
dodatnog oéitovanja, i druge eventualno relevantne &injenice i okolnosti za konkretan slucaj
i/ili aspekte zastite osobnih podataka kod drustva Konzum plus d.o.o.
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U odnosu na zatraZeno, Agencija je dana 13. svibnja 2021. godine zaprimila od strane drustva
Konzum plus d.o.0. pisano o€itovanje od 12. svibnja 2021. godine, koje navodi da: “predmetni
interni akti nisu izmijenjeni, izuzev u odnosu na edukacijske materijale. Naime, imajuci u vidu
nacin nastupa predmetnog incidenta poduzete su dodatne aktivnosti sa svrhom provedbe
edukacije radnika zaposlenih u maloprodaji, odnosno duéanima Konzuma. U skladu s
navedenim, a nakon hitne edukacije provedene odmah po saznanju za predmetni incident
tijekom koje su dodatno educirani radnici ukljuceni u incident, organizirana je i provedena
edukacija i za sve ostale radnike zaposlene u maloprodaji. Predmetna edukacija nije
obuhvatila samo radnike u du¢anima koji su ujedno i ovlastene osobe za pristup i pregled
snimkama, ve¢ i za sve radnike u maloprodaji, ukljucujuéi i studente, te je kao takva obuhvatila
edukaciju ukupno 7569 radnika u duéanima. U navedenu su svrhu edukacijski materijali, u
odnosu na verziju dostavijenu u nasem ocitovanju od 23.12.2020. godine, dodatno prosireni u
dijelu definiranja nacina postupanja sa snimkama videonadzora, odnosno ponaSanja u
prostorima u kojima se videonadzor nalazi. Tako je u edukacijskom materijalu izricito
navedeno da neovlastenim osobama nije dozvoljeno omoguéiti uvid u snimke videonadzora niti
otkrivati lozinke za pristup sustavu (neoviastene osobe su sve osobe koje nemaju pravo
pregleda snimki videonadzora, ukljucujuci, ali ne ograniceno na: druge radnike Konzuma,
radnike drustva s kojim Konzum suraduje (npr. Multiplus card d.o.o. dobavljaci Konzuma itd)
da je ekran videonadzora potrebno okrenuti na nacin da samo ovlastene osobe imaju pogled
na isti kao i da ako postoji potreba da drugi radnici, osim oviaitenih osoba, ulaze u prostor u
kojem se nalazi videonadzor, isto je moguée samo u pratnji ovlastenih osoba.”

Isti dalje navode da su: “u sve prostorije svih duéana Konzuma u kojima se nalazi videonadzor,
na ekrane istog postavijene naljepnice na kojima je istaknuta zabrana snimanja
snimki/kadrova videonadzora na mobilne ili druge uredaje te informacija da je uvid u snimke
videonadzora dozvoljen samo ovlastenim osobama.

Takoder se navodi: “da je u vremenskom periodu od ocitovanja od 23.12.2020. pa do dana
slanja ocitovanja od 12.05.2021. Uprava Konzuma usvojila novi Pravilnik o zastiti osobnih
podataka, kojim su u tocki XVI. — SIGURNOST I ZASTITA OSOBNIH PODA TAKA, izmedu
ostalih mjera zastite osobnih podataka propisane i obveze glede postupanja radnika s osobnim
podacima ispitanika. Radnicima je tako zabranjeno svako neoviasteno i nepotrebno
umnoZavanje, kopiranje, spremanje i/ili prenoSenje osobnih podataka ispitanika. Istom je
tockom definirano da su radnici sve podatke koji su sadriani u informatickim sustavim
Konzuma, obvezni cuvati kao povjerljive, kao i da ée osobne podatke koristiti iskljucivo i samo
u tocno odredenu (propisanu) svrhu, sukladno nalozima i uputama Konzuma te u okviru
poslova definiranih ugovorom o radu i primjenjivih internih akata Konzuma. Nadalje je
definirana zabrana radnicima glede dostavijanja osobnih podataka ispitanika treéim
(neovlastenim) osobama te obveza da ée povjerljivost istih osobnih podataka cuvati i nakon
prestanka ovlasti pristupa osobnim podacima, odnosno po prestanku radnog odnosa iz bilo
kojeg razloga.* Otitovanju se prilaze preslika GDPR Edukacija za maloprodaju, preslika
naljepnice i fotografija naljepnice na ekranu, preslika Pravilnika o zastiti osobnih podataka
0d 08.02.2021. i preslika Pravilnika o upravijanju incidentima od 22.03.2021.



Agencija isti¢e da se od 25. svibnja 2018. godine u svim drzavama Elanicama Europske unije,
pa tako i u Republici Hrvatskoj, izravno i obvezujuée primjenjuje Uredba (EU) 2016/679
Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (SL EU L119), sukladno njenom ¢&lanku 99. stavku 2.

Sukladno &lanku 4. stavku 1. to¢ki 1. Opée uredbe o zadtiti podataka, osobni podaci su svi
podaci koji se odnose na pojedinca &iji je identitet utvrden ili se moZe utvrditi, a pojedinac ¢iji
se identitet moZe utvrditi jest osoba koja se moZe identificirati izravno ili neizravno, osobito uz
pomo¢ identifikatora kao $to suime, identifikacijski broj, podaci o lokaciji, mrezni identifikator
ili uz pomoé jednog ili vide ¢imbenika svojstvenih za fizigki, fizioloski, genetski, mentalni,
ekonomski, kulturni ili socijalni identitet tog pojedinca.

Sukladno ¢lanku 4. stavku 1. tocki 2. Opée uredbe o zastiti podatka, obrada znaci svaki
postupak ili skup postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih
podataka, bilo automatiziranim bilo neautomatiziranim sredstvima kao §to su prikupljanje,
biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili izmjena, pronalaZenje,
obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na
drugi nagin, uskladivanje ili kombiniranje, ograniavanje, brisanje ili uniStavanje.

Clankom 5. stavkom 1. Opée uredbe o zastiti podataka propisano je da osobni podaci moraju
biti zakonito, posteno i transparentno obradivani s obzirom na ispitanika (na¢elo zakonitosti,
postenosti i transparentnosti); prikupljeni u posebne, izriCite i zakonite svrhe te se dalje ne
smiju obradivati na nain koji nije u skladu s tim svrhama (nagelo ograni¢avanja svrhe);
primjereni, relevantni i ograni¢eni na ono §to je nuzno u odnosu na svrhe u koje se obraduju
(nagelo smanjenja koli¢ine podataka); todni i prema potrebi azurni (nacelo to¢nosti); ¢uvani u
obliku koji omoguéuje identifikaciju ispitanika samo onoliko dugo koliko je potrebno u svrhe
radi kojih se osobni podaci obraduju (nacelo o grani¢enja pohrane) i obradivani na nacin kojim
se osigurava odgovarajuéa sigurnost osobnih podataka, ukljuéujuci zastitu od neodgovarajuce
ili nezakonite obrade te od sludajnog gubitka ili unistenja, primjenom odgovarajuéih tehnickih
ili organizacijskih mjera (nacelo cjelovitosti i povijerljivosti).

Clanak 32. stavak 1. Opée uredbe o zastiti podataka propisuje da uzimajuéi u obzir najnovija
dostignuéa, troskove provedbe te prirodu, opseg, kontekst i svrhe obrade, kao i rizik razli¢itih
razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade i izvrSitel]
obrade provode odgovarajuce tehnicke 1 organizacijske mjere kako bi osigurali odgovarajucu
razinu sigurnosti s obzirom na rizik, ukljudujuéi prema potrebi: (b) sposobnost osiguravanja
trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga obrade i (d) proces
za redovno testiranje, ocjenjivanje i procjenjivanje uéinkovitosti tehni¢kih i organizacijskih
mjera za osiguravanje sigurnosti obrade, dok je stavkom 2. istoga ¢lanka propisano da se
prilikom procjene odgovarajuce razine sigurnosti u obzir posebno uzimaju rizici koje
predstavlja obrada, posebno rizici od slu¢ajnog ili nezakonitog unistenja, gubitka, izmjene,
neovlastenog otkrivanja osobnih podataka ili neovlastenog pristupa osobnim podacima koji su
preneseni, pohranjeni ili na drugi nacin obradivani, a stavkom 4. istoga ¢lanka je propisano da
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voditelj obrade i izvrsitelj obrade poduzimaju mjere kako bi osigurali da svaki pojedinac koji
djeluje pod odgovomoséu voditelja obrade ili izvrsitelja obrade, a koji ima pristup osobnim
podacima, ne obraduje te podatke ako to nije prema uputama voditelja obrade, osim ako je to
obvezan uciniti prema pravu Unije ili pravu drzave &lanice.

U ovoj upravnoj stvari utvrdeno je da je dana 21.05.2020. oko 11 sati
zaposlenik drustva Konzum plus d.o.0., na prodajnom mjestu Trg A. Stargeviéa 10, Osijek, po
uputi -, voditeljice poslovnice na istoj adresi, uz prisustvo treée osobe,

, mobitelom snimio monitor videonadzornog sustava poslovnice a na kojem je bio
prikazan video zapis dvojice muskaraca starije Zivotne dobi u fizickom sukobu u trajanju od
50 sekundi. je uCinjenu snimku zatim mobitelom proslijedio
koja je istu proslijedila direktoru regije . Nakon $to je istu pregledao

- je naloZio da se snimka izbriSe i ne distribuira drugim osobama. Predmetni video zapis
postao je dostupan na druStvenim mreZama a zatim je objavljen i u medijima 03. prosinca 2020.

Vezano za navode voditelja obrade da se na spornoj video snimei prikazuju dvije muske osobe
koje ulaze u fizi¢ki obratun od kojih je jedna ve¢im dijelom snimke vidljiva samo s leda, dok
je drugi sudionik vidljiv na snimci i sprijeda, da je radnica Konzuma koja se nalazi na blagajni
vidljiva iz profila, a radnica koja pokulava razdvojiti osobe u fizickom konfliktu s leda i
sprijeda, da sama snimka nije povjerljiva jer je uzeta na podru&ju ducana oznadenom kao
podruéje gdje se provodi snimanje, te da identitet snimanih osoba mogu utvrditi samo osobe
koje osobno poznaju iste, Agencija isti¢e da su osobni podaci sukladno &lanku 4. stavku 1.
tocki 1. Opce uredbe o zastiti podataka, svi podaci koji se odnose na pojedinca &iji je identitet
utvrden ili se moZe utvrditi. Sukladno uvodnoj izjavi 26. Opée uredbe o zastiti podataka, kako
bi se odredilo moZe li se identitet pojedinca utvrditi, trebalo bi uzeti u obzir sva sredstva, poput
primjerice selekcije, koju voditelj obrade ili bilo koja druga osoba mogu po svemu sudeci
upotrijebiti u svrhu izravnog ili neizravnog utvrdivanja identiteta pojedinca. Pri tome treba
uzeti u obzir sve objektivne ¢imbenike, kao $to su troskovi i vrijeme potrebno za utvrdivanje
identiteta. Buduc¢i da je Agencija u ovoj upravnoj stvari utvrdila da se na predmetnom video
zapisu mogu jasno razabrati crte lica, konstitucija, pokreti tijela te ostale fizicke znacajke
ispitanika, nedvojbeno je utvrdeno da se iz gore navedenih znaCajki mogu sa sigurno$éu
identificirati ispitanici/ sudionici predmetnog dogadaja. Dakle, Agencija je uzimajuéi u obzir
sve navedeno, utvrdila da se u predmetnoj povredi radi o obradi osobnih podataka jer su
snimkom obradeni podaci koji se odnose na pojedinca &iji se identitet moZe izravno utvrditi.

Agencija je utvrdila da Konzum plus d.o.0. nije poduzeo adekvatne radnje kojima bi
onemogucio svojem zaposleniku stvaranje snimke videonadzornog monitora koristeéi mobilni
uredaj. Naime, Konzum plus d.o.o. poduzeo je odredene organizacijske mjere zastite kao $to
su edukacije zaposlenika, usvajanje internih akata kojima se propisuje ovlastenje pristupa
ucinjenim video zapisima, te potpisivanje izjave o povjerljivosti za zaposlenike, medutim iz
spisa predmeta razvidno je da voditelj obrade nije poduzeo dovoljne, odnosno, odgovarajuce
organizacijske i tehni¢ke mjere sigurnosti, niti prije niti nakon incidenta/predmetne povrede
osobnih podataka, a koje su mogle, odnosne trebale svesti rizik iste ili sli¢ne povrede na
najmanju mogucu razinu.



Takoder, razvidno je da voditelj obrade nije nadzirao provedbu tehnickih i organizacijskih
mjera koje za cilj imaju osiguravanje povjerljivosti, integriteta i raspoloZivosti osobnih
podataka odnosno, propustio je redovno testirati, ocijeniti i utvrditi u¢inkovitost tehni€kih 1
organizacijskih mjera predvidenih za osiguravanje sigurnosti obrade putem videonadzora.

Drugim rije€ima, nije dovoljno uspostaviti automatizirani sustav zapisa za evidentiranje
pristupa snimkama videonadzora koji ¢e sadrzavati vrijeme i mjesto pristupa, kao i oznaku
osoba koje su izvrsile pristup podacima prikupljenim putem videonadzora, ukoliko se redovito
ne provjerava postupaju li ovlaStene osobe sukladno internoj proceduri.

Naime, da je voditelj obrade redovito nadzirao provedbu tehnigkih i organizacijskih mjera
(primjerice kontrolom logova opravdanosti pristupa videonadzornom sustavu) takvim
postupanjem bi isti bio u poziciji pravovremeno reagirati ukoliko se pokaZe potreba uvesti
dodatne tehni¢ke i organizacijske mjere te iste pravodobno utvrditi i propisati.

Pri tom je potrebno uzeti u obzir da se u predmetnom sluaju radi o voditelju obrade koji je
prema javno dostupnim informacijama vodeéi trgovacki lanac u Republici Hrvatskoj s vise od
11.000 zaposlenika i preko 600 prodavaonica, prisutan u svim dijelovima Republike Hrvatske
ukljugivo i veéinu hrvatskih otoka, te je za o&ekivati da ée isti zbog velikog broja ispitanika ¢iji
se osobni podaci svakodnevno obraduju putem video nadzornih sustava u njegovim
prodavaonicama, kao i ¢injenice da veliki broj zaposlenika ima ovlastenja pristupa uéinjenim
video zapisima, primijeni sloZenije mjere sigurnosti, nadzora i kontrole pristupa video

zapisima.

Iz prethodno navedenih odredbi Opée uredbe o zaititi podataka proizlazi da je voditelj obrade
prilikom obrade osobnih podataka duZan poduzeti odgovarajuce tehnicke mjere sigurnosti, na
nadin da treba osigurati trajnu povjerljivost sustava kao i proces redovnog testiranja,
ocjenjivanja i procjenjivanja u€inkovitosti tehni¢kih i organizacijskih mjera za osiguravanje
sigurnosti obrade, kao i poduzeti mjere kako bi osigurao da svaki pojedinac koji djeluje pod
njegovom odgovornoséu, a koji ima pristup osobnim podacima, ne obraduje te osobne podatke
ako to nije prema uputama voditelja obrade, a prilikom procjene odgovarajuce razine sigurnosti
u obzir posebno uzeti rizike od, inter alia, neovlastenog otkrivanja osobnih podataka. Nakon
toéno 1 potpuno utvrdenog &injeni¢nog stanja razvidno je da je izvrsitelj obrade propustio
provesti odgovarajuée mjere sigurnosti sukladno postoje¢im i predvidivim rizicima, éime je
postupio protivno odredbi ¢lanka 32. stavka 1. tocke b) i d) i stavka 2. i 4. Opée uredbe o zastiti
podataka.
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II. UTVRDENJE UPRAVNE NOVCANE KAZNE

Clankom 44. Zakona o provedbi Opce uredbe o zastiti podataka je propisano da Agencija izrice
upravne novéane kazne za povrede odredaba ovoga Zakona i Opée uredbe o zastiti podataka,
sukladno €lanku 83. Opée uredbe o zastiti podataka.

Clankom 45. stavkom 1. navedenog Zakona je propisano da se upravne nov&ane kazne izri¢u
odlukom. Temeljem stavka 2. istoga &lanka, odlukom ¢e se utvrditi iznos i naéin uplate upravne
novéane kazne. Odlukom se mozZe utvrditi da se upravna nov&ana kazna placa u obrocima.
Temeljem stavka 4. istoga Clanka, protiv odluke nije dopustena Zalba, ali se moZe pokrenuti
upravni spor pred nadleZnim upravnim sudom.

Temeljem ¢lanka 46. istoga Zakona, upravna novéana kazna uplaéuje se u roku od 15 dana od
dana pravomocnosti odluke kojom je izre¢ena. Ako stranka u propisanom roku ne uplati
upravnu nov€anu kaznu odnosno po dospijeéu zadnjeg obroka ako je odobreno obro&no
placanje, Agencija ¢e obavijestiti Podruéni ured Porezne uprave Ministarstva financija na ¢ijem
je podru¢ju prebivaliste odnosno sjediste stranke kojoj je izreGena upravna nov¢ana kazna, radi
naplate upravne novéane kazne prisilnim putem prema propisima o prisilnoj naplati poreza.
Upravne nov¢ane kazne uplacuju se u korist drzavnog proratuna. Iznimno od stavka 2. ovoga
¢lanka, na dospjelu, a neplacenu upravnu novéanu kaznu ne obradunava se kamata.

S obzirom na utvrdene okolnosti u konkretnom sluéaju Agencija je sukladno svojim ovlastima
iz ¢lanka 58. stavka 2. tocke (i) Opée uredbe o zaititi podataka izrekla upravno novéanu kaznu
umjesto drugih korektivnih mjera iz predmetnog ¢lanka, a sve u skladu s uvjetima za njezino
izricanje iz ¢lanka 83. Opce uredbe o zastiti podataka i &lanka 44., 45. i 46. Zakona o provedbi
Opce uredbe o zastiti podataka. Nakon detaljnog razmatranja raspolozivih korektivnih mjera
iz ¢lanka 58. stavka 2. Opce uredbe o zastiti podataka, a koje nadzorno tijelo ima ovlasti izreéi
voditelju i/ili izvr8itelju obrade, u slu¢aju krSenja odredbi Opée uredbe o zastiti podataka, te
cijene€i sve okolnosti predmetnog sludaja, a posebno da odabrana korektivna mjera mora biti
uinkovita, proporcionalna i odvracajuéa u svakom pojedinom slu¢aju, Agencija je odlugila
izre¢i upravno novéanu kaznu posveéujuéi duznu pozornost kriterijima propisanim &lankom
83. stavkom 2. Opce uredbe o zatiti podataka.

Naime, ¢lankom 83. stavkom 1. Opée uredbe o zatiti podataka propisano je da svako nadzorno
tijelo osigurava da je izricanje upravnih novéanih kazni u skladu s ovim &lankom u pogledu
krSenja ove Uredbe iz stavaka 4., 5. i 6. u svakom pojedinaénom sluaju uéinkovito,
proporcionalno i odvracajuce.

Agencija smatra da iznos izre€ene upravne novéane kazne ne moze biti udinkovit ako nema
znacajan utjecaj na prihode voditelj obrade, nacelo proporcionalnosti ne moze se odrati ako
se povreda razmatra apstraktno bez obzira na utjecaj na voditelja ili izvrsitelja obrade, a ista
treba biti 1 odvracajuca od buduéih kr¥enja. Dakle, izreena upravna novéana kazna ne moze
biti odvracajuca ako nema financijskog utjecaja na predmetnog voditelj obrade.
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[zricanjem upravne nov&ane kazne ujedno se Zeli postiéi da se poStuju pravila o zadtiti osobnih
podataka kako od strane samog izvrsitelja obrade tako i od svih drugih izvritelja/voditelja
obrade koji obraduju osobne podatke ispitanika u svezi sa videonadzornim sustavom.
Izricanjem upravne novéane kazne treba se postici generalno odvracanje (obeshrabriti druge u
ponavljanju istog krSenja u buduénosti), kao i posebno odvracanje (obeshrabriti adresata ove
upravne nov&ane kazne od ponavljanja istog krenja).

Sukladno Smjernicama Radne skupine iz ¢lanka 29. o primjeni i odredivanju upravnih
novéanih kazni za potrebe Uredbe 2016/679 od 3. listopada 2017. godine (WP 253), a koje je
Europski odbor za zastitu podataka podrZao na svojoj prvoj plenarnoj sjednici 25. svibnja
2018. godine, kako bi se osigurala postojana i visoka razina zaStite pojedinaca te uklonile
prepreke protoku osobnih podataka unutar Unije, razina zastite trebala bi biti jednaka u svim
drzavama &lanicama (uvodna izjava 10. Opce uredbe o zastiti podataka). U uvodnoj izjavi 11.
pojasnjava se &injenica da su za jednaku razinu zastite osobnih podataka diljem Unije potrebne,
medu ostalim, “jednake ovlasti praéenja i osiguravanja postovanja pravila za zaStitu osobnih
podataka i jednake sankcije za krSenja u drzavama ¢lanicama”. Nadalje, kako je navedeno u
uvodnoj izjavi 13, jednake sankcije u svim drZavama ¢lanicama te u¢inkovita suradnja medu
nadzormim tijelima razli¢itih drzava €lanica potrebni su da bi se “sprijetila razilaZenja koja
ometaju slobodno kretanje osobnih podataka na unutarnjem trzistu”.

Temeljem &lanka 83. stavka 2. Opée uredbe o zastiti podataka, upravne nov¢ane kazne izri€u
se uz mjere ili umjesto mjera iz ¢lanka 58. stavka 2. todaka od (a) do (h) i ¢lanka 58. stavka 2.
tocke (j), ovisno o okolnostima svakog pojedinog slu¢aja. Pri odlugivanju o izricanju upravne
novéane kazne i odluéivanju o iznosu te upravne novéane kazne u svakom pojedinom slucaju
duZna se pozornost posvecuje sljedeéem:

(a) prirodi, teZini i trajanju kr3enja, uzimajuéi u obzir narav, opseg i svrhu obrade o kojoj je
rije kao i broj ispitanika i razinu Stete koju su pretrpjeli;

(b) ima li krienje obiljeZje namjere ili nepaznje;

(c) svakoj radnji koju je voditelj obrade ili izvrsitelj obrade poduzeo kako bi ublaZio Stetu koju
su pretrpjeli ispitanici;

(d) stupnju odgovornosti voditelja obrade ili izvrsitelja obrade uzimajuéi u obzir tehnicke i
organizacijske mjere koje su primijenili u skladu s ¢lancima 25. 1 32.;

(e) svim relevantnim prijasnjim krSenjima voditelja obrade ili izvrSitelja obrade;

(f) stupnju suradnje s nadzorim tijelom kako bi se otklonilo krienje i ublazili mogu¢i Stetni
udinci tog krienja;

(g) kategorijama osobnih podataka na koje kr3enje utjece;

(h) na¢inu na koji je nadzomo tijelo doznalo za krienje, osobito je li i u kojoj mjeri voditel;
obrade ili izvriitelj obrade izvijestio o krSenju;

(i) ako su protiv dotiénog voditelja obrade ili izvriitelja obrade u vezi s istim predmetom
prethodno izreene mjere iz ¢lanka 58. stavka 2., postovanju tih mjera;

(j) postovanju odobrenih kodeksa ponasanja u skladu s ¢lankom 40. ili odobrenih mehanizama
certificiranja u skladu s ¢lankom 42.; 1
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(k) svim ostalim otegotnim ili olakotnim ¢imbenicima koji su primjenjivi na okolnosti slucaja,
kao $to su financijska dobit ostvarena krSenjem ili gubici izbjegnuti, izravno ili neizravno, tim
krSenjem.

U ¢lanku 83. stavku 4. tocki (a) Opée uredbe o zastiti podataka je propisano da se za krienja
obveza voditelja i izvrSitelja obrade u skladu s ¢lankom 32. Opée uredbe o zastiti podataka
mogu izre¢i upravne noveane kazne u iznosu do 10 000 000 EUR, ili u sluéaju poduzetnika do
2 % ukupnog godiSnjeg prometa na svjetskoj razini za prethodnu financijsku godinu, ovisno o
tome §to je vece.

Uvodnom izjavom 150 Opée uredbe o zastiti podataka navodi se da u slu¢aju kada se upravne
nov¢ane kazne izricu poduzetniku, poduzetnik bi se u te svrhe trebao tumagiti u skladu s
¢lankom 101. 1 102. Ugovora o funkcioniranju Europske unije.

Sukladno Smjernicama Radne skupine iz ¢lanka 29. o primjeni i odredivanju upravnih
nov¢anih kazni za potrebe Uredbe 2016/679 od 3. listopada 2017. godine (WP 253), a koje je
Europski odbor za zastitu podataka podrZao na svojoj prvoj plenarnoj sjednici 25. svibnja 2018.
godine, kako bi nadzomo tijelo izreklo novéanu kaznu koja je uéinkovita, proporcionalna i
odvradajuca, ono primjenjuje definiciju pojma poduzetnika kako ju je naveo Sud Europske
unije za potrebe primjene ¢lanaka 101.1102. UFEU-a, to jest smatra se da koncept poduzetnika
znac€i gospodarsku jedinicu koju mogu osnovati mati¢no drustvo i sva ukljudena drustva kéeri.
U skladu s pravom EU-a i sudskom praksom, pojam poduzetnika treba shvatiti kao
gospodarsku jedinicu koja se bavi komercijalnim/gospodarskim djelatnostima bez obzira na
uklju€enu pravnu osobu.

U navedenim Smjernicama navode se i definicije pojma “poduzetnik iz odluka Suda Europske
Unije: Pojam “poduzetnik* obuhvaéa svaki subjekt “koji obavlja gospodarsku djelatnost,
neovisno o pravnom statusu tog subjekta i na¢inu njegova financiranja®. Pojam poduzetnika
“mora se smatrati izrazom kojim se oznaGava gospodarska jedinica ¢ak i ako se u pravu ta
gospodarska jedinica sastoji od nekoliko osoba, bilo fizi¢kih ili pravnih..

Budu¢i da ukupni godisnji promet na svjetskoj razini u 2019. godini za drustvo Konzum plus
d.o.o. iznosi 7.654.996.000,00 kn, 2% tog iznosa je 153.099.920,00 kn (20.413.322,66 EUR),
a koji iznos predstavlja gornju granicu za izricanje upravne novéane kazne u konkretnom
predmetu, buduéi da je navedeni iznos veci od 10 000 000 EUR. Navedeni podaci su javno
dostupni na mreznim stranicama FINA-e.

Agencija je radi krSenja ¢lanka 32. stavka 1. tocke b) i d) te stavka 2. i 4. Opée uredbe o zadtiti
osobnih podataka izrekla voditelju obrade drustvu Konzum plus d.o.0. upravnu nov&anu kaznu
u iznosu od 675.000,00 kn, a koji iznos ¢&ini 0,44 % u odnosu na maksimalni iznos upravne
nov¢ane kazne koju je u konkretnom sluéaju Agencija mogla, odnosno bila ovlastena izreéi.
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Na temelju odredbe &lanka 83. stavka 2. Opée uredbe o zastiti podataka, pri odlu€ivanju o
izricanju upravne novéane kazne i odlugivanju o iznosu te upravne novcane kazne, Agencija je
u ovom slugaju duZnu pozornost posvetila sljedecem:

- Priroda. teZina i trajanje kr§enja., uzimajuéi u obzir narav, opseg i svrhu obrade o kojoj je rije¢
kao i broj ispitanika i razinu §tete koju su pretrpjeli (¢lanak 83. stavak 2. tocka a):

U predmetnom sludaju, kako je utvrdeno u tocki 1. izreke ovog rjeSenja, doslo je do krSenja
obveza izvriitelja obrade iz &lanka 32. stavka 1. tocke b) i d) te stavka 2. 1 4. Opce uredbe o
zatiti podataka, neprovodenjem odgovaraju¢ih tehnickih mjera sigurnosti obrade osobnih
podataka od strane dru§tva Konzum plus d.o.o. kao voditelja obrade, a za koje krienje Opca
uredba o zaititi podataka propisuje izricanje upravne nov&ane kazne sukladno ¢lanku 83.
stavku 4. to¢ke a), odnosno, upravne novéane kazne u iznosu do 10 000 000 EUR, ili u slucaju
poduzetnika do 2% ukupnog godiSnjeg prometa na svjetskoj razini za prethodnu financijsku
godinu, ovisno §to je vece.

Sukladno Smjernicama o primjeni i odredivanju upravnih novcanih kazni za potrebe Uredbe
2016/679, pokazatelj teZine krenja moze biti ne samo priroda krsenja, vec¢ i opseg, svrha
predmetne obrade kao i broj ispitanika i razina Stete koju su pretrpjeli.

U ovoj upravnoj stvari utvrdeno je da je zaposlenik drustva Konzum plus d.o.o.,

po uputi , voditeljice poslovnice na istoj adresi, a koja je imala
pravo pristupa video zapisima, uz prisustvo tre¢e osobe, , mobitelom snimio
monitor videonadzornog sustava poslovnice na kojem je bio prikazan video zapis dvojice
mugkaraca starije Zivotne dobi u fizitkom sukobu u trajanju od 50 sekundi. ) je
uéinjenu snimku zatim mobitelom proslijedio ) ) koja je istu proslijedila
direktoru regije o . Snimka je dospjela na drustvene mrezZe, a 03. prosinca 2020.
je objavljena i u medijima te je i dalje dostupna.

Cinjenica da je lozinka za pristup videonadzornom sustavu u trenutku predmetne povrede bila
vidno izvjesena na rubu nadzormnog monitora ukazuje da voditelj obrade nije provodio redovite
kontrole propisanih mjera jer bi u suprotnom vjerojatno pravovremeno reagirao i sankcionirao
odgovornu osobu za taj sigurnosni propust.

Utvrdeno je da su Konzum plus d.o.o. kao voditelj obrade i Sokol d.o.o. kao izvrsitelj obrade,
dana 05.07.2019. sklopili Ugovor o obradi podataka a 19.07.2019. sklopili Ugovor broj . - -

o pruzanju usluga redovnog i izvanrednog odrZavanja sustava tehnicke zastite. Opca
uredba o zastiti podataka izravno i obvezujuée se primjenjuje u svim drZzavama ¢lanicama od
25.05.2018. godine., iz ¢ega proizlazi da krenje obveza voditelja obrade glede provedbe
odgovarajuéih tehni¢kih mjera sigurnosti obrade osobnih podataka traje od 25.05.2018. te traje
i dalje, odnosno, vide od 3 godine jer voditelj obrade i nakon spornog incidenta nije predvidio
niti implementirao odgovaraju¢e mjere zastite kako bi se rizici sveli na najmanju mogucu mjeru
te kako bi se sprijeéili isti i/ili sliéni incidenti u budu¢nosti.
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U predmetnoj povredi obradivani su osobni podaci &etiri ispitanika, na na¢in da je video snimka
fizi€kog sukoba dvojice muskaraca na kojoj su vidljive i dvije Zenske osobe u¢injena dostupna
javnosti putem druStvenih mreza i medija zbog neprovedbe odgovarajuéih mijera zastite.
Tijekom upravnog postupka nije utvrdena razina $tete za ispitanike.

- Ima li krSenje obiljeZje namjere ili nepaZnije (Clanak 83. stavak 2. tocka b):

Radna skupina iz ¢lanka 29 navodi u Smjernicama o primjeni i odredivanju upravnih novéanih
kazni za potrebe Uredbe 2016/679 da “namjera” u pravilu ukljuéuje znanje i nakanu u pogledu
znaCajki prekrSaja, dok “nenamjerno” znadi da nije postojala namjera da se prouzroéi krienje
iako je voditelj obrade/izvritelj obrade prekr$io svoju obvezu duZne paZnje propisanu
zakonom. Iste Smjernice dakle naglaSavaju razliku izmedu okolnosti koje su indikativne ili
~namjerne povrede* i onih koje ukazuju na krenja koja su prouzrofena ,,nenamjerno® ili
“nemarom®. U tom smislu Smjernice navode "nedonosenje politika" i "ljudsku pogresku" kao
primjere pona3anja koji mogu ukazivati na nepaznju.

U odnosu na navedeno, u predmetnom slu€aju nije utvrdeno da je bilo izravne namjere krienja
odredbi Opée uredbe o zastiti podataka od strane Konzum plus d.o.o., ali je utvrden nemar i
nedostatak radnji koje bi prevenirale povredu. Naime, u ovoj upravnoj stvari utvrdeno je da se
Konzum plus d.o.o. kao voditelj obrade od poletka upravnog postupaka poziva na
implementaciju organizacijskih mjera zatite obrade osobnih podataka (edukacije za
zaposlenike i potpisivanje izjava o povjerljivosti), a iz tega se jasno moZe zakljugiti da voditelj
obrade uopce nije svjestan obveze uvodenja i implementacije odgovarajuéih tehni¢kih mjera
zatite s obzirom na moguce rizike neovlastenog otkrivanja osobnih podataka. Voditelj obrade
o¢ito nije bio niti svjestan moguénosti nastanka ovakve i/ili sline povrede, a iz njegovih
ocitovanja proizlazi da niti nakon predmetnog incidenta nije svjestan obveze uvodenja odnosno
implementacije tehni¢kih mjera zastite, a ¢ime su ispunjeni svi elementi grube nepaZnje u
postupanju.

Naime, voditelj obrade nije svjestan ni obveze iz ¢lanka 32. stavka 1. tocke d) redovitog
testiranja, ocjenjivanja i procjenjivanja ucinkovitosti tehni¢kih i organizacijskih mjera za
osiguravanje sigurnosti obrade, a ¢ime su ispunjeni svi elementi grube nepaZnje u postupanju.
Naime da je voditelj obrade procjenjivao udinkovitosti tehni¢kih i organizacijskih mjera za
osiguravanje sigurnosti obrade sukladno ¢lanku 32. stavka 1. tocke d) Opée uredbe o zastiti
podataka, primjerice provjerom poslovne opravdanosti ostvarenih uvida u snimke
videonadzornog sustava, zaposlenici se ne bi tako olako krsili propisana interna pravila drustva
te bi se na taj naCin znatno umanjio rizik od neovlastene obrade osobnih podataka ispitanika
od strane zaposlenika voditelja obrade.

Osim navedenoga, voditelj obrade je mogao implementirati i druge tehni¢ke mjere zastite
osobnih podataka, a kojima se mogla prevenirati navedena povreda. Primjerice, mogao je
organizirati odnosno implementirati sigurnosni sustav naknadnog pregledavanja snimki
baziran na ,,sumnji u sigurnosni incident” (npr. krada, tjelesni napadi, prijetnje) na naéin da se
uvid u nastale snimke provodi uz znanje i odobrenje za to posebno ovlaitene osobe izvrsitelja
obrade, a ¢ime bi se osigurala dodatna i primjerena mjera autorizacije pristupa pohranjenim
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snimkama koja bi znatno umanjila rizik od neovlastene obrade osobnih podataka ispitanika od
strane zaposlenika voditelja obrade. Dakle, moguca je implementacija automatskog
signaliziranja od strane sustava naknadnog pregledavanja snimki, kao procedure dodatne
provjere poslovne uvjetovanosti/opravdanosti takvog postupanja gdje bi bilo obvezujuce
provijeriti tj. opravdati/potvrditi od strane kontrolne razine takve radnje u sustavu.

- Svaka radnja koju je voditelj obrade ili izvrSitelj obrade poduzeo kako bi ublazio §tetu koju
su pretrpjeli ispitanici (€lanak 83. stavak 2.. to¢ka ¢):

Nastavno na predmetnu povredu, voditelj obrade nije poduzeo odgovarajuce tehnicke mjere
sigurnosti obrade osobnih podataka, a koje bi rizike neovlastenog otkrivanja osobnih podataka
svele na najmanju moguéu mjeru. Isto tako, potrebno je naglasiti da navedeno drustvo nije
poduzelo niti druge moguée radnje kako bi se umanjio navedeni rizik koji je prouzrocen
opisanim incidentom, a koji je doveo do objave osobnih podataka ispitanika u medijima i na
dru$tvenim mreZama, primjerice, nije poduzeo radnje usmjerene u pravcu uklanjanja sporne
snimke s drustvenih mreZa odnosno iz medija.

- Stupanj odgovornosti voditelja obrade ili izvrSitelja obrade uzimajuéi u obzir tehnicke 1
organizacijske mjere koje su primijenili u skladu s ¢lancima 25. i 32. (¢lanak 83. stavak 2 toc¢ka

d);

Uzimajuéi u obzir odredbe &lanka 32. koje obvezuju voditelja obrade i izvrsitelja obrade da
provode odgovarajuée tehni€ke i organizacijske mjere kako bi osigurali odgovarajuu razinu
sigurnosti s obzirom na rizik, ukljuCuju¢i prema potrebi: sposobnost osiguravanja trajne
povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga obrade; proces za redovno
testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehni¢kih 1 organizacijskih mjera za
osiguravanje sigurnosti obrade, da se prilikom procjene odgovarajuéeg nivoa sigurnosti
posebno uzimaju rizici koje predstavlja obrada, posebno rizici od slu¢ajnog ili nezakonitog
unistenja, gubitka, izmjene, neovladtenog otkrivanja osobnih podataka, ili neovlaStenog
pristupa osobnim podacima koji su preneseni, pohranjeni ili na drugi na¢in obradivani, te da
voditelj i izvriitelj obrade poduzimaju mjere kako bi osigurali da svaki pojedinac koji djeluje
pod odgovorno$éu voditelja obrade ili izvrSitelja obrade, a koji ima pristup osobnim podacima,
ne obraduje te podatke ako to nije prema uputama voditelja obrade, osim ako je to obvezan
uéiniti prema pravu Unije ili pravu drZave &lanice, utvrdeno je da Konzum plus d.o0.0. provodi
odredene organizacijske mjere zastite (edukacija zaposlenika i potpisivanje izjave o
povierljivosti), da je usvojio interne akte kojima se regulira zastita osobnih podataka dok
tehni¢ke i organizacijske mjere nisu odgovarajuce te takoder nisu predmet redovite provjere.
Takoder, uvidom u sporni video zapis utvrdeno je da je u trenutku nastanka povrede, lozinka
za pristup videonadzormom sustavu bila vidno izvjeSena na rubu monitora §to se takoder smatra
propustom u mjerama zatite sustava pohrane predmetnog videonadzornog sustava, koji za
posljedicu moZe imati neovlateni pristup ucinj enim snimkama/video zapisima.
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- Relevantna prijasnja krienja voditelja obrade ili izvrsitelja obrade (&lanak 83. stavak 2. todka

e

Prema evidencijama krSenja koje vodi ova Agencija, drustvo Konzum plus d.o.o. u proglosti je
pocinilo krSenje Opée uredbe o zastiti podataka za $to je Agencija donijela Rjesenje KLASA:
‘ URBROIJ: - . od 13. sije€nja 2020. a u kojem je utvrdeno
da je drustvo Konzum plus d.o.o. iz Zagreba Marijana Caviéa 1A, trgovina Konzum Maxi u
Novom Marofu, MoZdenec 1/K, dana 12. listopada 2018. omoguéila zaposlenici

neovlaSteni pristup osobnim podacima ispitanika putem uvida u snimke
videonadzornog sustava protivno ¢lanku 28. stavku 1. i 3. Zakona o provedbi Opée uredbe o
zadtiti podataka, a koje je krSenje ova Agencija cijenila kao otegotnu okolnost prilikom
utvrdenja visine upravne nov¢ane kazne.

- Stupanj suradnje s nadzornim tijelom kako bi se otklonilo kr¥enie i ublaZili moguéi $tetni
ucinci tog krSenja (¢lanak 83. stavak 2. to¢ka f):

Drustvo Konzum plus d.o.o. je tijekom ovog upravnog postupka na odgovarajuéi nadin
odgovaralo na zahtjeve nadzornog tijela.

- Kategorije osobnih podataka na koje kr3enje utjece (¢lanak 83. stavak 2. to¢ka g):

Na predmetnom video zapisu mogu se jasno razabrati crte lica, konstitucija, pokreti tijela te
ostale fizi€ke znacajke ispitanika koje je moguce izravno povezati s pojedincima.

- Nacin na koji je nadzorno tijelo doznalo za krenje, osobito je li i u kojoj mjeri voditelj obrade
ili izvrsitelj obrade izvijestio o krSenju (&lanak 83. stavak 2. to¢ka h):

Clankom 33. stavkom 1. Opce uredbe o zastiti podataka propisano je da voditelj obrade bez
nepotrebnog odgadanja izvje$¢uje nadzorno tijelo nakon $to sazna za povredu osobnih
podataka. Za predmetnu povredu nadzorno tijelo je saznalo putem zaprimljenog Izvjeséa o
povredi osobnih podataka koje je dostavilo drustvo Konzum plus d.o.o. kao voditelj obrade.

- Ako su protiv dotiénog voditelja obrade ili izvriitelja obrade u vezi s istim predmetom
prethodno izre€ene mjere iz ¢lanka 58. stavka 2., postovanju tih mjera (¢lanak 83. stavak 2.

tocka i):

Drustvu Konzum plus d.0.0. u vezi s istim predmetom nije prethodno izre¢ena mjera iz ¢lanka
58. stavka 2. Opce uredbe o zastiti podataka.

- Postovanje odobrenih kodeksa pona3anja u skladu s élankom 40. ili odobrenih mehanizama
certificiranja u skladu s &lankom 42. (¢lanak 83. stavak 2. to¢ka i):

Nije primjenjivo u predmetnom slu¢aju.



- Svi ostali otegotni ili olakotni &imbenici koji su primjenjivi na okolnosti slugaja, kao $to su
financijska dobit ostvarena krienjem ili gubici izbjegnuti, izravno ili neizravno. tim krSenjem
(&lanak 83. stavak 2. tocka k):

Nije utvrdeno da je Konzum plus d.o.o. ostvario financijsku dobit kr§enjem niti izbjegnuo
gubitke, izravno ili neizravno. Medutim, Agencija otegotnu okolnost nalazi u €injenici da
voditelj obrade nije uloZio napor upucivanjem zahtjeva za uklanjanje spornog video zapisa sa
javno dostupnih medija.

Dok su pojmovi ,,0sobni podaci®, Lispitanik®, ,,voditelj obrade* i ,izvrsitelj obrade definirani
Opéom uredbom o zadtiti podataka, pojam _osobe koje su ovlaStene za obradu osobnih
podataka pod izravnom nadleZnoscu voditelja obrade ili izvriitelja obrade® nije. Medutim,
opéenito se podrazumijeva da se taj pojam odnosi na osobe koje pripadaju pravnoj osobi
voditelja ili izvr3itelja obrade, ali samo u onoj mjeri ukoliko su ovlasteni na obradu osobnih
podataka. Zaposlenik koji ostvari pristup osobnim podacima za koji pristup nije ovlasten i u
svrhu razligitu od svrhe poslodavca ne potpada u tu kategoriju. Umjesto toga, taj zaposlenik
treba se smatrati treéom stranom u odnosu na obradu podataka koju poduzima poslodavac.
Ukoliko zaposlenik obraduje osobne podatke u svoju svrhu (za svoje potrebe), razli¢itu od
svrhe poslodavca, zaposlenik treba biti smatran voditeljem obrade i preuzeti na sebe sve
posljedice i obveze koje proizlaze iz obrade osobnih podataka. Poslodavac (kao inicijalni
voditelj obrade) bi neovisno o navedenome mogao zadrzati odredenu odgovornost u slu¢aju da
je do nove obrade doslo zbog nedostatka sigurnosnih mjera.

Zakljuéno, Agencija je u ovom upravnom postupku utvrdila da je voditelj obrade Konzum Plus
d.o.o0. iz Zagreba, Ulica Marijana Cavica 1/a propustio provesti odgovarajuce mjere sigurnosti
obrade sukladno postojeéim i predvidivim rizicima, redovito nadzirao uéinkovitost provedbe
trenutnih tehni¢kih i organizacijskih mjera, ¢ime je postupio protivno odredbama ¢lanka 32.,
stavka 1. tocke b) i d) i stavka 2. i 4. Opce uredbe o zadtiti podataka, $to je dovelo do
neovlastene obrade osobnih podataka ispitanika objavom u medijima i na druStvenim mrezama.

Dakle, Agencija je izrekla upravnu nov¢anu kaznu zbog nepoduzimanja odgovarajucih
tehnickih i organizacijskih mjera koje je sukladno navedenoj odredbi Opée uredbe o zastiti
podataka obvezan poduzeti voditelj obrade, a uslijed Cega je doSlo do neovlaStene obrade
osobnih podataka ispitanika njithovom javnom objavom na drudtvenim mreZama i u medijima,
a ne za samu neovlastenu obradu osobnih podataka ispitanika, odnosno za njihovu objavu na
druStvenim mreZama i u medijima. Upravo nepoduzimanjem odgovaraju¢ih tehnickih i
organizacijskih mjera zatite voditelj obrade nije sprije¢io svog zaposlenika da neovlaSteno
obraduje osobne podatke ispitanika ¢ime mu je zapravo posredno omogucio takvu neovlastenu
obradu. Europski odbor za zaititu podataka, jednako kao i Rezolucija o ulozi ljudske pogreske
u povredama osobnih podataka 41. Medunarodne konferencije povjerenika za zastitu podataka
i privatnosti iz 2019. godine, isti¢e da adekvatne mjere sigurnosti moraju biti poduzete kako bi
se sprijecile ljudske pogreske.
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Agencija je provela ispitni postupak sukladno &lancima 51. i 52. Zakona o opéem upravnom
postupku (u daljnjem tekstu: ZUP) i sukladno svim nacelima upravnog postupka propisanih
ZUP-om, pravilno utvrdila &injeni¢no stanje te je na temelju utvrdenog Cinjeni¢nog stanja
pravilno primijenila materijalno pravo i izvela pravilan zaklju¢ak o ¢injeniénom stanju u
konkretnom predmetu. Svoju odluku temelji na svim relevantnim dokazima i ¢injenicama
kojima je raspolagala i koje je drustvo Konzum plus d.o.o. dostavio kao dokaze.

Jednako tako, uzimajuéi u obzir sve prethodno navedeno Agencija smatra da je upravo
korektivna mjera u vidu upravne novéane kazne uginkovita, proporcionalna i odvracajuca u
OVOj upravnoj stvari, te da je njezin iznos u potpunosti primjeren okolnostima konkretnog

slucaja.

Temeljem svega navedenog odlueno je kao u Izreci Rjesenja.

UPUTA O PRAVNOM LIJEKU

Protiv ovog rjeSenja nije dopustena Zalba, ali se moze pokrenuti upravni spor pred
Upravnim sudom u Zagrebu u roku od 30 dana od dana dostave rjeSenja.

<

o

Dostaviti:
1. Konzum plus d.o.o Ulica Marijana Cavié¢a 1/A, (AR)
- 2. Pismohrana, ovdje
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